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1.UvOD

Motivacija

Bezi¢na senzorska mreza (engl. Wireless Sensor Network - WSN) je skup velikog
broja prostorno razudenih senzorskih ¢vorova koji imaju sposobnost samoorganizacije u
multihop beZi¢nu mrezu. Cvorovi medusobno saraduju na prikupljanju podataka i vrse
detektovanje dogadaja i obradu i prenos podataka. Napredak u poluprovodnickoj tehnologiji
je omogucio konstruisanje jeftinih, baterijski napajanih bezi¢nih senzorskih ¢vorova, koji se,
po pravilu, sastoje iz jednog integrisanog kola, sa ugradenim procesorom, memorijom i
primopredajnikom malog dometa. Bezi¢ne senzorske mreze su tehnologija u razvoju, sa
brojnim potencijalnim primenama (nadgledanje okoline, medicinski sistemi, vojne primene,
gradevinarstvo...) [1][2][3].

Bitna karakteristika bezi¢nih senzorskih mreza je da je nemoguce, ili bar neprakti¢no
menjanje ili dopuna baterija senzorskih ¢vorova, tako da je glavni cilj u njihovom
projektovanju da se maksimalno produzi Zivotni vek (tj. maksimalno smanji potrosnja
energije) dok su ostale performanse obi¢no u drugom planu. Posto se na komunikaciju trosi
znaCajno ViSe energije nego na procesiranje podataka, glavni cilj prilikom projektovanja
bezi¢ne senzorske mreze je maksimalno smanjenje komunikacije.

MAC (prema engl. Medium Access Control) je komunikacioni protokol za
upravljanje pristupom medijumu. MAC protokol je podnivo u sloju veze OSI referentnog
modela, a njegov osnovni zadatak je koordinacija pristupa i transmisija u komunikacionom
medijumu koji je zajednicki za viSe ¢vorova. Bezi¢ni komunikacioni medium je difuznog
karaktera, Sto znaci da pri jednovremenom emitovanju dva ili viSe bliskih ¢vorova (odnosno
¢vorova na medusobnom rastojanju koje je manje od RF dometa predajnika) neizbezno dolazi
do interferencije njihovih transmisija. Interferencija dovodi do kolizije paketa, odnosno do
gubitka podataka koji se Salju. Zadatak MAC protokola je uvodenje "reda” u emitovanju,
kako bi se minizovala interferencija i predupredile kolizije paketa. MAC protokoli za beZi¢ne
senzorske mreze obi¢no postizu energetsku efikasnost po cenu izvesnog pogorSanja
komunikacionih performansi (kaSnjenja i propusne moci) i pri tom obezbeduju ad-hoc
proSirenje mreze novim ¢vorovima i1 adaptivnost na promene topologije mreze. Generalno,
MAC protokoli postizu energetsku efikasnost redukujuci potencijalne gubitke energije €iji
uzroci mogu da budu: pasivno slusanje, kolizija paketa, presluSavanje (nepotreban prijem
,tudih®“ poruka), viSak saobracaja zbog kontrolnih paketa, bespotrebno emitovanje i nagle
promene u intenzitetu saobracaja [4][5].

Pasivno slusanje je glavni uzrok energetske neefikasnosti konvencionalnih MAC
protokola za bezi¢ne mreze, kao $to je IEEE 802.11 [6]. Kod ovih protokola, primopredajnik
mora biti neprekidno ukljucen, kako se ne bi desilo da ¢vor propusti poruku koja mu je
poslata. Medutim, u vecini primena bezi¢nih senzorskih mreza saobracaj je promenjlljivog
intenziteta, sa kratkim periodima intenzivnog saobracaja i drugim periodima bez ikakvog ili
sa saobracajem veoma niskog intenziteta. S obzirom da savremni primopredajnici male
snage, kakvi se primenjuju u bezi¢nim senzorskim mrezama, troSe priblizno istu energiju na
prijemu kao i na predaji [7][8], primena konvencionalnih MAC protokola u bezi¢noj
senzorskoj mrezi dovela bi do znacajnog gubitka energije samo na pasivno slusanje. U cilju
racionalnog koriS¢enja raspolozive energije, primopredajnici u bezicnim senzorskim
mrezama prelaze u rezim smanjene potrosSnje (odnosno uspavljuju) na $to je duzi moguci
vremenski period, a vracaju se u aktivni rezim (odnosno bude) samo u kratkim vremenskim
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intervalima kada treba da komuniciraju sa susedima. Tipi¢no, radni ciklus primopredajnika
(odnos izmedu vremena koje ¢vor provodi u rezimu smanjene potrodnje i u aktivnom rezimu)
iznosi od 1:10 do 1:100. Posto ¢vorovi mogu da komuniciraju samo dok su njihovi
primopredajnici ukljuceni, glavni zadatak MAC protokola je usaglasavanje aktivnih perioda
rada ¢vorova, §to se postize na tri nacina: semplovanjem preambule [9][10], uvodenjem
zajednickog aktivnog perioda [11][12][13] ili uvodenjem vremenskog rasporeda [14][15].
Kod MAC protokola sa semplovanjem preambule, predajnik pre emitovanja podataka,
emituje preambulu Cije je trajanje jednako trajanju perioda rezima smanjene potrosnje
prijemnika. Prijemnik se periodi¢no aktivira da bi na kratko detektovao prisustvo signala u
medijumu. Ukoliko ne detektuje signal, prijemnik se vra¢a u rezim smanjene potrosSnje; u
suprotnom, prijemnik ostaje u aktivnom rezimu sve dok ne primi kompletnu poruku. Rad
MAC protokola sa zajednickim aktivnim periodom zasnovan je na sinhronizovanom
periodi¢nom aktiviranju svih ¢vorova u mrezi. U prvom delu aktivnog perioda, potencijalni
predajnici se nadmecu za pravo pristupa medijumu (primenom nekog od mehanizama za
nadmetanje u beZiénoj mreZi, kao §to je CSMA ili RTS/CTS). Cvorovi koji izbore pravo na
prenos podataka ostaju u aktivnom rezimu i nakon isteka vremena predvidnog za nadmetanja,
dok preostali prelaze u rezim smanjene potrosnje do pocetka sledeceg aktivnog perioda. Kod
MAC protokola koji su zasnovani na vremenskom rasporedu, kanal se deli medu ¢vorovima u
vremenskom domenu (kreiranjem TDMA rasporeda). Vreme je podeljeno na frejmove sa
fiksnim brojem vremenskih slotova, a svakom c¢voru je dodeljen jedan slot u frejmu za
emitovanje poruka. Raspored slotova po ¢vorovima je takav da garantuje komunikaciju bez
kolizija.

Zahvaljujué¢i radnom ciklusu sa dugim periodima smanjene potrosnje, MAC protokoli
za bezi¢ne senzorske mreze smanjuju potros$nju energije za 10 do 100 puta u odnosu na
konvencionalne MAC protokole. Medutim, energetska efikasnost se postize na racun
pogorsanja komunikacionih performansi, tako da se maksimalna propusna mo¢ smanjuje i
kasnjenje povecava u priblizno istom odnosu u kome je smanjena potrosnja energije. Na
primer, u bezi¢noj senzorskoj mrezi kod koje je ustedom energije na MAC sloju obezbeden
zivotni vek od nekoliko godina, maksimalna propusna mo¢ po pravilu ne prelazi nekoliko
desetina do najvise nekoliko stotina bajtova po ¢voru u sekundi, dok kasnjenje po jednom
preskoku (od ¢vora do ¢vora) iznosi, tipi¢no, od nekoliko stotih delova sekunde do nekoliko
sekundi. lako su propusna mo¢ i kaSnjenje u bezi¢noj senzorskoj mrezi od sekundarnog
znacaja, u odnosu na energetsku efikasnost, ipak, postoje brojne primene u kojima je
potrebno, bar u delu vremena, obezbediti povecanu propusnu mo¢. Primeri takvih primena su
detekcija dogadaja ili pracenje ciljeva gde dolazi do naglog povecanja intenziteta saobracaja
u situacijama kada se na viSe mesta u oblasti nadgledanja desi dogadaj od interesa ili kad je
cilj koji se prati pokretan. Jedan od na¢ina za povecanje propusne moci i Smanjenje kasnjenja
uz neznatno povecanje potroS$nje energije sastoji se u tome da se za komunikaciju izmedu
¢vorova u bezi¢noj senzorskoj mrezi obezbedi vise frekventnih kanala [16]. RaspoloZivost
viSe frekventnih kanala uvodi jo$ jedan stepen slobode bezi¢noj komunikaciji, koji moze da
se iskoristi za viSe istovremenih emitovanja bez interferencije nego $to je to moguce kad se
koristi samo jedan frekventni kanal. Ovim je potencijalno moguce povecati propusnu moé
mreZe i smanjiti kaSnjenje. Medutim, treba istaci da je veéina tradicionalnih MAC protokola
za bezi¢ne senzorske mreze dizajnirana za rad na jednom kanalu uprkos tome S$to vecéina
savremenih, komercijalno dostupnih primopredajnika male potro$nje ve¢ podrzava rad na
vise frekvencija. Ovi primopredajnici ne mogu da emituju i primaju poruke istovremeno, ali
mogu da dinamic¢ki menjaju frekvenciju prijema/predaje u okviru Sireg frekventnog opsega.

Visekanalni MAC protokoli koriste viSe frekventnih kanala za povecéanje propusne
moci i smanjenje kaSnjenja. lako koriste u sustini iste principe za redukciju potrosnje energije
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kao jednokanalni MAC protokoli (zajednicki aktivni period, TDMA raspored...) viSekanalni
rad uvodi nove probleme, koji ne postoje u jednokanalnoj komunikaciji, kao Sto su: problem
skrivenih terminala kod viSekanalne komunikacije, problem nedostupnog prijemnika,
problem podrSke za brodkast (engl. broadcast), problem dodele kanala, problem konac¢nog
vremena za promenu kanala...Visekanalni MAC protokoli za beZi¢ne senzorske mreze mogu
da se svrstaju u jednu od tri grupe: visekanalni MAC protokoli sa vremenskim rasporedom,
viSekanalni MAC protokoli sa zajedni¢kim aktivnim periodom i hibridni MAC protokoli.

Predmet istrazivanja u okviru ove magistarske teze su visekanalni MAC protokoli za
bezi¢ne senzorske mreze i1 projektovanje jednog konkretnog reSenja viSekanalnog MAC
protokola, koji koristi moguénost visekanalnog rada savremenih primopredajnika male
potrosnje, a u cilju povecanja propusne moc¢i mreze. Da bi se obezbedila bezkonfliktna
komunikacija, vreme se deli na vremenske slotove, a ¢vorovima je dozvoljeno da emituju
poruke u svom slotu. Za razliku od tradicionalnih, jednokanalnih MAC protokola kod kojih
se svakom ¢voru dodeljuje jedan slot u frejmu za slanje poruka, u predlozenom protokolu
svakom ¢voru se dodeljuje onoliko slotova koliko ima raspolozivih kanala. Time se postiZze
da ¢vor moze da posalje visSe od jedne poruke u svakom frejmu §to dovodi do povecanja
propusnosti i smanjenja latencije. Dodela slotova i frekventnih kanala ¢vorovima je
postignuta na distribuirani nacin, razmenom ograni¢enog broja kontrolnih poruka za vreme
trajanja inicijalizacije mreze, kao 1 za vreme kontrolnog frejma, koji se nalazi na pocetku
svakog superfrejma.

Doprinos

Glavni doprinosi ove teze su:

e Kilasifikacija 1 uporedna analiza jednokanalnih MAC protokola za beZzi¢ne
senzorske mreze

o Kilasifikacija i uporedna analiza viSekanalnih MAC protokola za bezi¢ne
senzorske mreze

e Novi viSekalani MAC protokol za bezi¢ne senzorske mreze - TFMAC (Time-
Frequency Medium Access Control).

e Procedura za samoorganizaciju bezi¢ne senzorske mreze, $to obuhvata dodelu
vremenskih slotova i frekventnih kanala

e Namenski simulator bezi¢nih senzorskih mreza prilagoden analizi MAC protokola

e Analiza performansi protokola TFMAC

Struktura rada

Ova teza sadrzi Sest poglavlja, u kojima ¢e biti opisane bezi¢ne senzorske mreze,
MAC protokoli za bezicne senzorske mreze, sa posebnim akcentom na visekanalne MAC
protokole, projektovan viSekanalni protokol i data analiza njegovih performansi.

U drugom poglavlju ¢e biti dati osnovni pojmovi i predstavljene bezi¢ne senzorske
mreze i senzorski ¢vorovi. Bi¢e opisane potencijalne primene bezi¢nih senzorskih mreza kao
i zahtevi i karakteristike konkretnih primena. Dalje ¢e biti opisana arhitektura senzorskog
¢vora. Posto sve komponente bezi¢nog senzorskog ¢vora moraju da ispune svoje zadatke uz
minimalnu potro$nju energije, a najve¢i potrosa¢ u okviru senzorskog c¢vora je radio



primopredajnik, posebna paznja ¢e biti posveCena karakteristikama primopredajnika za
bezi¢ne senzorske mreze.

U tre¢em poglavlju ¢e biti dat pregled postoje¢ih MAC protokola za bezi¢ne
senzorske mreze. Pre svega, bi¢e opisani zahtevi prilikom projektovanja MAC protokola, kao
Sto su skalabilnost, adaptabilnost, predvidljivo kasnjenje kasnjenja, energetska efikasnost,
vreme zivota senzorskog ¢vora, pouzdanost, propusna mo¢ i ustupci izmedu ovih zahteva,
koji moraju da se ucine prilikom projektovanja protokola. Dalje, bi¢e uvedena klasifikacija
MAC protokola za bezi¢ne senzorske mreze na protokole za zajednickim aktivnim periodom,
protokole sa vremenskim rasporedom, protokole sa semplovanjem preambule i hibridne
protokole. Za svaku grupu protokola bi¢e navedene bitne karakteristike, prednosti i mane i
predstavljeni glavni predstavnici.

U cetvrtom poglavlju ¢e biti predstavljeni visekanalni MAC protokoli za bezi¢ne
senzorske mreZe. Pre svega, bi¢e objasnjeni razlozi za uvodenje viSe kanala. Dalje ¢e biti
opisani novi problemi koje treba resiti, a koji su posledica upotrebe viSe kanala, kao i zahtevi
koji se postavljaju prilikom projektovanja visekanalnin MAC protokola. Bi¢e uvedena podela
visekanalnih MAC protokola na: viSekanalne MAC protokole sa vremenskim rasporedom,
visekanalne MAC protokole sa zajednickim aktivnim periodom i hibridne MAC protokole.
Za svaku grupu ¢e biti data analiza karakteristika i opisani reprezentativni protokoli.

U petom poglavlju ¢e biti opisan novi predlozeni viSekanalni MAC protokolo za
bezi¢ne senzorske mreze, koji pripada grupi protokola sa vremenskim rasporedom, kod kojih
se energetska efikasnost postize koriS¢enjem TDMA mehanizma. Pre svega, bi¢e data
motivacija za projektovanje protokola, kao i zahtevi koji su uzeti u obzir prilikom
projektovanja protokola. Dalje ¢e biti opisani rezimi rada kroz koje protokol prolazi u toku
svog zivotnog veka: neaktivan rezim, rezim inicijalizacije i aktivan rezim, kao i organizacija
vremena u toku aktivnog reZzima.

U Sestom poglavlju ¢e biti dat uvid u rezultate simulacije predlozenog protokola, koja
je sprovedena u namenski razvijenom simulatoru bezi¢nih senzorskih mreza. Prva grupa
rezultata se tice performansi predloZzenog mehanizma inicijalizacije u pogledu vremenske
efikasnosti, kao i izbora broja kanala i broja slotova. Druga grupa rezultata se odnosi na
performanse protokola u aktivnom rezimu. Akcenat ¢e biti stavljen na prednosti kori$¢enja
viSe kanala u pogledu propusnosti, kasnjenja i energetske efikasnosti.

U zakljucku ove teze ¢e biti data kratka rekapitulacija onoga Sto je uradeno i neka
usmerenja za dalji rad na polju visekanalnih MAC protokola za bezi¢ne senzorske mreze.



2. BEZICNE SENZORSKE MREZE

Senzori se koriste za povezivanje fizickog i1 digitalnog sveta. Oni detektuju fizicke
pojave i prevode ih u digitalni oblik, koji moze da se obraduje, ¢uva i kasnije koristi. Grubo,
senzore je moguce podeliti na senzore bez moguénosti komunikacije i senzore koji mogu da
komuniciraju (Slika 2.1) [16]. Ova podela je bitna sa stanovista lakoce realizacije slozenijih
senzorskih sistema koji sadrze veci broj senzorskih jedinica rasporedenih u odredenoj
geografskoj oblasti. Primer senzora bez mogucnosti komunikacije (Slika 2.1 a) bi bili senzori
rasporedeni u nekoj oblasti za pracenje seizmickih aktivnosti, koji se posle nekog vremena
skupljaju 1 iz njih se ¢itaju zapamceni podaci. U mnogim primenama senzori mogu da
komuniciraju, ¢esto posredstvom fiksne zicane mreze (Slika 2.1 b). Primer ove grupe bi bile
meteoroloske stanice koje periodicno Salju svoje izveStaje centralnoj stanici. Mana ovog
pristupa je visoka cena komunikacione infrastrukture i postavljanja senzora i nefleksibilnost.
Treca varijanta su senzori koji imaju moguénost da bezicno komuniciraju — bezicne
senzorske mreze (Slika 2.1 c).

P @
S [

(a) Senzori sa (b) Senzori sa
lokalnom memorijom Zi€anom mrezom

()
it
W
it

(c) Bezi¢ni senzori

Slika 2.1 Podela senzora.

Bezicne senzorske mreze podrazumevaju postojanje senzorskih Cvorova sa
autonomnim napajanjem (najceS¢e baterija) koji mogu da bezicno komuniciraju i da vrse
lokalnu obradu prikupljenih podataka. Ovakve mreZe su jeftine i jednostavne za postavljanje,
jer ¢vorovi sami uspostavljaju komunikacionu infrastrukturu. Takode se podrazumeva da
¢vorovi mogu da vrSe obradu 1 filtriranje irelevantnih podataka. Zbog male veli¢ine senzorski
¢vorovi ne vrse veliki uticaj na objekat ili pojavu posmatranja, a mogu da budu postavljeni sa
vec¢om gustinom, ¢ime daju preciznije podatke.

Za potpuno razumevanje problema kreiranja bezi¢nih senzorskih mreza, treba prvo
sagledati zahteve i karakteristike konkretnih primena. Naj¢e$¢i zahtevi su sledec¢i [18]:

Zivotni vek. U tipi¢noj primeni, servisiranje i odrzavanje senzorskih &vorova je
fizicki neizvodljivo ili neprakti¢no zbog velikih prate¢ih troSkova. To znaci da moraju da
ispunjavanju odredene zahteve u pogledu trajanju baterije, da bi obezbedili zeljeni zivotni
vek mrezi.

Zamena firmvera. Kod nekih primena bezi¢nih senzorskih mreza je potrebno
omoguciti daljinsko azuriranje programa senzorskih ¢vorova. Razlog za ovo je taj da cesto ne
postoji puno znanje o pojavi koja se posmatra, pa je za vreme rada mreze mozda potrebno
podeSavanje.

Komunikacioni domet. Komunikacioni domet senzorskih ¢vorova je ograni¢en na
nekoliko desetina do najviSe nekoliko stotina metara. U zavisnosti od povrSine koju mreza
obuhvata, moguce je da svi ¢vorovi neposredno komuniciraju kako medu sobom tako i sa
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centralnom jedinicom (egl. singlehop). Ukoliko to nije slu @j, ¢vo ovi mo aju da se
organizuju tako da omogucée multihop komunikaciju. Sa ovim problemom je povezana i
gustina ¢vorova, koja moze da stvori dodatne probleme zbog kolizija itd.

Pokretljivost ¢vorova. Rasporedivanje senzorskih ¢vorova u fizickom prostoru moze
imati nekoliko formi. Cvorovi mogu biti rasporedivani slu¢ajnim razbacivanjem (npr.
izbacivanjem iz aviona) ili instalirani na unapred odredenim mestima. Takodje, moguce je
zbog potreba dodavati senzorske ¢vorove tokom koriS¢enja mreze (npr. da se poboljsa
pokrivenost prostora). Pored toga, senzorski ¢vorovi mogu promeniti lokaciju posle
inicijalnog postavljanja i koriS¢enja. Pomeranje moze biti rezultat uticaja okoline kao $to su
vetar i voda, senzorski cvorovi mogu biti postavljeni na mobilne entitete (ziva biéa ili
uredaje), a 1 sami senzorski ¢vorovi mogu biti mobilni. Pokretljivost senzorskih ¢vorova
zahteva upotrebu specificnih komunikacionih protokola. Na primer, putanje za multihop
komunikaciju u mobilnoj bezi¢noj senzorskoj mrezi nisu fiksne, kao kod stacionarne mreze,
ve¢ moraju periodi¢no da se obnavljaju ili da se otkrivaju nove.

Samoorganizacija. Samoorganizacija predstavlja sposobnost mreze da se prilagodi
na promene u topologiji koje mogu nastati usled: otkaza pojedinih ¢vorova, dodavanja novih
¢vorova, mobilnosti ¢vorova ili gubitka sinhronizma u radu susednih ¢vorova. Preduslov za
samoorganizaciju je moguénost ¢vorova da otkrivaju nove ¢vorove u svojoj okolini i
detektuju one koji su otkazali.

Prikupljanje podataka. Jedan od osnovnih zadataka bezi¢ne senzorske mreze je da
obezbedi dostavljanje prikupljanje podataka od svih ¢vorova centralnoj stanici. Razlicite
primene imaju razlicite zahteve u pogledu frekvencije prikupljanja podataka. To znaci da se u
nekim primenama podaci prikupljaju veoma ¢esto, u nekim rede (periodi¢no) a u nekim samo
po potrebi. Ovo uti¢e na projektovanje mreze, jer ¢vorovi koji imaju malu memoriju moraju
brzo da se oslobode podataka, Sto znaci da drugi ¢vorovi moraju da budu sposobni da te
podatke prime i proslede dalje ka centralnoj stanici, Sto smanjuje vreme koje provode u
rezimu smanjene potrodnje i vodi ka ve¢em utroSku energije. U nekim primenama toleriSe se
veliko kasnjenje u dostavljanju podataka, dok je u drugim je od presudne vaznosti isporuka u
realnom vremenu.

2.1. Oblasti primene bezicnih senzorskih mreza

Razli¢ite primene bezi¢nih senzorskih mreza postavljaju razli¢ite zahteve koji moraju
biti ispunjeni. U daljem tekstu ¢e biti nabrojani neke od mogucih oblasti primene bezicnih
senzorskih mreza [18].

Podrska u saniranju posledica katastrofalnih dogadaja. Jedna od najCesce
razmatranih oblasti primene beZi¢nih senzorskih mreza je oporavak od nesrece. Tipi¢an
primer bi bio prac¢enje pozara velikih razmera. Senzori se iz aviona bacaju u oblast zahvac¢enu
pozarom. Opremljeni su termometrom i mogu da odrede svoj polozaj (relativne koordinate u
odnosu na susedne ¢vorove 1 apsolutne). Kolektivno mogu da generiSu temperaturnu mapu,
sa definisanim obodom visoke temperature, do kog vatrogasci smeju da dodu (vatrogasci su
opremljeni PDA uredajima). Slican scenario je primenjiv kod nesre¢a u hemijskim
postrojenjima, ili kod vojnih primena, gde senzori detektuju neprijateljske trupe. Zajednic¢ko
za sve ove primene je da senzori treba da budu jeftini, zbog potrebnog velikog broja, a
zahtevi za duzinom zivotnog veka senzora nisu preterano veliki.

Nadgledanje Zivotne sredine i prirodnih stanista. Bezi¢ne senzorske mreze mogu
da se koriste za nadgledanje okruzenja, kao npr. pracenje nivoa hemijskog zagadenje na
deponijama. Osim toga, mogu da se koriste za prac¢enje erozije morskog dna (razumevanja
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procesa erozije je bitno za izgradnju farmi vetrenjaca na moru) ili za pracenje broja biljnih i
zivotinjskih vrsta u nekom staniStu (biodiverzitet, engl. biodiversity mapping). Glavna
prednost koriS¢enja bezi¢nih senzorskih mreza za ove primene je dug Zivotni vek ¢vorova,
bez potrebe nadgledanja. Prednost je i mala veli¢ina senzora i bezi¢éna komunikacija, tako da
ne ometaju objekat posmatranja. Kod ovih primena je potreban veliki broj ¢vorova sa dugim
zivotnim vekom.

Inteligentne zgrade. Inteligentna zgrada je objekat u kome postoje slozeni tehni¢ki
sistemi, koji medusobno povezani omogucavaju komfor i bezbednost objekta uz maksimalnu
ustedu energije 1 broja ljudi koji rade u objektu. Jedna od mogucih primena bezi¢ne mreze u
inteligentoj zgradi je u sklopu sistema za kontrolu vlaznosti vazduha, ventilacije i
klimatizacije (engl. Humidity, Ventilation, Air Conditioning, skraceno HVAC) i to za merenje
temperature, protoka i vlaznosti vazduha. Za ove primene su ve¢ razvijeni ili u fazi razvoja
razli¢iti zicani sistemi (BACnet, LonWorks, KNX [19]), koji predvidaju uvodenje i bezi¢nih
komponenti. Osim ovoga, senzori mogu da nadgledaju mehanicko optere¢enje zgrade u
seizmic¢ki aktivnim oblastima. To znaci da bi beZi¢na senzorska mreza mogla da proceni da li
je bezbedno da se ude u zgradu koja je pretrpela zemljotres (isti sistem bi bio primenjiv i na
mostove). Druga vrsta ¢vorova bi mogla da locira prezivele ljude u srusenim zgradama 1 da te
informacije prenosi spasiocima. Zavisno od konkretne primene, senzori bi mogli da se ugrade
u postojece zgrade ili da se postavljaju u fazi izgradnje. Moguce je da dobijaju napajanje iz
elektricne mreze ili da imaju lokalno napajanje sa veoma dugim Zivotnim vekom (vise
desetina godina). Sa druge strane, broj i cena takvih ¢vorova bi bila mala, u odnosu na cenu
cele zgrade.

Upravljanje poslovnim kompleksima. Jo$ jedna od primena beZi¢nih senzorskih
mreza je u velikim poslovnim kompleksima. Jednostavan primer bi bio noSenje bedzeva od
strane zaposlenih tako da beZi¢na senzorska mreza moze da dozvoli ili zabrani osobi ulaz u
neku oblast. Scenario moze da se prosiri na detektovanje nedozvoljenih aktivnosti, recimo
automobila koji se kre¢u van normalnog radnog vremena. BeZi¢na senzorska mreza bi mogla
da prati ovakvo vozilo i alarmira obezbedenje. 1zazovi kod ovakvih bezi¢nih senzorskih
mreza su mnogobrojni: potreban je veliki broj ¢vorova, koji saraduju, a imaju dug vek
trajanja.

Nadgledanje masina i preventivno odrzavanje. Jedna od mogucénosti je postavljanje
¢vora na teSko dostupni deo masine, kako bi mogao da detektuje vibracije i promenu u
vibracijama, da bi signalizirao potrebu za odrzavanjem. Moguca primena bi bila u robotici, ili
u vozovima. Glavna prednost upotreba bezi¢nih senzorskih mreza je rad bez kablova,
jednostavno postavljanje senzora i Cinjenica da se izbegavaju standardni problemi odrzavanja
zicanih instalacija. Zavisno od scenarija, napajanje moze da bude obezbedeno iz elektricne
mreZe. U slucaju da nije obezbedeno, baterija treba da ima dug Zivotni vek. Veli¢ina i cena
nisu od presudnog uticaja.

Precizna poljoprivreda. Primena bezi¢nih senzorskih mreza u poljoprivredi
omogucava precizno navodnjavanje ili dubrenje postavljanjem senzora za vlagu, odnosno
sastav zemljista na polja. Dovoljan je relativno mali broj senzora (jedan senzor na povrsini
100x100 m). Sli¢no, detektovanje Steto¢ina moze da se sprovede pomocu guste mreze
¢vorova. Moguce je vrsiti nadgledanje stoke, tako §to bi se na svaku zivotinju prikacio senzor
koji bi kontrolisao njeno zdravstveno stanje (temperaturu, broj koraka i sl.).

Medicina i zdravstvo. Primena bezi¢nih senzorskih mreZza u medicini je potencijalno
veoma korisna. Mogle bi da se koriste za postoperativnu i intenzivnu negu, gde su senzori
direktno prikaceni na pacijenta, ali 1 za dugotrajno nadgledanje (obi¢no starijih) pacijenata i
za automatsko davanje lekova (senzor u pakovanju leka ukljucuje alarm ako se lek da
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pogresnom pacijentu). Osim toga, moguca primena je u sistemu za pracenje lekara i
pacijenata.

Logistika. U razli¢itim logistickim primenama, pogodno je da se roba opremi
senzorima radi jednostavnog pracenja prilikom transporta, ili da bi se olakSalo pracenje
inventara u skladiStima i magacinima. U mnogim aplikacijama nije potrebno da ¢vorovi
aktivno komuniciraju, dovoljno je da se sa njih o€itaju podaci. U te svrhe se koriste RFID
tagovi. U komplikovanijim aplikacijama se koriste sloZeniji senzorski ¢vorovi, recimo za
lociranje objekta u magacinu ili za arhiviranje informacija o istoriji, recimo, gde se objekat
nalazio.

Telemetrika. Delimi¢no povezan sa problemom logistike je i problem saobracaja,
gde senzori ugradeni u kolovoz ili saobracajne znakove mogu da prikupljaju informacije o
uslovima saobrac¢aja. Ovakvi, takozvani inteligentni saobracajni znaci bi mogli da razmenjuju
informacije sa automobilima o uslovima na putu i zakréenjima.

Osim prethodno navedenih primena, moguce su i druge, kao Sto su: primena u
postrojenjima za preradu otpadnih voda, za nadgledanje vodovoda, gasovoda, za pracenje
aktivnih vulkana, za podzemna miniranja, za detekciju poplava, kao podrska za pametna
okruzenja, u pametnim vrti¢ima, gde igracke interaguju sa decom, za interaktivne muzeje,
ugradnju senzora u ljudsko telo (za nadgledanje nivoa glukoze), itd.

Mnoge od pomenutih sistema je ve¢ sada moguce realizovati i bez upotrebe bezi¢nih
senzorskih mreza. Ipak, mnogo bolji rezultati bi se dobili njihovom primenom. Upotreba
bezi¢nih senzorskih mreza bi mnogim aplikacijama doprinela povecanjem rezolucije
(vremenske i prostorne), uz minimalnu potroSnju energije i minimalno angazovanje resursa.

Mnoge od pomenutih primena imaju zajednicke karakteristike. U vecini primena
postoje jasne razlike izmedu izvora podataka (konkretnog ¢vora koji detektuje dogadaje ili
meri fiziCke parametre okruzenja) i bazne stanice (¢vor kome se informacija isporucuje).
Moguce je uociti nekoliko razlicitih obrazaca ponasanja, a neki od najcesc¢ih su:

Detekcija dogadaja. Kod ovog obrasca ¢vor obavestava baznu stanicu da li je
dogadaj od interesa nastupio. Dogadaj moze da bude jednostavan (recimo temperatura je
presla maksimalno dozvoljenu vrednost) ili kompozitni (viSe susednih ¢vorova odlucuje o
tome da li je dogadaj nastupio, recimo, da li se srednja temperatura u nekoj oblasti prebrzo
povecava). Moguce je da postoji i filtriranje dogadaja, ukoliko je mogucée da istovremeno
nastupi vise od jednog dogadaja.

Periodi¢na merenja. Kod ovog obrasca, senzorski ¢vorovi periodi¢no dostavljaju
baznoj stanici rezultate merenja. Pocetak merenja moze da bude detekcija dogadaja, a period
u toku koga se vrse merenja zavisi od prirode primene.

Aproksimacija funkcije i detekcija ivice. Nacin na koji se neka fizicka veli¢ina
(recimo temperatura) menja moze da bude funkcija lokacije. Bezi¢na senzorska mreza moze
da se koristi za aproksimiranje ove funkcije, na osnovu ograni¢enog skupa merenja u svakom
&voru. Cvorovi u kooperaciji vrie aproksimaciju, koja se 3alje baznoj stanici. Nadin i vreme
na koje se ovo radi zavisi od konkretne primene i Zzeljene preciznosti, a ograni¢eno je
dozvoljenom potrosnjom energije. Slican problem je detekcija ivice, odnosno nalazenje svih
taaka u oblasti nadgledanja sa istom vrednoS¢u merene veli¢ine (granica pozara).

Pracenje. Izvor dogadaja moze da bude pokretan. U tom slucaju, bezi¢na senzorska
mreza moze da se koristi za odredivanje trenutnog polozaja, ¢ak i za procenu brzine i smera
kretanja objekta pracenja. Da bi se ovo postiglo, ¢vorovi trebaju da saraduju pre slanja
izveStaja baznoj stanici.
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Dalje je moguce primetiti razli¢ine naéine izveStavanja: izveStaji mogu da se $alju
baznoj stanici samo tokom odredenog vremenskog intervala, ili periodi¢no tokom rada
mreze; izvestaje mogu da Salju samo ¢vorovi iz odredene oblasti, pa i samo konkretan ¢vor,
ili svi ¢vorovi iz mreze. Ovi zahtevi mogu da se menjaju tokom vremena. To bi znacilo da
osim komunikacije od senzorskih ¢vorova ka baznoj stanici treba da postoji 1 mogucnost
komunikacije od bazne stanice ka senzorskim ¢vorovima. Takode, moguée je da u mrezi
postoji vise od jedne bazne stanice.

U navedenim primenama moze da se primeti da se zahteva razlicit raspored ¢vorova,
od dobro isplaniranog, fiksnog rasporeda ¢vorova (u primenama na odrzavanju masina), do
nasumicnog rasporeda (ispustanje ¢vorova iz aviona). Pored toga, ¢vorovi mogu i da budu
pokretni, da bi poboljsali raspored dobijen nasumi¢nim ispustanjem, ili da budu prikaceni za
pokretan objekat. U oba sluc¢aja mreza mora da se prilagodava nastalim promenama.

2.2. Arhitektura senzorskog ¢vora

Presudnu ulogu u izboru hardvera za bezi¢ni senzorski ¢vor igraju zahtevi aplikacije.
Glavni zahtevi se ticu veli¢ine, cene i potro$nje energije. Uprkos razliitim zahtevima,
arhitektura senzorskog ¢vora je sli¢na kod vecine primena. Slika 2.2 prikazuje arhitekturu
tipicnog senzorskog ¢vora.

Memorija

Uredaj za komunikaciju Kontroler Senzori/aktuatori

Napajanje

Slika 2.2 Arhitektura senzorskog ¢vora.

Kontroler ili centralna procesorska jedinica (engl. Central Processing Unit, CPU)
senzorskog ¢vora ima zadatak da prikuplja podatke od senzora, odlucuje kada i kome da ih
posalje, prima podatke od drugih senzorskih ¢vorova i donosi odluke o ponaSanju aktuatora.
Kao kontroler mogu da se koriste razne arhitekture, u zavisnosti od zahteva kao Sto su:
fleksibilnost, performanse, energetska efikasnost i cena. Jedna od moguénosti je koriSéenje
procesora opSte namene (mikrokontrolera), koji je dobar izbor zbog fleksibilnosti prilikom
povezivanja sa drugim uredajima (senzorima) i prilikom programiranja, Sirokog skupa
instrukcija (koji odgovara vremenski zahtevnim izraCunavanjima) i male potros$nja energije
(mogucnost ulaska u stanja smanjene potroSnje). Takode, Cesto imaju ugradenu memoriju.
Druge moguénosti su koris¢enje FPGA (reprogramabilno kolo, ali je mikrokontroler
jednostavnije reprogramirati) i ASIC kola (nefleksibilno reSenje, sa boljim performansama i
manjom potroSnjom energije).

Memorija se koristi za ¢uvanje programa i podataka. Za cuvanje podataka dobijenih
od senzora i paketa od drugih ¢vorova se koristi RAM memorija, a za ¢uvanje programa
ROM, odnosno EEPROM i FLASH memorija. Izbor veli¢ine i vrste memorije zavisi od
zahteva konkretne aplikacije, potrosnje i cene.

Senzori i aktuatori su stvarna veza sa spoljasnjim svetom, pomocu koje se posmatra
okolina i na nju utice. Siroka oblast primene bezicnih senzorskih mreza ukazuje na veliki broj
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mogucih senzora. Senzori bi mogli da se podele u tri grupe: pasivni neusmereni senzori
(termometri, svetlosni senzori, mikrofoni, senzori vlaznosti, vibracija, mehanickog
opterecenja, hemijski senzori, detektori dima...), pasivni usmereni senzori (sa jasno
definisanim smerom merenja, kao Sto je kamera) i aktivni senzori (aktivno ispituju okruzenje,
recimo sonar, radar, neke grupe seizmickih senzora). Aktuatori se retko koriste u bezi¢nim
senzorskim mrezama, a ukoliko se koriste takode mogu da budu razli¢iti, zavisno od
aplikacije. Najcesc¢e su to prekidaci ili releji. Radi obezbedivanja pouzdanosti u radu, aktuator
se obi¢no uparuje sa senzorom (koji proverava da li aktuator pravilno funkcionise).

Uredaj za komunikaciju se koristi za prenos podataka bezi¢nim putem. Za primenu
u bezicnim senzorskim mrezama se najces¢e koristi RF komunikacija. Ona obezbeduje
relativno veliki domet i brzinu prenosa, prihvatljiv procenat greSaka, prihvatljiv utrodak
energije i ne zahteva opti¢ku vidljivost posiljaoca i primaoca. Za komunikaciju u bezi¢nim
senzorskim mrezama se obi¢no koriste frekvencije iz nelicenciranih frekventnih opsega: 433,
8681915 MHz i 2.4 GHz.

Napajanje je obi¢no u vidu baterija, koje u nekim primenama mogu da se
dopunjavaju (recimo solarne ¢elije).

Sve komponente bezicnog senzorskog ¢vora moraju da ispune svoje zadatke uz
minimalnu potro$nju energije. Ovo se postize na razne nacine, recimo iskljuc¢ivanjem
komponenti kad nemaju potrebe za radom. Komponenta se ukljucuje po isteku zadatog
vremena ili kada senzor generiSe prekid kada poseduje informaciju.

2.3. Radio primopredajnici

Radio primopredajnik je uredaj za bezicnu komunikaciju koji kombinuje radio
predajnik i radio prijemnik. Primopredajnici za bezi¢ne senzorske mreze realizuju se u vidu
nezavisnih integrisanih kola sa interfejsom za direktno povezivanje sa mikrokontrolerom ili
kao deo sistema na Cipu koji osim primopredajnika sadrzi mikrokontroler i memoriju. Zahtevi
bezi¢nih senzorskih mreza, pre svega u pogledu energetske efikasnosti, fizickih dimenzija i
cene, namecu upotrebu primopredajnika specifi¢nih karakteristika.

Funkcionalne karakteristike. Osim funkcija koje se ticu fizi¢kog sloja beZi¢ne
komunikacije (npr. modulacija i demodulacija), primopredajnici nove generacije realizuju i
Citav niz dodatnih funkcija karakteristi¢nih za sloj veze, kao Sto su: baferovanje podataka,
uokviravanje, kontrola gresaka i adresiranje. Na taj nacin je komunikacioni softver, koji se
izvrSava na mikrokontroleru, rasterec¢en aktivnosti niskog nivoa. Da bi inicirao prenos jednog
paketa, mikrokontroler treba da prenese podatke paketa iz glavne u bafersku memoriju
primopredajnika i izda odgovaraju¢u komandu za pocetak emitovanja. U drugom smeru,
dolazni podaci se smestaju u prijemni bafer primopredajnika, koji postaje dostupan za Citanje
po prijemu kompletnog paketa.

Potrosnja energije i energetska efikasnost. Primopredajnik je najveéi pojedinacni
potrosacC energije u bezicnom senzorskom ¢voru. Znacajna energija se troSi ne samo pri
predaji ve¢ i pri prijemu. Iz tog razloga, primopredajnici za primene u bezi¢nim senzorskim
mreZama poseduju vise rezima rada koji se razlikuju po nivou aktivnosti i potrosnji energije.
Na primer, aktivan rezim (puna operativnost, neophodna za prijem/predaju, sa potroSnjom
struje reda desetak do nekoliko desetina miliampera), pasivan rezim (redukovana
operativnost, sa potrosnjom struje reda nekoliko miliampera) i rezim smanjene potrosnje
(minimalna operativnost, sa potroSnjom struje reda mikroampera). Pri tome, izvesno vreme,
kao 1 energija je potrebna za prelazak izmedu ovih rezima.
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Noseéa frekvencija i rad na viSe frekvencija. Komercijalno su dostupni
primopredajnici koji rade u razlic¢itim frekventnim opsezima, a izbor mora da odgovara
zahtevima aplikacije 1 regulatornim ograniCenjima. Takode, vecina savremenih
primopredajnika poseduje mogucnost programskog konfigurisanja nosece frekvencije,
odnosno kanala, u okviru izabranog frekventnog opsega, $to je preduslov za viSekanalnu
komunikaciju.

Brzine prenosa podataka. Brzinu prenosa podataka odreduje noseca frekvencija,
koriséeni frekventni opseg, modulacija i kodiranje. Tipi¢ne vrednosti su reda desetina kilobita
u sekundi, Sto je sasvim dovoljno za upotrebu u bezi¢nim senzorskim mrezama.

Modulacije. Transiveri obi¢no podrzavaju nekoliko vrsta modulacije: OOK, ASK,
FSK.

Tabela 1 prikazuje osnovne karakteristike

primopredajnika.

nekih komercijalno dostupnih

Tabela 1 Karakteristike primopredajnika.

TI TI Nordic RFM Infineon
CC2420[7] | CC1100[8] | NrF905[20] | TRC103[21] | TDA5250
[22]
Frekventni opseg | 2,4GHz 315/433/ 433/868/915 | 868/915MHz | 858MHz
868/915MHz | MHz
Modulacija O-QPSK, 2-FSK, GFSK OOKI/FSK ASK/FSK
GFSK, OOK | GFSK, OOK
Brzina  prenosa | 500kbs 500kbs 50kbs 200kbs 64kbs
podataka (max)
Maksimalna 1dBm 10dBm 10dBm 11dBm 13dBm
izlazna snaga
Osetljivost -104dBm -111dBm -100dBm -108dBm -109dBm
prijemnika
Struja pri predaji | 21.5mA 27TmA 30mA 25mA 9mA
Struja pri prijemu | 13.3mA 15.9mA 12.5mA 3.3mA 12mA
Podrska za
viSekanalni na¢in | + + + + -
rada

2.4. Komunikaciona arhitektura bezicne senzorske mreze

Slika 2.3 prikazuje uopsteni prikaz komunikacione arhitekture bezicne senzorske
mreze koju ¢ini pet slojeva protokol steka i tri ravni upravljanja [23]. Za razliku od
konvencionalnih mreznih arhitektura, koje prevashodno obuhvataju ¢isto komunikacione
aspekte umrezavanja i prenosa informacija, komunikaciona arhitektura bezi¢nih senzorskih
mreza kombinuje komunikacione protokole i funkcije neophodne za postizanje energetske
efikasnosti, samoorganizaciju senzorskih ¢vorova i koordinaciju njihovih aktivnosti.

Aplikacioni sloj ¢ini skup standardnih servisa, kao §to su servisi za sinhronizaciju i
lokalizaciju ¢vorova. Transportni sloj se bavi uspostavljanjem i odrzavanjem pouzdanih
tokova podataka izmedu udaljenih mreznih ¢vorova, ukoliko to sistem zahteva. Mrezni sloj se
bavi multihop rutiranjem podataka.. Sloj veze obezbeduje pouzdanu komunikaciju izmedu
susednih ¢vorova, tj. povezuje mrezni i fizicki sloj. Sastoji se iz dva dela: LLC (Logical Link
Control) i MAC (Medium Access Control). LLC obezbeduje interfejse ka mreznom sloju
tako Sto porukama sa mreznog sloja dodaje heder sa podacima o sekvenciranju, bavi se
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potrvrdivanjem uspe$no primljenih paketa i retransmisijom. MAC sloj obezbeduje deljivi
pristup medijumu, moguénost za autentifikaciju, bezbednost i privatnost, uz minimalnu
potrosnju energije i razmenu minimalnog broja kontrolnih poruka. Fizicki sloj se bavi
tehnikama modulacije, emitovanja i prijema. On sluzi kao interfejs izmedu protokola viSeg
sloja i samog hardvera.

Ravni upravljanja predstavljaju dodatne funkcije, za postizanje optimalne potrosnje
energije, upravljanje mobilnos¢u senzorskih ¢vorova i raspodelu zadataka (poslova) medu
¢vorovima. Ravan upravljanja energijom upravlja na¢inom na koji ¢vorovi koriste energiju.
Na primer, senzorski ¢vor moze da iskljuci radio primopredajnik posto je primio poruku od
suseda. Takode, kad je nivo energije kojom raspolaze ¢vor nizak, on o tome moze da obavesti
susede, da ga viSe ne bi koristili za rutiranje poruka. Preostalu energiju na taj nac¢in moze da
sacuva samo za rad senzora. Ravan upravljanja mobilnoS¢u registruje pokrete ¢vorova, tako
da ¢vor uvek moze da sacuva rutu do bazne stanice i da ima informaciju o poziciji svih svojih
suseda. Ravan upravljanja zadacima balansira radno optere¢enje ¢vorova u odredenoj oblasti.
U jednoj oblasti nije neophodno da svi senzori rade u jednom trenutku, pa ¢vorovi mogu da
rade viSe ili manje, u zavisnosti od nivoa raspolozive energije. Ovaj vid upravljanja je
neophodan da bi mogla da se postigne energetska efikasnost, da bi poruke mogle da se
rutiraju i da bi ¢vorovi uspesno delili resurse.

©
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Slika 2.3 Komunikaciona arhitektura beZiéne senzorske mreze.
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3.MAC PROTOKOLI

MAC protokol se svrstava u sloj veze protokol steka, a ukljucuje funkcije i procedure
neophodne za uspeSan prenos podataka izmedu dva ili viSe mreznih c¢vorova, S§to
podrazumeva: (a) korekciju greSaka nastalih kao posledica anomalija u fiziCkom sloju, (b)
specifi¢ne aktivnosti, kao §to su uokviravanje, fizicko adresiranje, kontrola protoka i kontrola
greSaka, (c) razreSavanje konflikta izmedu mreznih ¢vorova pri istovremenom pristupu
deljivom komunikacionom medijumu.

Potreba za MAC protokolom se javlja u svim komunikacionim mreZzama, kako u
zicanim, tako i U bezi¢nim. Pri tom ne postoji MAC protokol koji bi bio univerzalno
primenljiv. To je zato $to mehanizmi kojim se ostvaruju funkcije MAC sloja zavise od
prirode komunikacionog medijuma (Zi¢ani, opticki, bezi¢ni), mobilnosti mreznih ¢vorova
(stacionarni/mobilni), o¢ekivanog intenziteta saobracaja, zahtevanog nivoa kvaliteta servisa
itd. U kontekstu bezi¢nih mreza, MAC protokoli su prevashodno odgovorni za koordinaciju
pristupa beziénom komunikacionom kanalu koji je po svojoj prirodi podlozan greSkama i
karakteristicnim problemima, kao Sto su problem skrivenih terminala, problem izlozenih
terminal i efekat slabljenja signala.

Kao posledica zahteva za energetskom efikasno$¢u rada bezi¢ne senzorske mreze
nastao je veliki broj novih protokola na svim slojevima mrezne arhitekture. PoSto je radio
primopredajnik najvec¢i potrosac¢ u senzorskom ¢voru, velika usteda moze da se postigne na
MAC sloju, koji se bavi kontrolom radio primopredajnika. Do sada je razvijeno puno
energetski efikasnih MAC protokola, koji tipi¢no vrSe ustupke kod uobicajenih parametara
performansi, kao Sto su propusna mo¢, kasnjenje i pravic¢nost, radi smanjenja potrosnje
energije 1 maksimizovanja zivota mreze. Svaki MAC protokol ima svoj plan isklju¢ivanja
radio primopredajnika, koji dovodi do drugacijih ustupaka. Osnovni protokoli uvode fiskni
raspored, dok se drugi prilagodavaju vremenskim i prostornim promenama. Pitanje da li
dodatno smanjenje potrosnje opravdava povecanje kompleksnosti, zavisi od konkretne
primene i stanja kanala. Generalno, efikasan MAC protokol za senzorsku mreZu treba da ima
sledece karakteristike:

e Protokol treba da bude skalabilan, poSto ve¢ina primena senzorskih mreza ukljucuje
veliki broj senzorskih ¢vorova.

e Treba izbegavati kolizije koje nastaju kad prostorno bliski ¢vorovi istovremeno Salju
pakete. Kolizija vodi gubitku paketa, a onda i njihovom ponovnom slanju, ¢ime se
smanjuje efektivna propusna mo¢ mreze i izaziva nepotrebno troSenje energije.

e Treba minimizovati pasivno sluSanje i presluSavanje (nepotreban prijem tudih
poruka), poSto je energija koju troSi primopredajnik u rezimu prijema priblizno
jednaka energiji koju troSi u rezimu predaje.

e Treba minimizovati ucestanost promene rezima rada primopredajnika, poSto i sam
prelaz iz aktivnog reZzima (prijem/predaja) u rezim smanjene potrodnje trosi dodatnu
energiju.

e Treba da minimizuje dodatno angazovanje primopredajnika na sprovodenju
protokola. Na primer, viSak kontrolnih paketa i aktivno osluskivanje medijuma, koji
su tipi¢ni za protokole zasnovane na nadmetanju, dodatno troSe energiju.

e Treba izbeéi gubitak paketa zbog ograni¢enog kapaciteta primo-predajnog bafera.

e Protokol treba da se prilagodava promenama mreZne topologije, tako da svi ¢vorovi
imaju postenu Sansu za emitovanje.

e Prenos poruka treba da bude pouzdan, uz postovanje garantovanog kasnjenja.
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U ovom poglavlju ¢e pre svega biti re¢i o osnovnim problemima i klasifikaciji
bezi¢nih MAC protokola, ¢ime se bavi sekcija 3.1. MAC protokolima za beZicne senzorske
mreZe i osnovnim zahtevima i ustupcima koji se postavljaju prilikom njihovog projektovanja
se bavi sekcija 3.2. Postoje¢e MAC protokole za bezi¢ne senzorske mreze je moguce podeliti
na MAC protokole sa vremenskim rasporedom, MAC protokole sa zajedni¢kim aktivnim
periodom i MAC protokole sa semplovanjem preambule. O ovoj klasifikaciji, kao i o
konkretnim protokolima ¢e biti reci u sekciji Error! Reference source not found..

3.1. Osnovi bezi¢nih MAC protokola

U oblasti bezi¢nih MAC protokola se vrse istrazivanja ve¢ vise od 30 godina. PoSto se
MAC protokoli za WSN oslanjaju na postojeca reSenja u ovoj oblasti, potrebno je prvo dati
pregled zahteva i problema koji se sre¢u kod tradicionalnih MAC protokola.

Najbitniji zahtevi kod konstruisanja MAC protokola za bezi¢nu komunikaciju se ticu
performansi, a to su [3]: propusna mo¢ (engl. throughput), stabilnost, pravi¢nost (engl.
fairness), vreme pristupa mrezi (engl. access delay, vreme koje protekne od momenta kad je
paket spreman za slanje do prvog pokusaja slanja), vreme prenosa (engl. transmission delay,
vreme koje protekne od pocetka emitovanja paketa do njegove uspeSne isporuke), viSak
saobracaja (koji nastaje dodavanjem zaglavlja i zavrsnog zapisa paketima, zbog gubitka
paketa usled kolizije i zbog kontrolnih paketa).

Na funkcionisanje i performanse MAC nivoa veliki uticaj imaju karakteristike
fizickog sloja . Posto bezi¢ni MAC protokoli koriste bezi¢ni medijum, kod njih se javljaju i
svi postojeci problemi vezani za bezi¢ni prenos: kvalitet veze se menja u vremenu, javlja se
velika koli¢ina smetnji, javlja se puno greSaka u prijemu, gube se poruke... PoSto snaga RF
signala opada sa kvadratom rastojanja, a za demodulaciju signala na prijemu je potrebna neka
minimalna snaga, govorimo o maksimalnom dometu predajnika. To znaci da za razliku od
komunikacija koje se odvijaju po zi¢anim vodovima, u okviru bezi¢ne mreze svi ¢vorovi ne
mogu da se ¢uju medusobno, $to dovodi do poznatih problema sakrivenih terminala i problem
izlozenih terminala [18].

Problem sakrivenih terminala je izrazen kod MAC protokola CSMA (engl. Carrier
Sense Multiple Access) tipa, kod kojih ¢vor pre slanja poruke osluskuje medijum, da bi
izbegao koliziju. Ukoliko ne ¢uje nista, moze da emituje svoju poruku. Problem je moguce
objasniti uz pomoc¢ tri ¢vora, A, B i C (Slika 3.1). Kod ovog scenarija, ¢vorovi A i B su jedan
drugom u dometu, takode i1 ¢vorovi B 1 C, ali se ¢vorovi A i C medusobno ne cuju.
Pretpostavimo da ¢vor A poc¢ne da Salje poruku ¢voru B. U nekom trenutku, ¢vor C takode
zeli da posalje poruku. Osluskuje medijum i poSto ne moze da Cuje ¢vor A, pocinje da Salje
svoju poruku, koja izaziva koliziju sa porukom ¢vora A. Signali dve poruke se meSaju i ¢vor
B ne moZe ispravno da primi ni jednu poruku.

C D

Slika 3.1 Scenario sakrivenih terminala.
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Problem izloZenih terminala je moguce objasniti uz pomo¢ ¢etiri ¢vora, A, B, Ci D
(Slika 3.1). U nekom trenutku, ¢vor B poc€inje da emituje poruku ¢voru A. U nekom sledecem
trenutku ¢vor C Zeli da posalje poruku ¢voru D, ali, poSto detektuje signal koji emituje c¢vor
B, za njega je medijum zauzet, tako da ¢eka da ¢vor B zavrsi, iako njegovo emitovanje ne bi
ugrozilo prijem poruke na strani ¢vora A. Ovako se nepotrebno gubi vreme i Smanjuje
propusna moc.

Razvijen je veliki broj nacina za prevazilaZzenje problem skrivenih i izlozenih
terminala. Dva karakteristina primera su: pomocu tona zauzeca (engl. busy tone, koriste se
dve frekvencije, jedna za podatke i jedna kontrolna na kojoj ¢vor signalizira ostalima da je u
toku prijem podataka) i pomoc¢u RTS/CTS procedure (kod standarda IEEE 802.11 [6]).

(9 o B (9 (9 D
lam Ygm Lam Lam

RTS

CTS

>
>

Podaci

NAV navodi duzinu trajanja
zauzetosti medijuma

NAV navodi duZinu trajanja
zauzetosti medijuma
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Slika 3.2 RTS/CTS procedura kod IEEE 802.11.

Slika 3.2 prikazuje RST/CTS proceduru. Procedura koristi dva kontrolna paketa
RTS (Request to send, zahtev za slanje) i CTS (Clear to send, slanje odobreno). Procedura
funcioniSe na sledeci nacin: ako ¢vor B Zeli da posalje poruku ¢voru C, prvo mu Salje paket
RTS. Paket RTS, izmedu ostalog, sadrzi i podatak o ocekivanom trajanju cele transakcije
(podatak NAV duz vremenske ose ¢vora A na Slici 3.2), sve do prijema kontrolnog paketa
ACK (Acknowledgement, prijem potvrden). Ukoliko je ¢vor C slobodan i nije detektovao
drugi saobracaj, odgovara paketom CTS, koji takode sadrzi i oc¢ekivano trajanje preostalog
dela transakcije (podatak NAV duz vremenske ose ¢vora D na Slici 3.2). Kad ¢vor B primi
paket CTS, Salje poruku. Po prijemu poruke, ¢vor C Salje kontrolni paket ACK (paket
potvrde) 1 time je transakcija zavrSena. Ova procedura smanjuje koliziju na slede¢i nacin:
¢vorovi A 1 D, kgi pmme pak e RTS ili CTS zn gu k oik o0 je vremen a p eo galo za tu
transakciju, tako da za to vreme ne zapo¢inju emitovanje, niti Salju paket CTS.

RTS/CTS procedura znacajno smanjuje verovatnocu kolizije podataka, ali ne
eliminiSe u potpunosti moguénost da do kolizije dode. Slika 3.3 (a) prikazuje slede¢i moguci
scenario kolizije: Cvor A zapoéinje sekvencu RTS-CTS-podaci-ACK. Cvor C moZe da &uje
paket CTS, ali u tom trenutku ¢vor D zapocinje sekvencu, tako da njegov paket RTS ometa C
da Cuje CTS koji potice od ¢vora B 1 zbog toga ne prima poruku o duzini trajanja
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komunikacije. PoSto je paket RTS koji poti€e od ¢vora D takode izgubljen, on ponavlja
slanje. Cvor C mu odgovara paketom CTS. Ovaj paket se preklapa sa paketom podataka, tako
da izaziva koliziju kod ¢vora B, koji ne uspeva da primi podatke od ¢vora A.

(A @B @ EC () ED DA @B @ EC ) ED
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Slika 3.3 Dva problema kod RTS/CTS procedure.

Slika 3.3 (b) prikazuje jo3 jedan od moguéih problema. Cvor C poéinje slanje paketa
RTS malo pre nego Sto moze da primi paket CTS od ¢vora B, zbogega nije svestan da ¢e
izazvati koliziju. On od ¢vora D dobija CTS i poCinje slanje paketa podataka, dok ¢vor A jos
Salje podatke ¢voru B, tako da izaziva koliziju i ¢vor B ne moze da ispravno primi podatke
koje mu $alje ¢vor A.

Jedan od nacina da se eliminiSu poslednja dva problema je da paket CTS traje duze od
paketa RTS. Tako bi ¢vor C, u oba slucaja uspeo da ipak cuje sporan paket CTS i izbegla bi
se kolizija.

Poslednji problem kod koris¢enja RTS/CTS procedure je u velikom visku podataka
koji se Salju, Sto je tri poruke viska po svakom paketu (RTS, CTS i ACK). Kada su paketi
podataka mali, ovaj visak moze da bude veci od samog podatka. To znaci da ova procedura
nije efikasna kod mreza u kojima se razmenjuju kratke poruke. Sa druge strane, kod velikih
paketa, u svakom slu¢aju je veéa verovatno¢a da dodje do smetnji i gubitka. Dobar
kompromis za ovaj slucaj bi bilo da se druge poruke dele na fragmente koji se nezavisno
potvrduju, a RTS/CTS koriste samo jednom za celu poruku.

3.1.1. Klasifikacija bezi€nih MAC protokola

Postojeci beziéni MAC protokoli mogu da se podele u tri grupe: protokoli sa fiksnom
dodelom, protokoli sa dodelom na zahtev i protokoli sa proizvoljnim pristupom [18].

Protokoli sa fiksnom alokacijom resursa. Kod ovih protokola raspolozivi resurs
komunikacionog medijuma se deli medu ¢vorovima na duzi vremenski period (reda minuta,
sati, ili duze) tokom kojeg svaki ¢vor ima ekskluzivno pravo na resurs koji mu je dodeljen,
bez straha od kolizije. Kod primene ovih protokola nastaje problem kad dode do promene
topologije mreZe, recimo zbog isklju¢enja ¢vora, dodavanja novog ¢vora, premestanja ¢vora

16



na drugu lokaciju, pomeranja ¢vora. U tom slucaju je potreban neki mehanizam za
signalizaciju da bi se izvrSila nova podela resursa, Sto dovodi u pitanje skalabilnost ovih
protokola. Tipi¢ni predstavnici klase protokola sa fiksnom dodelom su TDMA, FDMA i
CDMA. Kod TDMA (Time Division Multiple Access) Sema, podeli podleze vreme, koje se
deli na cikluse fiksne duzine (tzv. frejmove ili okvire) a svaki frejm na slotove, koji se
dodeljuju ¢vorovima. Svaki ¢vor ima jedan slot u okviru svakog frejma u kome moze da
emituje poruke. Mana TDMA Sema je potreba za postojanjem mehanizma za vremensku
sinhronizaciju, da bi se izbeglo preklapanje slotova dodeljenih susednim ¢vorovima. Kod
FDMA Sema (Frequency Division Multiple Access) raspoloziv frekventni opseg se deli na
podopsege koji se dodeljuju ¢vorovima, tako da svaki ¢vor dobija frekvenciju na kojoj ima
ekskluzivno pravo emitovanja. Rad na viSe frekvencija podrazumeva upotrebu
primopredajnika koji imaju sposobnost podeSavanja frekvencije emitovanja/prijema, Sto ih
¢ini skupljim od onih koji rade u TDMA rezimu. Kod CDMA (Code Division Multiple
Access) Sema, predajnik koristi pseudo-slucajnu sekvencu (tzv. CDMA kod) za tranformaciju
izvornog podatka u binarnu sekvencu vece duzine, ¢ijim emitovanjem zauzima mnogo S$iri
propusni opseg nego Sto je neophodno. Prednost CDMA Seme je ta Sto se koriS¢enjem
razli¢itih kddova mogu ostvariti istovremeni prenos bez kolizija - da bi povratio izvorni
podatak prijemnik mora da zna kod koji je predajnik koristio; pri tom svi ostali prenosi, koji
koriste razli¢ite kddove, deluju kao Sum. Problemi koji prate CDMA Seme u vezi su sa
upravljanjem, raspodelom i skadistenjem kddova. Osim ovih, postoje i MAC protokoli
zasnovani na kombinovanju razli¢itih nacina podele. Recimo, moguce je koristiti TDMA
Semu za podelu vremena na slotove a FDMA (ili CDMA\) za razdvajanje transmisija u okviru
slota.

Protokoli sa alokacijom resursa na zahtev. Kod ovih protokola medijum se
dodeljuje na kratko vreme, obi¢no za samo jednu transmisiju. Ovi protokoli mogu da se
podele na centralizovane i distribuirane. Kod centralizovanih protokola (HIPERLAN/2 [24] )
¢vorovi Salju zahtev za dodelu resursa centralnom ¢voru koji im dodeljuje resurs 1 Salje
kontrolnu poruku koja sadrzi detaljne podatke o dodeljenom resursu. Pri tom ¢vorovi zahteve
mogu da Salju nasumi¢no na posebnom, kontrolnom kanalu, centralni ¢vor moze da vrsi
prozivku ili se zahtevi jednostavno pridodaju (piggyback) paketima podataka. Ovaj metod
zahteva da centralni ¢vor bude stalno ukljucen, 1 da trosi puno energije. Ovi protokoli su
dobar izbor ukoliko u mrezi postoji dovoljan broj ¢vorova kod kojih energija nije problem, pa
uloga centralnog ¢vora moze njima da se dodeli (kao kod protokola IEEE 802.15.4 [7]).
Ukoliko nema ovakvih ¢vorova, dobar pristup bi bio da se uloga centralne stanice rotira medu
¢vorovima, kao kod LEACH protokola [25].

Protokoli sa proizvoljnim pristupom. Ovi protokoli funcioniSu potpuno
distribuirano, i obi¢no ispoljavaju nedeterminizam u radu, recimo, postavljaju tajmer na
proizvoljno vreme ili ratunaju sa proizvoljnim vremenom pristizanja paketa. Prvi i jo§ uvek
veoma vazan protokol iz ove grupe je ALOHA [26] (i ALOHA sa vremenskim rasporedom
[27]) protokol razvijen 70’ godina proSlog veka na University of Hawaii. Kod ALOHA
protokola, ¢vor koji zeli da posalje paket, Salje ga u tom trenutku, bez obzira na mogucnost
kolizije. Cvor koji prima paket odmah odgovara potvrdom, ukoliko je ispravno primio paket.
U nedostatku paketa potvrde prvi ¢vor smatra da je doSlo do kolizije, povlaci se na neko
vreme (proizvoljno) i ponavlja slanje po isteku tog vremena. Ovaj jednostavan protokol je
efikasan pri maloj gustini saobracaja, ali potpuno neefikasan pri velikim gustinama
saobrac¢aja. ALOHA sa vremenskim rasporedom deli vreme na slotove dovoljnog trajanja da
se posalje cela poruka, tako da ¢vor sme da Salje poruku samo na pocetku svakog slota. Ovaj
protokol je efikasniji od obicnog ALOHA protokola, jer smanjuje moguénost kolizije.
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U grupu protokola sa proizvoljnim pristupom spadaju i CSMA (Carrier Sense
Multiple Access, visestruki pristup sa osluskivanjem nosioca) protokoli. Kod CSMA
protokola ¢vor prvo osluSkuje medijum (carrier sensing), pa pocinje slanje samo ako je
medijum slobodan. Ukoliko medijum nije slobodan, ¢vor se povla¢i na neko vreme, koje
odreduje po algoritmu za odustajanje (backoff algoritam). Kod neperzistentnih CSMA
protokola, ¢vor se povla¢i na neko vreme, posle koga ponovo osluskuje medijum. Kod
perzistentnog CSMA algoritama, ¢vor nastavlja da osluSkuje medijum da bi detektovao kad
medijum postane slobodan. Kod mnogih algoritama za odustajanje, vreme posle zavrSetka
prethodne poruke se deli na slotove, a ¢vor zapocinje slanje u teku¢em slotu sa nekom
verovatno¢om p (koju sluc¢ajno generiSe svaki ¢vor), Sto znaci da propusta tekuci slot sa
verovatnoc¢om 1-p. Ukoliko neki drugi ¢vor zapocne slanje u meduvremenu, ¢vor se povlaci,
eka da se zavrsi poruka i ponovo primenjuje algoritam za odustajanje. Sto je p manje, to je
verovatnoca kolizije manja, ali je zato vreme pristupa mrezi duze. Kod protokola IEEE
802.11 primenjuje se DCF (Distributed Coordination Function), po kojoj ¢vor koji zeli da
emituje proizvoljno bira vreme ¢ekanja iz opsega intervala nadmetanja (contention window) i
podesava svoj broja¢ na ovu vrednost. Broja¢ odbrojava slotove. Ukoliko neki drugi ¢vor
zapocne slanje u meduvremenu, brojac se iskljucuje i nastavlja odbrojavanje po zavrsetku tog
slanja. Kad broja¢ odbroji do nule, ¢vor pocinje slanje poruke. Ako dode do greske u prenosu
(zbog kolizije), ¢vor produzava interval nadmetanja (ukoliko koristi modifikovani binarni
algoritam za povlagenje, interval nadmetanja ¢e biti dupliran). Sto je interval nadmetanja
duzi, to je verovatnoca da dva ¢vora izaberu isti slot manja. Nakon uspesnog prenosa, interval
nadmetanja se podeSava na prvobitno trajanje.

Protokoli CSMA tipa su namenjeni singlhop mreZzama sa centralizovanim
upravljanjem i kod njih ispoljavaju zeljene performanse. Kad se primene na multihop mreze
(kakve su bezi¢ne senzorske mreze), performanse su znatno loSije zbog izrazenih problema,
kao Sto je problem skrivenih terminala, koji mogu da dovedu do kolizije. Razvijeno je vise
metoda za smanjenje kolizije, a neki od metoda su ton zauzec¢a i RTS/CTS procedura.

3.2. MAC protokoli za beZi¢ne senzorske mreze

U slucaju bezi¢nih senzorskih mreza balans zahteva je drugaciji nego kod
tradicionalnih bezi¢nih mreza. U poredenju sa tradicionalnim bezi¢nim mreZzama, bezi¢ne
senzorske mreze zahtevaju neuporedivo manji komunikacioni kapacitet i mogu da podnesu
znacajno duza kaSnjenja u prenosu podataka. Zbog toga, zahtevi kao S§to su pravicnost,
propusna mo¢ ili kasnjenje prelaze u drugi plan. Medutim, pojavljuju se dodatni zahtevi, a
najvazniji su energetska efikasnost, skalabilnost i adaptabilnost. Takode, ograniceni
hardverski resursi senzorskog ¢vora namecu potrebu za jednostavnim reSenjima na MAC
nivou, koja ¢e zahtevati minimalno angazovanje CPU-a i minimalno zauze¢e memorije. Sve
0VvO suzava skup principa, tehnika i mehanizama, koji stoje na raspolaganju projektantima
MAC protokola za beZi¢ne senzorske mreze. Uprkos tome, do danas je predlozen veliki broj
MAC protokola za primenu u bezi¢nim senzorskim mrezama, od kojih svaki na neki
specifi¢an nacin postize balans izmedu potroSnje energije i performansi.

3.2.1. Zahtevi pri dizajniranju MAC protokola za beziche senzorske
mreze

U ovom odeljku analizirani su glavni zahtevi koje treba da ispuni MAC protokol za
bezi¢ne senzorske mreze. Primarni zahtev se odnosi na energetsku efikasnost, dok relativna
vaznost ostalih zahteva zavisi od karakteristika konkretne primene. Veoma c&esto, MAC

protokol treba da obezbedi skalabilnost i adaptabilnost mreze. U nekim primenama se
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ocekuje povecana pouzdanost i predvidljivo vreme prenosa podataka. Rede, od MAC
protokola se zahteva visoka propusna moc.

Energetska efikasnost. Energija je deficitaran resurs kod senzorskih mreza. Glavna
potrosnja energije potiCe od pristupa medijumu, posebno kod prenosa na velikim
udaljenostima 1 kad je radio prijemnik uklju¢en neprekidno. Odnos izmedu koli¢ine energije
koju senzorski ¢vor trosi na komunikaciju i energije koju trosi na sve ostale aktivnosti je 10:1
1 ve¢i. Zbog toga je kod bezi¢nih senzorskih mreza energetski efikasna komunikacija od
klju¢ne vaznosti.

Zadatak racionalnog koriS¢enja raspolozive energije raspodeljen je izmedu vise
slojeva komunikacionog steka. Na primer, sloj upravljanja topologijom mreze zaduzen je za
regulaciju izlazne snage radio predajnika. Cilj je da se uz $to manju izlaznu snagu postigne
zahtevani nivo povezanosti ¢vorova. Na mreznom sloju, usSteda energije se postize izborom
Sto kracih putanja ili putanja kroz ¢vorove s najviSe preostale energije. Ipak, najznacajnija
uSteda energije se moze ostvariti na MAC sloju. Za to postoje brojni nacini, kao Sto su:
uvodenje primopredajnika u rezim smanjene potroSnje uz minimizovanje broja prelazaka
izmedu razli¢itih rezima rada, prenos podataka pri vecoj bitskoj brzini, smanjenje veli€ine 1
frekvencije razmene kontrolnih paketa, smanjenje kolizija. Najveéi efekat iskljucivanja
primopredajnika se postize u MAC protokolima TDMA tipa kod kojih se rezim rada menja
po preciznom planu. Tipi¢no, za komunikaciju izmedu svakog para susednih ¢vorova, recimo
A i B, rezervisana su dva vremenska slota: Sag, za prenos podataka od A do B i Sga, za
prenos podataka od B do A. Cvor A se budi na pocetku slota Sga da bi primio paket koji ée
mu eventualno poslati ¢vor B. Trajanje slota, T je dovoljno dugo da se moze preneti jedan
paket podataka. Medutim, ukoliko B ne po¢ne predaju u kratkom intervalu, t,, na pocetku
slota Sga, ¢vor A zakljucuje da neée biti prenosa i vraca se u rezim smanjene potrosnje. U
mirnom stanju, kad u mrezi nema prenosa podataka, ¢vor okruzen sa n suseda budi se n puta
u toku svakog ciklusa. Buduci da je t; mnogo manje od Ts, odnos izmedu vremena aktivnog
rada primopredajnika i vremena kad je on isklju¢en moze da dostigne 1 : 100. S druge strane,
TDMA Sema podrazumeva striktnu vremensku sinhronizaciju ¢vorova. Kako idealnu
sinhronizaciju nije moguce posti¢i, ¢vor mora da se probudi izvesno vreme pre planiranog
pocetka prijemnog slota i da ostane budan nesto duze od minimalnog vremena koje je
potrebno za detekciju pocCetka prenosa paketa podataka. Takode, kao S§to je ve¢ receno,
TDMA seme nisu efikasne u gustim mrezama zbog otezanog usaglasavanja ¢vorova.

Gubici energije usled kolizija karakteristi¢ni su za MAC protokole CSMA tipa. U
pogledu energetske efikasnosti, kriticne su kolizije izmedu kontrolnih 1 paketa podataka.
Uprkos tome Sto ¢vor Salje paket podataka tek nakon §to je rezervisao kanal uz pomoc
kontrolnih paketa, do kolizije u toku prenosa paketa podataka moze do¢i zbog problema
skrivenih terminala. Da bi se predupredile ovakve pojave, kod mnogih MAC protokola
CSMA tipa uvodi se neka elementarna forma vremenskog planiranja. MAC radi u ciklusima
koji su sinhronizovani izmedu svih ¢vorova. Kontrolni paketi se razmenjuju samo u
poCetnom delu ciklusa, dok se u preostalom delu ciklusa vrs$i prenos podataka. Radi
izolovanja kontrolnog 1 saobrac¢aja podataka, u pojedinim MAC protokolima koriste se dva
kanala, jedan za razmenu kontrolnih paketa, a drugi za prenos podataka. Ocigledan
nedostatak ovog pristupa je u zahtevu da svaki ¢vor poseduje dva primopredajnika.

Brzina prenosa podataka je jos jedan faktor koji uti¢e na enegetsku efikasnost. Sto je
brzina prenosa veca, to ¢e ¢vorovi manje vremena provoditi na prijemu/predaji. Medutim,
brzina prenosa podataka ne moze biti proizvoljno velika. Pri ve¢im brzinama, uticaj smetnji
je vedi, Sto zahteva vecu izlaznu snagu predajnika, rad na viSim frekvencijama i primenu
slozenijih tehnika za digitalnu modulaciju.
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Kao mera potroSnje energije uvodi se prosecna potroSnja energije po paketu. Ova
mera je namenjena proceni efikasnosti senzorskog ¢vora u aktivhom rezimu rada. Niska
prose¢na potros$nja energije po paketu ukazuje na to da MAC protokol zahteva razmenu
malog broja kontrolnih paketa i da su kolizije usled nadmetanja retke. Nekad se umesto po
paketu, prosecna potroSnja energije izrazava po prenetom bajtu podataka i izrazava u
jedinicama pJ/B.

Vreme Zivota senzorskog €¢vora. S obzirom da je upotrebna vrednost bezicne
senzorske mreZze odredena dostupno$éu dovoljno velikog broja operativnih senzorskih
¢vorova, produzenje zivotnog veka svakog pojedinacnog senzorskog ¢vora je od velike
vaznosti. ldealno bi bilo kad bi svi senzorski ¢vorovi istovremeno prestali s radom. U tom
slucaju, vreme Zivota mreze bi bilo jednako vremenu Zivota senzorskih ¢vorova. Naravno, to
nikad nece biti slucaj jer ¢e neki senzorski ¢vorovi istrositi svoje baterije pre, a neki kasnije.
Iako je bezicna senzorska mreza otporna na otkaze pojedinih ¢vorova, postepeno otkazivanje
¢vorova neizostavno vodi ka preuranjenom prekidu rada mreze ili bar do pada njenih
deklarisanih performansi zbog npr. nedovoljne pokrivenosti pojedinih oblasti ili nedovoljne
povezanosti. Zato je osim prosecnog vremena Zivota i standardna devijacija vremena zivota
bitna karakteristika senzorskog ¢vora. Minimizovanjem standardne devijacije vremena zivota
senzorskog ¢vora poboljSava se predvidljivost zivotnog veka celokupne mreze. Treba istaci
da na Zivotni vek senzorskog ¢vora utice mnostvo faktora, kao Sto su protokol za rutiranje ili
mehanizam za kontrolu topologije. Ipak, energetska neefikasnost MAC protokola ima
dominantan negativan uticaj na ovu metriku.

Skalabilnost. Veli¢ina bezi¢ne senzorske mreze (izrazena ukupnim brojem
senzorskih ¢vorova) i njena gustina (izrazena brojem ¢vorova po jedinici povrSine) uslovljeni
su zahtevima konkretne primene. U zavisnosti od primene, bezicne senzorske mreze mogu da
se sastoje iz velikog ili malog broja ¢vorova, koji ne moraju da budu uniformno rasporedeni u
prostoru. U idealnom sluc¢aju, MAC protokol bi trebalo da pruzi isti nivo performansi
nezavisno od veli¢ine 1 gustine mreze. U realnosti nije tako. PoSto je raspolozivi
komunikacioni kapacitet bezicnog medijuma isti u svim tackama, u oblastima sa vecom
gustinom ¢vorova dolazi do pada komunikacionih performansi (veca je verovatno¢a da dode
do kolizije, pa ¢ak i do totalnog zaguSenja), usled ¢ega dolazi do vece potrosnje energije i
zauzeca drugih resursa, kao Sto su memorija i procesorsko vreme. Kod protokola sa
vremenskim rasporedom, ¢vor mora ¢esto da se budi ako je okruzen velikim brojem suseda,
tako da se povecava vreme nepotrebnog slusanja. Takode, povecava se i1 veli¢ina memorije
potrebne za ¢uvanje podataka o susedima i vremenskom rasporedu.

Na skalabilnost MAC protokola, takode, uticu arhitektura mreze 1 metod rutiranja. U
hijerarhijskim mrezama ¢vorovi se grupisu u tzv. klastere pri ¢emu jedan ¢vor iz klastera igra
ulogu kontrolera klastera. Ovakva, lokalno-centralizovana organizacija mreZze omogucava
bolje i efikasnije planiranje angazovanja resursa. S obzirom da se planiranjem bavi iskljucivo
kontroler klastera, nema potrebe za intenzivhom razmenom kontrolnih paketa izmedu
¢vorova. Takode, komunikacioni kapacitet moze racionalnije da se iskoristi tako §to ¢e se
klasterima dodeliti nepreklapajuci opsezi frekvencija, a unutar klastera implementirati TDMA
ili CDMA sema. Osim toga, izbor metoda za rutiranje moze da onemogucéi koris¢enje nekih
MAC Sema. Na primer, kod rutiranja koje je zasnovano na plavljenju, preovladavaju¢i oblik
komunikacije je tipa multikast, “jedan ka vise”. Pod ovakvim okolnostima, MAC zasnovani
na vremenskom rasporedu, kod kojih je razmena direktnih poruka (engl. unicast) dominantan
oblik komunikacije, postaju izrazito neefikasni.

Adaptabilnost. Adaptabilnost je u bliskoj vezi sa skalabilno$¢u, a ti¢e se sposobnosti
MAC protokola da se brzo prilagodi izmenjenim uslovima u mrezi.
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Tokom vremena neki ¢vorovi mogu da prestanu s radom, zbog otkaza ili potroSene baterije;
mrezi se mogu pridodati novi ¢vorovi, a postoje¢i se mogu premestiti na druge lokacije.
Takode, u vecini primena senzorskih mreza gustina saobracaja znacajno varira tokom
vremena 1 u razli¢itim delovima mreze. Na primer, kod nadgledanja Sumskih pozara, u
normalnim uslovima se samo periodi¢no Salje status, dok u sluc¢aju pozara mnogo ¢vorova
Salje izvestaje. Glavna funkcija mnogih bezi¢nih senzorskih mreza je periodi¢no prikupljanje
podataka od svih senzora, kad senzor Salje poruku samo kao odgovor na upit, u protivnom
postoji vrlo malo saobrac¢aja. U periodima izmedu dva ocitavanja, u mrezi postoji veoma
malo saobracaja, dok u periodima ocitavanja u mrezi nastaje lavina paketa koji treba da se
sliju na jedno mesto, odnosno prikupe u baznoj stanici. Svaki senzorski ¢vor osim §to $alje
svoje podatke u obavezi je da prosleduje podatke od senzora koji su dalje od bazne stanice ka
onim koji su blizi baznoj stanici. U ovakvom rezimu rada, gustina saobracaja u blizini bazne
stanice je veca nego na perifieriji mreze. Osim toga, generisani podaci mogu da ucestvuju u
agregaciji na putu ka baznoj stanici. Agregacijom se bave samo pojedini ¢vorovi na
uspostavljenim putanjama ka baznoj stanici tako $to umesto da ka baznoj stanici prosleduju
sve prikupljene podatke Salju samo njihovu srednju vrednost ili maksimalnu vrednosti, ili
briSu redundantne izvestaje. U nekim slucajevima, raspodela saobracaja se ne menja u
vremenu, ukoliko su ¢vorovi za agregaciju fiksirani u trenutku uspostavljanja putanja, a
transformacija podataka je oblika viSe-u-jedan, recimo izra¢unavanje srednje vrednosti. Ipak,
obic¢no se agregacija vrsi samo kad je to moguce, tako da dolazi do varijacija u saobracaju.
Primer za ovo su eliminisanje redundantnih ocitavanja senzora i filtriranje ponavljanja.
Protokoli za rutiranje su jos jedan uzrok fluktuacije intenziteta saobracaja u mrezi. Pojedini
protokoli za rutiranje prilikom odredivanja optimalne putanje u obzir uzimaju i koli¢inu
preostale energije ¢vorova. Tako, protokol za rutiranje ¢e kao sledeci ¢vor na putanji izabrati
onaj kome je ostalo najviSe energije od svih ¢vorova koji vode ka zeljenom odredisStu.
Vremenom, kako ¢vorovima na oformljenim putanjama ponestaju rezerve energije, protokol
za rutiranje moze da promeni putanju i uposli neke druge ¢vorove.

Bilo da se radi o promeni veli¢ine, gustine ili topologije mreze, ili o promeni
intenziteta saobracaja, MAC protokol treba da je u stanju da se brzo adaptira na nastale
promene s minimalnim padom performansi u prelaznom periodu. Na primer, kod MAC
protokola s vremenskim rasporedom, neophodno je periodicno obnavljanje rasporeda kako bi
se novim rasporedom obuhvatile sve izmene koje su nastale u meduvremenu. Sto je period
obnavljanja rasporeda kraci, to ¢e mreza biti u stanju da brze adaptira na novonastalu
situaciju. Medutim, ceS¢ée obnavljanje rasporeda znaci i veci utroSak energije. U tom
pogledu, efikasniji su oni MAC protokoli kod kojih se odluka o reorganizaciji donosi na
osnovu pracenja intenziteta saobracaja kroz senzorske ¢vorove. Na primer, ako se ustanovi da
je ¢vor A poceo da Salje znacajno vecu koliCinu podataka ¢voru B, svrsishodno je za
komunikaciju od A ka B rezervisati ve¢i broj slotova.

Predvidanje kasnjenja. Pojedine primene bezi¢nih senzorskih mreza, kao $to je npr.
pracenje ciljeva, zahtevaju dostavljanje podataka sa ograni¢enim kaSnjenjem. Na primer,
mreza koja treba da detektuje ulazak vozila u zasti¢enu zonu trebalo bi da informaciju o
detektovanom vozilu dostavi baznoj stanici brzinom koja je veca od brzine kretanja vozila.
Osim toga, nemaju svi podaci isti znacaj. Obicno, stroga kontrola kasnjenja u prenosu je
neophodna samo za urgentne informacije, dok je za preostale vreme prenosa u drugom planu.
Upravljanjem protokom podataka kroz mrezu obi¢no se brine vise slojeva u komunikacionom
steku. Na primer, na mreznom sloju je mogucée smanjiti vreme prenosa poruke izborom krace
putanje. Ipak, glavnu ulogu igra MAC sloj, pazljivim planiranjem slanja paketa i primenom
predvidive strategije za arbitrazu.
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Na svom putu od izvora do odredista paket prolazi kroz vise ¢vorova. Ukupno vreme
prenosa je zbir vremena potrebnog za prenos radio vezom i vremena ¢ekanja paketa u
primopredajnim baferima ¢vorova. Prvo od ova dva vremena je konstantno i odredeno
bitskom brzinom prenosa primopredajnika. Medutim, vreme c¢ekanja u baferu ¢vora je u
osnovi nepredvidljivo jer zavisi od trenutnog broja paketa u baferu. Ovo je narocito izrazeno
u delovima mreze sa gustim saobracajem. Uvodenjem prioriteta moguce je U izvesnoj meri
“ubrzati” prenos urgentnih paketa. Paket oznacen visokom prioritetom dobice prednost u
prenosu bez obzira na to koliko ranije pristiglih paketa ¢eka u baferu ¢vora. Medutim, ¢ak
iako je u momentu prijema paketa bafer prazan, trenutak pocetka njegove predaje se ne moze
sa sigurnos¢u odrediti. Razlog za ovo lezi u nedeterministickom ponaSanju mehanizama za
arbitrazu koji reguliSu pristup medijumu. Na primer, mehanizmi arbitracije zasnovani na
koliziji, kao Sto je CSMA, nisu odgovarajué¢i za velike i guste mreze, posto nije poznato
koliko puta ¢vor treba da odustane pre nego $to uspe$no posalje paket. S druge strane, pristup
zasnovan na rezervaciji, kao Sto je TDMA, bio bi bolji izbor, uprkos problemima sa
skalabilnos¢u. Kod TDMA pristupa kolizije su eliminisane uvodenjem preciznog plana
emitovanja. Medutim, cena koja se placa ti¢e se smanjene brzine prenosa podataka kroz
mrezu. MAC protokoli TDMA tipa dele vreme na cikluse, a cikluse na vremenske slotove
gde je svaki slot rezervisan isklju¢ivo za komunikaciju s jednim susedom. Paket koji ¢vor A
primi od ¢vora B, a treba da ga prosledi ¢voru C mora da ceka u baferu ¢vora A sve do
vremena koje odgovara slotu rezervisanom za komunikaciju od A do C. U proseku, ovo
vreme je jednako polovini trajanja jednog ciklusa. Trajanje ciklusa iznosi od 0.1s do nekoliko
sekundi. Ukoliko paket treba da prode kroz ve¢i broj ¢vorova, kasnjenje u prenosu paketa od
izvora do odrediSta moze postati nedopustivo veliko. Imajuéi ovo u vidu, MAC protokoli koji
prilikom rezervacije slotova vode raduna o intenzitetu saobracaja tako Sto usaglasavaju
redosled slotova duZ putanja sa intenzivnim saobra¢ajem obezbeduju prenos s manjim
kasnjenjem.

Pouzdanost. Pouzdan prenos podataka je cilj pri dizajniranju svih mreznih
infrastruktura. Isporuka paketa se ne moze garantovati narocito u bezi¢noj komunikaciji zbog
povecanog nivoa promenljivog Suma u komunikacionom kanalu. Medutim, zadovoljavajuci
nivo pouzdanosti se moze posti¢i izborom pouzdanog linka, izbegavanjem preopterecenih
¢vorova i otkrivanjem izgubljenih paketa i ponavljanjem prenosa. Obi¢no postoje
kompromisi izmedu viSka kontrolnog saobracaja i nivoa pouzdanosti. Na primer, slanje
paketa potvrde za svaki paket minimizuje vreme potrebno za oporavak nakon greSke u
prenosu, po cenu povecanja saobracaja zbog kontrolnih paketa, Sto moze da smanji efektivnu
propusnu moc¢ linka, da povec¢a kasnjenje 1 potroSnju energije.

Kod bezi¢nih mreza paketi se gube uglavnom zbog prekoracenja veli¢ine bafera i
interferencije RF signala. lzbegavanje prekoraCenja veliCine bafera je zajednicki zadatak
protokola za rutiranje i MAC protokola. Balansiranje optere¢enja raspolozivih putanja moze
da smanji mogucnost da se prekoraci kapacitet bafera. U isto vreme, implementirana Sema za
arbitrazu odreduje strategiju upravljanja baferom i treba da obezbedi da do prekoracenja
bafera ne dode. Posledica interferencije RF signala je porast nivoa Suma u medijumu Sto
dovodi do naruSavanja integriteta signala i otezanog dekodiranja sadrzaja paketa na prijemu.
Ucestanost greSaka je manja kod MAC protokola koji spreCava pojavu kolizija, ili bar
znacajno smanjuju verovatnocu kolizije. Gubitak paketa zbog interferencije signala moze da
se minimizuje izborom dovoljno visoke snage transmisije, kao i spre¢avanjem nadmetanja za
pristup medijumu medu ¢vorovima.

Propusna mo¢ mreze. DefiniSe se kao ukupan broj paketa (ili bajtova) koje primi
odrediste (obi¢no, bazna stanica) u jedinici vremena. Osim MAC protokola na ovu metriku
utic¢u i brojni drugi faktori, kao npr. topologija mreZe i protokol za rutiranje. Visoka propusna
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mo¢ mreze ukazuje na nisku ucestanost greSaka u prenosu paketa i nizak nivo nadmetanja za
pristup medijumu. Kod bezi¢nih senzorskih mreza, za razliku od tradicionalnih beZzi¢nih
mreza, propusna mo¢ je u drugom planu.

3.2.2. Ustupci pri dizajniranju MAC protokola za beziéne senzorske
mreze

Na osnovu prethodne diskusije o atributima MAC protokola za senzorske mreze,
jasno je da je tesko naci protokol koji je u isto vreme skalabilan, izuzetno energetski efikasan,
veoma adaptivan, pouzdan i predvidiv sa zagarantovanim kasnjenjem. Zato je potrebno
izabrati odgovarajuce zahteve koje treba ispuniti, zavisno od aplikacije. Naravno, energetska
efikasnost je obi¢no na vrhu zahteva, imaju¢i u vidu namenu 1 fizi¢ku konstrukciju ¢vorova.
Pored energetske efikasnosti, skalabilnost 1 adaptabilnost su takode u vrhu zahteva kod
vec¢ine aplikacija, dok su predvidivo kasnjenje, visoka pouzdanost i velika propusna mo¢
retko zahtevi na kojima se insistira. OpSte karakteristike osnovnih tipova MAC protokola za
bezi¢ne senzorske mreze u pogledu specifi¢nih zahteva su:

e MAC protokoli zasnovani na nadmetanju mogu da budu dobar izbor za ad-hoc
bezicne mreze, zbog toga Sto ne zahtevaju centralizovanu koordinaciju i1
komplikovanu podelu resursa. Mane MAC protokola zasnovanih na nadmetanju
su, kao Sto je pokazano, problem skalabilnosti, nepredvidivost kasnjenja, veliki
nivo interferencije signala i velika verovatnoca kolizije (koja povecava potro$nju
energije).

e Jedna od metoda za smanjenje potrosnje je da se radio primopredajnik poSalje u
rezim smanjene potrosnje i da se ograni€i broj prelazaka izmedu dva rezima rada.
Ogranicenje ovog pristupa je to da onda mora da se primeni TDMA, sa preciznom
sinhronizacijom (ili da se koriste posebni kanali za podatke i kontrolne poruke).
lako TDMA ima prednosti, kao Sto su predvidivo kasnjenje, ne odgovara mnogim
primenama bezi¢nih senzorskih mreza, posto nije skalabilan i slabo je adaptabilan.

e (CDMA zadovoljava mnoge zahteve koji se postavljaju kod bezi¢nih senzorskih
mreZa: izbegava pojavu kolizije, adaptabilan je, moZe da se predvidi kasnjenje.
Medutim, CDMA nije odgovarajuci izbor za bezi¢ne senzorske mreze, zbog toga
Sto zahteva previSe resursa za implementaciju. Zahteva postojanje velike
memorije za ¢uvanje kodova, povecava vreme potrebno za dekodiranje signala,
¢ime povecava potroSnju energije, zahteva sloZzene antene, Sto sve ne odgovara
minijaturnim dimenzijama i potrosnji koja se zahteva za bezi¢ne senzorske mreze.

3.3. Postojeéi MAC protokoli za beziéne senzorske mreze

MAC protokoli za tradicionalne bezicne mreze ne odgovaraju zahtevima koje
postavljaju bezicne senzorske mreze. Ove Seme troSe previse energije, posto zahtevaju da
mrezni ¢vorovi konstantno osluskuju medijum. Osim toga, zahtevaju i razmenu kontrolnih
paketa da bi se izbegla kolizija. Veli¢ina kontrolnih paketa je reda veli¢ine paketa podataka,
koji su kod vecine senzorskih mreza mali. Sa druge strane, konvencionalni MAC protokoli
bazirani na TDMA podrazumevaju da se svi ¢vorovi nalaze u opsegu transmisije jednog
centralnog ¢vora, i zbog toga ne mogu da se primene na multihop naéin transmisije koji se
obi¢no primenjuje kod senzorskih mreza.

Posto konstrukcija bezi¢ne senzorske mreze zavisi od konkretne primene, razvijeno je
vise razlicitih grupa MAC protokola, koji odgovaraju razli¢itim primenama.
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Tako je MAC protokole za beZi¢ne senzorske mreze moguce podeliti na Cetiri grupe [28]: (1)
protokoli zasnovani na vremenskom rasporedu (scheduled protocols) (optimizovani za gust,
periodiCan saobracaj, tipicno za multimediju), (2) protokoli sa zajedni¢kim aktivnim
periodom (optimizovani za saobracaj srednje gustine, tipi¢no za industrijsku primenu), (3)
protokoli sa semplovanjem preambule (odgovaraju¢i za retko slanje izvestaja, npr. razna
merenja) i (4) hibridni protokoli (kombinuju prednosti vise protokola).

3.3.1. Protokoli zasnovani na vremenskom rasporedu

U primenama gde je saobracaj periodican i gust najbolje je koristiti MAC protokole
zasnovane na alokaciji resursa, tj. sa fiksnim rasporedom. Kod bezi¢nih senzorskih mreza ovi
protokoli se zasnivaju na TDMA, jer se time eliminiSu kolizije, nepotrebno slusanje i
preslusavanje. Radi postizanja boljih performansi, TDMA je mogucée kombinovati sa FDMA.

Glavni problem kod TDMA protokola je uspostavljanje i odrzavanje vremenskog
rasporeda koji definiSe podelu vremena na slotove i dodelu slotova ¢vorovima na kori$éenje.
Postoje¢i MAC protokoli koriste jedan od sledeca tri pristupa:

e Kreiranje rasporeda linkova. Pod linkom se podrazumeva uredeni par susednih
¢vorova (Na I Ng), gde je Na poSiljaoc a Ng primaoca. Ova tehnika podrazumeva
da se vremenski slotovi dodele svakom linku u mrezi, tako da se u potpunosti
eliminis$u kolizije 1 nepotrebno sluSanje, ¢ime se minimizuje gubitak energije, ali
zahteva strogu sinhronizaciju, za Sta je neophodan dodatni saobracaj, koji dodatno
trosSi energiju.

e Kreiranje rasporeda posiljalaca. Ova tehnika podrazumeva da se slot dodeljuje
poSiljaocu. Ovim se eliminiSu kolizije i minimizuje nepotrebno slusanje i
delimi¢no smanjuje potreba resinhronizacije (poSto promene na strani primaoca
nisu bitne za raspored), ali ostaje problem povecane potroSnje energije usled
prijema tudih poruka, posto se zahteva da svi primaoci budu budni u svakom
slotu. Ovaj problem moze da se smanji filtriranjem poruka na osnovu zaglavlja, da
bi ¢vorovi koji nisu primaoci mogli da se vrate u stanje smanjene potrosnje.

e Kreiranje rasporeda primaoca. Ova tehnika podrazumeva da se vremenski slot
dodeli primaocu. Ovo eliminiSe prijem tudeg saobracaja, smanjuje nepotrebno
slusanje i smanjuje potrebu resinhronizacije (poSto promene na strani poSiljaoca
nisu bitne za raspored), ali ostaje problem kolizija.

Prve dve varijante TDMA protokola odgovaraju primenama sa gustim saobracajem i
sa ograni¢enim kasnjenjem a tre¢a saobracaju srednje gustine.

MAC protokoli sa fiksnim rasporedom imaju slede¢e probleme:

e Sinhronizacija: preduslov za rad bilo koje TDMA Seme je mogucnost postizanja
relativno Cvrste sinhronizacije izmedu svih ¢vorova u mrezi. Potreba za
sinhronizacijom povecava slozenost protokola i dovodi do povecanog utroSka
energije.

e Skalabilnost: TDMA raspored je validan samo ukoliko garantuje ekskluzivnu
dodelu slota u 2-hop okolini bilo kog ¢vora u mrezi. Kreiranje validnog TDMA
rasporeda na decentralizovan nacin se reSava slozenim distribuiranim
algoritmima. Vreme potrebno za kreiranje rasporeda i energija koja se za to trosi
je srazmerna veli€ini 1 gustini mreZze.

e Brodkast, tj prenos podataka od jednog izvorista do svih odrediSta zahteva, osim
u slucaju kreiranja rasporeda posiljaoca, da se ista poruka emituje u vise slotova,
Sto nije energetski efikasno.
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e Fleksibilnost je smanjena posto svaka promena u topologiji mreZe zahteva
ponovno Kreiranje rasporeda. Zbog toga ovi protokoli nisu primenjivi kod primena
sa Cestim promenama topologije, npr. kod bezi¢nih senzorskih mreza sa mobilnim
¢vorovima.

e Veli¢ina memorije je problem, posto se zahteva da svaki ¢vor poznaje vremenski
raspored svih ¢vorova iz svoje 2-hop okoline. Takode, za pribavljanje ovih

informacija trosi se dodatna energija, €iji je iznos srazmeran gustini mreze.
Tabela 2 daje pregled MAC protokola zasnovanih na vremenskom rasporedu.

Tabela 2 Pregled protokola zasnovanih na vremenskom rasporedu.

Funkcija Protokoli
Tipi¢ni predstavnici IEEE 802.15.4 [14]
Arisha [29], PEDAMACS [30], BitMAC [31],

Centralizovano kreiranje rasporeda G-MAC [32]

TRAMA[33], FLAMA [34], tMAC [35],
EMACs [36], PMAC [37]

Lokalizovano kreiranje rasporeda

Rotiranje uloga ¢vorova PACT [38], BMA [39]

Rad u mobilnom okruZenju MMAC [40], FlexiMAC [41]
Prilagodavanje promenama saobracaja PMAC [42]

Dodela slota prijemnicima 0O-MAC [43]

LMAC [15], AI-LMAC [44], SS-TDMA
[45], RMAC [46]

EMACs (Energy Efficient MAC) [36] uvodi lokalizovano kreiranje vremenskog
rasporeda bez kolizija. EMACs dozvoljava postojanje tri vrste ¢vorova: aktivnih, pasivnih i
latentnih (Cvorovi koji su istrosili bateriju ili im se baterija dopunjava). Aktivni ¢vorovi
ucestvuju u svemu a pasivni samo odgovaraju aktivnom ¢voru kome pripadaju (ovde se radi o
hijerarhijskoj organizaciji ¢vorova; aktivni ¢vorovi igraju ulogu kontrolera klastera, izmedu
ostalog i kreiraju vremenski raspored). Vreme je podeljeno u slotove koji su dodeljeni
aktivnim ¢vorovima. Svaki slot se sastoji iz CR (Communication Request), TC (Topology
Control), i DATA dela. U CR delu aktivni ¢vor slusa zahteve svojih pasivnih ¢vorova. U TC delu
im Salje ACK pakete, podatke o sinhronizaciji i tabelu sa rasporedom. Posto je moguée da vise
pasivnih ¢vorova pripada istom aktivhom, moguce je da dode do kolizije prilikom slanja CR.
Aktivni ¢vor ovo detektuje i o tome obavesStava pasivne. Ukoliko aktivni ¢vor nema podatke koje
bi slao za vreme DATA, pasivnim ¢vorovima je dozvoljeno da se nadmecu za slanje u ovom
periodu.

Ostali

Aktivni ¢vor slusa sve svoje aktivne susede. Ako zeli da nekom od njih poSalje paket,
to najavljuje u TC delu slota. Aktivni ¢vorovi se biraju tako da zajedno ¢ine povezan
dominantni skup ¢vorova. To znaci da je svaki mrezni ¢vor ili u ovoj grupi, ili ima suseda
koji je u grupi.

Dodela slotova je distribuirana. Svaki ¢vor obaveStava susede o zauzecu slotova
(svom 1 svojih suseda). Ovo omogucéava susedima da izaberu slot tako da izbegnu kolizije u
2-hop okolini. Mana EMACs-a je ta §to su aktivni ¢vorovi uvek aktivni. Efekat ovoga se
umanjuje tako $to se rotira uloga aktivnog ¢vora medu susedima, ali ovo dovodi do kreiranja
neoptimalnog dominantnog skupa, Sto dovodi do dodatnog utroSka energije.
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TRAMA (Traffic Adaptive Medium Access protocol) [33] je takode protokol sa
lokalizovanim kreiranjem vremenskog rasporeda. Protokol radi u ciklusima. Svaki ciklus se
sastoji iz dve faze: 1) kreiranje lokalizovane topologije (period sa proizvoljnim pristupom) i
2) rad ¢vorova po rasporedu (gde se ¢vorovi bude samo da bi emitovali ili primili paket). U
prvoj fazi ¢vorovi razmenjuju podatke o susedima, ¢ime upoznaju svoju 2-hop okolinu.
Cvorovi periodiéno razmenjuju i informaciju o rasporedu (odnosno spisak primaoca). Na
osnovu ovih informacija ¢vor sprovodi distribuirani algoritam za kreiranje vremenskog
rasporeda (za svaki slot druge faze odreduje ¢vorove koji ostaju budni zbog prijema ili
predaje i ¢vorove koji mogu da predu u stanje smanjene potrosnje). Protokol potpuno
eliminise nepotrebno slusanje i preslusavanje. Mane su kompleksnost i potreba za
sinhronizacijom cele mreze.

MMAC (Mobility adaptive MAC) [40] je protokol koji uzima u obzir i mobilnost i to
obe: slabu dinamicnost (usled promena topologije i1 prikljuivanja novih ¢vorova) i
intenzivnu dinamicnost (isklju¢ivanje ¢vorova koji izazivaju kolizije, fizicka pokretljivost
¢vorova). MMAC kreira raspored bez kolizija zasnovan na proceni toka saobracaja,
mobilnosti i paterna dinamic¢nosti. Uvodi promenljivu duzinu frejma, koja je proporcionalna
nivou mobilnosti. Ocekuje se da su ¢vorovi sposobni da utvrde svoj polozaj i patern
mobilnosti. Glavni problem protokola je $to ovo €esto nije moguce, ili trosi previse energije.

PMAC (Pattern MAC) [42] je MAC protokol baziran na TDMA. Svaki ¢vor odrzava
raspored prema kome prelazi u aktivno stanje (da bi razmenjivao pakete) ili u stanje smanjene
potro$nje. Pre kreiranja rasporeda, ¢vorovi obavestavaju susede o paternu svojih aktivnih i
slotova sa smanjenom potrosnjom u okviru frejma (patern je binarna sekvenca u kojoj bitovi
redom odgovaraju slotovima u frejmu; 1 ukazuje na aktivan a 0 na slot smanjene potrosnje).
Odnos broja aktivnih i slotova smenjene potrosnje zavisi od intenziteta saobracaja u okolini
¢vora. Ukoliko nema saobracaja, ¢vor udvostrucuje broj slotova smanjene potroSnje (do
odredenog broja, posle koga se broj linearno uvecava). Novokreirani patern se Salje
susedima, da bi oni mogli da kreiraju svoje paterne. Stvarni vremenski raspored zavisi od
paterna ¢vora, paterna njegovih suseda i realne potrebe za razmenom paketa. To znaci da ako
je slot na istim pozicijama u paternima predajnika i prijemnika aktivan i transmiter Zeli da
posalje poruku, u konacnom rasporedu ¢e taj slot biti aktivan. Ukoliko je u paternu
prijemnika slot smanjene potroSnje a predajnika aktivan slot, taj slot ¢e u kona¢nom
rasporedu predajnika biti delimi¢no aktivan (¢vor ¢e se probuditi na pocetku slota da cuje da
li neko Zeli da mu poSalje paket, i ukoliko to nije slufaj vrati¢e se u rezim smanjene
potrosnje).

PMAC ne eliminiSe nepotrebno slusanje, zato Sto ¢vor, ako nema podataka za slanje
ima obavezu da bude na prijemu tokom svakog aktivnog slota. PoSto su aktivni slotovi
dovoljno dugi za slanje cele poruke, utroSak energije zbog nepotrebnog slusanja moze da
bude znacajan. Slotovi fiksnog trajanja mogu da dovedu do kolizija, u sluc¢aju veée gustine
saobracaja. Kao MAC protokol baziran na TDMA, PMAC ima problem sa mobilnim
¢vorovima 1 troSenjem energije na sinhronizaciju i razmenu podataka o0 vremenskom
rasporedul.

LMAC (Lightweight MAC) [15] kreira TDMA raspored s ciljem da eliminiSe 2-hop
kolizije. Kod njega se TDMA raspored kreira na distribuirani nacin, uzimaju¢i u obzir
podatke o zauzecu slotova u 2-hop okolini ¢vora. Problem nastaje kod gustih mreza (2-hop
okolina se sastoji od desetina ¢vorova) kad se zauzmu svi slotovi, pa novi ¢vor moze da
ostane bez slota, a time i bez moguénosti da komunicira sa okolinom.

Al-LMAC (Adaptive Information-centric Lightweight MAC) [44] poboljSava LMAC
tako Sto predlaze da svaki ¢vor moze da koristi viSe slotova. Broj slotova dodeljenih ¢voru se
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dinamicki menja, zavisno od trenutnog intenziteta saobracaja kroz ¢vor.

RMAC (Randomized MAC) [46] je TDMA protokol sa dodelom slotova na zahtev.
Pretpostavlja se da svi ¢vorovi komuniciraju direktno sa baznom stanicom. Frejm se deli na
tri dela: 1) period nadmetanja, kad ¢vorovi Salju zahtev baznoj stanici, 2) period potvrde, kad
bazna stanica Salje potvrde ¢vorovima koji su dobili slotove i 3) period komunikacije, kad
¢vorovi koriste slot, koji im je dodelila bazna stanica, za komunikaciju. Duzina trajanja
perioda nadmetanja (broj mini slotova) se utvrduje dinamicki (treba izabrati optimalnu
duzinu, posto duze trajanje smanjuje kolizije ali povecava potro$nju i obratno). Na osnovu
broja praznih mini slotova, mini slotova sa kolizijom i uspe$no iskori§¢enih mini slotova
RMAC procenjuje broj ¢vorova koji ucestvuju u koliziji, broj ¢vorova koji ¢e se nadmetati u
slede¢em krugu i na osnovu toga proraCunava broj mini slotova u slede¢em Kkrugu,
optimizujuci i predvideno kaSnjenje.

3.3.2. Protokoli sa zajedni¢kim aktivnim periodom

Kod ovog pristupa, ¢vorovi definiSu zajednicke aktivne periode (za razmenu
podataka) i periode smanjene potroSnje (za uStedu energije). Ovo zahteva odredeni nivo
sinhronizacije. Za vreme aktivnog perioda, ¢vorovi se nadmecu za medijum koriste¢i metod
zasnovan na nadmetanju, kao Sto je CSMA, 802.11 DCF. Pristup zasnovan na nadmetanju
postize najbolje rezultate kod primena kod kojih saobracéaj postoji periodi¢no, kao §to je
nadgledanje, ili se periodi¢no razmenjuju poruke. Ovi protokoli nisu odgovarajuci za primene
kod kojih je saobracaj neregularan, jer bi se u nekim periodima nepotrebno ukljucivali, a u
drugim bi zbog pojacanog saobracaja dolazilo do kolizije.

Tabela 3daje pregled protokola sa zajednickim aktivnim periodom prema cilju koji
ispunjavaju.

Tabela 3 Pregled MAC protokola sa zajednickim aktivnim periodom.

Funkcija Protokol

Tipi¢an predstavnik S-MAC [11]

Povecana fleksibilnost TMAC [12], E2ZMAC [47], SWMAC [48]
Minimizovanje kaSnjenja usled Adaptive Listening [49], nanoMAC [50], DSMAC
prelaska u reZim smanjene potrosnje [51], FPA [52], DMAC [13], QMAC [53]
Uzimanje mobilnosti u obzir MSMAC [54]

Minimizovanje broja rasporeda GSA [52]

Static¢ki pristup RL-MAC [55], U-MAC [56]

Koris¢enje radija za budenje RMAC [57], E2RMAC [58]

S-MAC [11] je protokol zasnovan na nadmetanju za medijum. On smanjuje potroSnju
energije na racun propusne moc¢i i kasnjenja, tako Sto koristi rezime rada smanjene potroSnje
primopredajnika (engl. sleep mode) da bi smanjio nepotrebno slusanje (engl. idle listening).
Aktivni periodi su fiksne duzine trajanja, dok duzina trajanja neaktivnog perioda zavisi od
predefinisanog parametra duty cycle. Aktivni i neaktivni period zajedno ¢ine jedan frejm. Da
bi ¢vorovi mogli da komuniciraju, potrebno je da im se aktivni periodi podudaraju, Sto
zahteva redovnu sinhronizaciju. Zbog toga se aktivni period ¢vora sastoji iz dva dela (Slika
3.4): prvog, gde se razmenjuju paketi za sinhronizaciju (SYNC paket) i drugog, za razmenu
paketa podataka. Svaki od ova dva dela je podeljen na mini slotove. U svakom od mini
slotova ¢vorovi se nadmec¢u za medijum po modelu preuzetom iz protokola 802.11 DCF [6],
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prvo osluskuju medijum za vreme trajanja jednog, slu¢ajno odabranog mini slota i onda Salju
poruku u narednom mini slotu, ukoliko je kanal slobodan.

Radio ukljucen Radio ukljucen Radio ukljucen

H Radio isklju¢en H Radio isklju¢en H

Za sinhronizaciju Za podatke
SYNC RTS/CTS/DATA/ACK

Slika 3.4 Princip rada S-MAC protokola.

Svaki ¢vor ima svoj raspored budenja (trenutak pocCetka aktivnog perioda). Kad se
¢vor ukljuci prvi put, prvo osluSskuje medijum, neko vreme, najmanje za vreme trajanja
jednog frejma. Ukoliko za to vreme primi SYNC paket, ¢vor se prilagodava postojeCem
rasporedu. U protivnom, usvaja svoj raspored i Salje ga u vidu SYNC paketa susednim
&vorovima. Cvorovi koji su ga ¢uli, prihvataju novi raspored i 3alju ga dalje kroz mrezu. Na
ovaj nain ¢vorovi formiraju virtuelne klastere, sa sinhronizovanim rasporedima budenja.
Idealno bi bilo da svi ¢vorovi u mrezi imaju isti raspored, tako da postoji samo jedan klaster.
Medutim, mreZza obi¢no ima vise klastera, koji nastaju usled greSaka u prenosu, kolizija,
velikih kaSnjenja, ili u slucaju kad se istovremeno ukljuci vise ¢vorova, pa posalju SYNC
paket u isto vreme sa razli¢itim rasporedima. Cvorovi koji prime dva ili vie razli¢ita
rasporeda se nazivaju grani¢ni ¢vorovi i u obavezi su da se prikljuce svim okolnim
klasterima, pa tako imaju viSe aktivnih perioda, po jedan za svaki raspored, da bi se
omogucio prenos podataka izmedu klastera.

S-MAC poseduje mehanizme za razreSenje viSe problema. PoSto svi ¢vorovi iz
klastera emituju samo u okviru aktivnog perioda, velika je verovatnoc¢a da ¢e do¢i do kolizije
bas na pocetku tog perioda. S-MAC reSava ovaj problem tako S§to ¢vorovi ¢ekaju neki
slucajan vremenski period, pre nego $to pokusaju slanje. Problem kolizije reSava koris¢enjem
RTS/CTS procedure i tehnike virtuelnog osluskivanja kanala — NAV (prema engl. Network
Allocation Vector). NAV podrazumeva da zaglavlje svakog paketa sadrzi polje koje ukazuje
na vreme preostalo do kraja prenosa paketa. Ovo omogucava da ¢vor koji primi paket
namenjen nekom drugom moze da se povuce na odgovarajuci period, posle koga moze da
ponovo pokusSa da posalje poruku. Takode, da bi se izbeglo ponovno slanje velikih poruka,
poruke se dele na manje pakete, tako da se slanje poruke poc¢inje RTS/CTS procedurom, a
onda Salju redom manji paketi. Zbog uvodenja perioda smanjene aktivnosti, dolazi do
izvesnih problema. Propusna mo¢ mreze se smanjuje posto se samo aktivni deo frejma koristi
za komunikaciju. Kasnjenje se povecava zato sto kreiranje poruke moze da se desi za vreme
rezima smanjene potrosnje, pa poruka mora da ¢eka do pocetka sledeceg aktivnog dela.
Takode, za S-MAC je karakteristi¢no povec¢ano komunikaciono kaSnjenje pri prenosu poruka
na vecéa rastojanja. Cvor koji je primio poruku za prosledivanje pred kraj aktivnog perioda
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mora da ¢eka na naredni aktivni period pre nego Sto poruku prosledi dalje. Ova pojava se
naziva kasnjenje usled prelaska u rezim smanjene potrosnje (engl. sleep delay).

Prilikom izbora optimalne duZine trajanja aktivnog perioda treba uzeti u obzir dva
parametra: potrosnju energije usled nepotrebnog slusanja i kolizije. Kra¢i aktivni period
smanjuje nepotrebno sluSanje ali povecava verovatno¢u da dode do kolizije. Duzi aktivni
period radi suprotno, smanjuje koliziju, a povecava nepotrebno slusanje. Kod S-MAC
protokola, trajanje aktivnog perioda je fiksno i postavlja se na osnovu ocekivanog saobracaja.
Zbog toga ovaj protokol nije adaptivan na promene gustine saobracaja u vremenu, koje su
karakteristicne za neke primene bezi¢nih senzorskih mreza. Takode, problem se javlja usled
toga Sto svi ¢vorovi nemaju isto opterecenje (¢vorovi blizi baznoj stanici prenose vise poruka
od onih na ivicama), pa je teSko naci optimalnu duZinu trajanja aktivnog perioda.

T-MAC [12] proSiruje S-MAC tako §to dinamicki prilagodava trajanje aktivnog
perioda, na osnovu intenziteta komunikacije medu najblizim susedima. T-MAC smanjuje
potro$nju energije na taj nacin $to smanjuje duzinu trajanja aktivnog perioda. Da bi ovo
postigao, pomera sav saobra¢aj na podetak aktivnog perioda. Cvor zatim Geka da istekne
period TA. Ukoliko se za ovo vreme ne desi aktivacioni dogadaj (prijem paketa ili ¢ak i Sum),
prelazi u rezim smanjene potroSnje. Period TA se usvaja tako da bude dovoljno dug da
obuhvata maksimalno vreme nadmetanja i razmenu RTS i CTS paketa. Nazalost, ovaj metod
mozZe da dovede do preranog prelaska u rezim smanjene potroSnje (engl. early sleep
problem), ¢ime se delimi¢no rusi sinhronizacija medu ¢vorovima u klasteru. ReSava se
uvodenjem FRTS (Future Request To Send) frejma koji se Salje ovom ¢voru, pre nego $to mu
istekne TA period (Slika 3.5).

U slucajevima promenljivog saobracaja, T-MAC troSi oko pet puta manje energije od
S-MAC-a, po cenu povecanog kasnjenja i smanjene propusne moci.
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|_
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Slika 3.5 Emitovanje FRTS paketa, da bi ¢vor D ostao budan: omoguéava 3-hop transmisiju u
jednom ciklusu.

Osim T-MAC-a, postoje i drugi protokoli koji se trude da povecaju fleksibilnost S-
MAC-a. E2MAC [47] koristi sliénu ideju kao T-MAC, samo §to gomila pakete dok ne
napuni bafer i onda ih Salje. Ovo takode smanjuje potro$nju energije, ali poveéava kasnjenje.
SWMAC (Separate Wakeup MAC) [48] deli aktivni period u slotove dovoljne duZine da
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zadovolje ceo prenos, ukljucuju¢i RTS, CTS, podatke 1 ACK paket. Svakom c¢voru se
dodeljuje slot za prijem u toku koga se budi i prima podatke. SWMAC ima iste nedostatke
kao S-MAC.

Problem kasnjenja usled prelaska u rezim smanjene potroSnje moze da se reSi
koris¢enjem preslusavanja, kao §to je sluc¢aj kod protokola Adaptive Listening [49]. Ideja je
da ¢vorovi koji ¢uju poruke od svojih suseda mogu da iz njih saznaju kad slanje prestaje, tako
da odmah mogu da predu u rezim smanjene potroSnje, da bi se probudili u trenutku kad se
slanje zavrsi (Cak 1 ako je to za vreme njegovog redovnog rezima smanjene potrosnje). Na
ovaj nacin susedi odmah mogu da im posalju poruku, bez ¢ekanja slede¢eg aktivnog perioda.
Ova ideja je predlozena i kod protokola nanoMAC [50].

Protokoli T-MAC i Adaptive listening smanjuju samo kasnjenje usled prelaska u
rezim smanjene potrosnje na nivou suseda. To zna¢i da ne mogu da smanje kaSnjenje u
multihop prenosu. Slede¢i protokoli dalje smanjuju kasnjenje usled prelaska u rezim
smanjene potrosnje. DSMAC (Dynamic S-MAC) [51] uvodi dinamicki duty cycle, tako $to po
potrebi umece nove aktivne periode u period smanjene potroSnje, ukoliko se ukaze potreba
(ukoliko se zahteva smanjenje kasnjenja ili se primeti gu$¢i saobracaj) i SYNC paketom o
tome obavestava susede, koji po potrebi produZavaju svoje duty cycle.

FPA (Fast Path Algorithm) [52] radi na slede¢i nacin: prvi paket poruke sadrzi
podatak o putanji. Cvor koristi podatak o broju koraka od izvora, da bi procenio kad ée
njegov sused imati paket za njega i budi se u predvideno vreme (Cak i ako se desi u vreme
rezima smanjene potrosnje). FPA je efikasan u situacijama kad izvor Salje dugacku poruku
koja se radi prenosa razbija na viSe paketa.

DMAC (Data-gathering MAC) [13] uvodi dodatne aktivne periode sli¢no kao FPA,
samo Sto je prilagoden specijalnom slucaju gde mnogo izvora Salje podatke na jedno
odrediste. Cvorovi su logi¢ki povezani u strukturu stabla sa korenom u odredinom &voru
(tipi¢no, to je bazna stanica). Na osnovu svoje pozicije u stablu svaki ¢vor podesava pocetak
svog aktivnog perioda tako da se budi bas u momentu kad je njegov sused sa sledeceg viSeg
nivoa stabla spreman da mu prosledi paket.

Q-MAC (Query MAC) [53] je slican DMAC-u po tome Sto uvodi korekcije u
tajmingu aktivnih perioda. U pocetku, svi ¢vorovi imaju zajednicki aktivni period (kao kod S-
MAC-a). Cvorovi na jedan korak od odredista zadrzavaju svoj prvobitni raspored. Cvorovi na
dva koraka od odrediSta malo pomeraju aktivni period, da bi smanjili kaSnjenje. Znaci, Q-
MAC koristi zajednicki preklapajuci aktivni period da bi omoguc¢io komunikaciju izmedu 1-
hop i1 2-hop suseda sa minimalnim kasnjenjem. Za razliku od DMAC-a, Q-MAC pomera
aktivne periode tako da odgovaraju prenosu podataka od odredista ka ¢vorovima (odgovara
brodkast komunikaciji). Za suprotan put, postoje dve opcije. Ako odrediste zna ta¢nu duzinu
puta do izvora, onda se ¢vorovi bude samo da bi primili i1 prosledili poruku. Ako je ne zna,
¢vorovi ostaju budni ceo aktivni period, da bi se smanjilo kasnjenje. lako ovaj protokol
smanjuje kaSnjenje, diskutabilna je njegova energetska efikasnost, zbog predugog
nepotrebnog slusanja, posebno u ovom drugom slucaju. Q-MAC se Kkoristi kao podrSka za
model komunikacije upit-odziv (engl. query-response), gde se u prvoj fazi upit koji poti¢e od
odredista (bazne stanice) distribuira svim ¢vorovima u mrezi, a u drugoj fazi se odredistu
dostavlja odgovor koji potice od ¢vora koji Se prepoznaje u upitu.

S-MAC i srodni protokoli zasnovani na zajednic¢kom ili preklapaju¢im aktivnim
periodima, kreirani su za mreZe sa stacionarnim ¢vorovima. Kad se uvede mobilnost ¢vorova,
raspored rada ¢vora vise nije validan, jer je moguce da ¢vor prede u drugi virtuelni klaster.
MSMAC (Mobility-aware SMAC) [54] prilagodava duty cycle da bi smanjio vreme
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uspostavljanja veze kod mobilnih &vorova. Cvor meri promenu nivoa signala primljenih
SYNC paketa, da bi procenio brzinu u odnosu na svakog suseda. Podatak o relativnim
brzinama Salje susedima u okviru svog SYNC paketa. Na osnovu ovih podataka, susedi
kreiraju aktivnu zonu oko &vora. Cvorovi u aktivnoj zoni ostaju aktivni duze da bi smanjili
vreme uspostavljanja veze.

Postojanje vise klastera (Sto znaci vise od jednog rasporeda) podrazumeva vecu
potro$nju, posto ¢vorovi koji usvoje vise od jednog rasporeda provode viSe vremena u
aktivnom stanju. GSA (Globale Schedule Algorithm) [52] smanjuje broj aktivnih rasporeda
tako Sto svi ¢vorovi u mrezi konvergiraju ka jednom zajednickom rasporedu. Prilikom
odlucivanja o izboru rasporeda, ¢vor uzima u obzir starost rasporeda i uvek bira stariji.

RL-MAC (Reinforcement Learning MAC) [55] optimizuje aktivne i periode smanjene
potro$nje koriste¢ci MDP (Markov Decision Process) za modeliranje procesa aktivne
vremenske rezervacije. Cilj optimizacije je povecanje propusne moci i smanjenje potrosnje.
Mana ovog protokola je §to podrazumeva da je saobracaj konstantan tokom duzeg
vremenskog perioda.

U-MAC (Utilization-based MAC) [56] optimizuje duty cycle za svaki c¢vor
pojedinacno, koriste¢i funkciju iskorisS¢enosti, koja predstavlja odnos poslatih poruka i
primljenih poruka za vreme aktivnog perioda. Vrednost ove funkcije je uvek manja od 1. Sto
je vrednost manja, ¢vor provodi viSe vremena u nepotrebnom radu. Svaki ¢vor ¢uva dve
vrednosti, Umax I Umin 1 prilagodava trajanje aktivnog perioda tako da se vrednost funkcije
iskoriS¢enosti nade izmedu ove dve vrednost. PoSto je osnovna ideja U-MAC-a sli¢na ideji T-
MAC-a, i mane su im sli¢ne.

RMAC (Reliable MAC) [57] protokol se trudi da povec¢a pouzdanost prenosa podataka.
Predlaze viSe tehnika za izbegavanje kolizija i zaguSenja komunikacionog kanala koris¢enjem
implicitnih ACK paketa, adaptivnih retransmisija i kontrole ucestanosti transmisija. Na primer,
¢vor koji je zavrSio emitovanje ne emituje odmah dalje, ve¢ ¢eka da odrediSte zavrsi prenos (da
poSalje ACK paket), da ne bi doslo do kolizije sa njim.

E2RMAC (Energy-Efficient Reliable MAC) [58] povecava energetsku efikasnost
RMAC-a tako Sto smanjuje nepotrebno slusanje i preslusavanje. Princip se zasniva na
koris¢enju dodatnog radija za budenje. Kad ¢vor ima podatke za slanje, Salje signal na ovom
radiju sa niskom potrodnjom, koji budi sve susede. Cvor zatim 3alje paket za , filtriranje*, da
bi se ¢vorovi za koje nema poruku vratili u reZim smanjene potrosnje. Nakon slanja poruke,
¢vor se vraca u rezim smanjene potrosnje na period koji je dovoljan da odrediSte poruke
poruku prosledi dalje, Sto je sli¢an princip kao kod protokola Adaptive Listening.

3.3.3. Protokoli sa semplovanjem preambule

Kod protokola sa semplovanjem preambule ¢vorovi nemaju zajednicki aktivan period,
ve¢ svaki ¢vor bira svoj raspored budenja. Cvorovi provode ve¢i deo vremena u stanju
smanjene potrosnje i periodicno se bude na kratak vremenski period da bi proverili da li neko
zeli da im posalje poruku. Period na koji se budi ¢vor naziva se interval provere (engl. check
interval). Slika 3.6 prikazuje primer funkcionisanja protokola. Ukoliko se ne detektuje
preambula, ¢vor se veoma brzo vraca u rezim smanjene potrosnje. Ukoliko se detektuje
preambula, ¢vor ostaje u aktivnom stanju dok ne primi celu poruku, eventualno posalje ACK
paket 1 tek se tada vraca u stanje smanjene potrosnje. Trajanje preambule treba da bude
najmanje duzine trajanja intervala provere, da bi se omogucilo da svi potencijalni prijemnici
detektuju preambulu a onda i prime poruku.

31



Preambula Podaci

Posiljalac

Interval provere
Primalac
\ [
Iskljucen radio \

Periodi€éno semplovanje Uklju€en radio
kanala

Slika 3.6 Primer rada protokola WiseMAC. Protokol smanjuje potro$nju energije kori§¢enjem
kratke preambule (svaki transiver zna vreme za budenje prijemnika i po¢inje emitovanje
preambule malo pre budenja prijemnika).

CCA (Clear Channel Assignment) je postupak pomocu kojeg se utvrduje da li je
kanal slobodan. Koristi se kod CSMA pre emitovanja poruke da bi se utvrdilo da li je kanal
zauzet, da ne bi doSlo do kolizije. Obi¢no se izvodi pomocu ispitivanja praga (engl.
thresholding), kao kod IEEE 802.15.4, gde se sastoji iz merenja snage primljenog signala
(RSS - Received Signal Strength) i uporedivanja dobijene vrednosti sa pragom Suma.
Ukoliko je vrednost RSS-a manja od praga Suma, smatra se da je kanal slobodan. Ova tehnika
daje puno laznih pozitivnih rezultata, S§to dovodi do smanjenja propusne moci
komunikacionog kanala.

Tipi¢ni predstavnici ove grupe MAC protokola su Preamble-Sampling ALOHA[9],
Preamble-Sampling CSMA [59], Cycled Receiver [60], LPL [61] i Channel Polling [62]. Svi
oni, sa malim varijacijama, realizuju prethodno opisan osnovni princip semplovanja
preambule.

Kori$¢enje preambule smanjuje potro$nju energije usled razmene kontrolnih paketa
(RTS/CTS) jer eliminiSe potrebu za sinhronizacijom, ali uvodi dugotrajno emitovanje
preambule, koje stvara dva nova problema:

Povecanje cene kolizija. KoriS¢enje preambule eliminiSe problem nepotrebnog
slusanja na strani prijemnika, ali povecava potro$nju na strani predajnika, zbog potrebe da se
emituje duga preambula. Zbog toga su protokoli sa semplovanjem preambule efikasni samo
kod primena kod kojih se poruke razmenjuju retko (kao Sto je slucaj sa nadgledanjem). U
primenama sa ve¢om frekvencijom emitovanja, kolizije se ¢esce javljaju, Sto dovodi u pitanje
energetsku efikasnost ovih protokola, jer je cena retransmisije velika (ponavlja se ne samo
poruka nego i preambula). Zbog toga se javlja potreba za proSirenjem protokola sa
semplovanjem preambule tehnikama za eliminisanje kolizija.

Ogranicen duty cycle. Da bi se produzio zivotni vek ¢vorova, javlja se potreba za
povecanjem duty cycle, tj. potreba da se produzi vreme koje ¢vor provodi u stanju smanjene
aktivnost. Ovo podrazumeva produzavanje intervala provere. lako se na ovaj na¢in smanjuje
potros$nja energije usled nepotrebnog slusanja na strani prijemnika, povecava se potrosnja na
strani predajnika jer duZzi interval provere zahteva duzu preambulu, $to povecava potro$nju.
Postoji optimalna vrednost za duzinu trajanja intervala provere iznad koje su gubici energije
potrebne za emitovanje ve¢i od uStede kod prijema. Ova optimalna vrednost zavisi od vise
parametara, kao $to su: snaga emitovanja, snaga prijema, gustina saobrac¢aja i vreme potrebno
za promenu stanja radio primopredajnika.

Tabela 4 daje pregled protokola sa semplovanjem preambule i onih kod kojih je
pokusano da se prevazidu tipicni problemi vezani za semplovanje preambule.
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Tabela 4 Pregled MAC protokola sa semplovanjem preambule.

Funkcija Protokoli

Tipi¢ni predstavnici Preamble-Sampling ALOHA [9], Preamble-

Sampling CSMA [59], Cycled Receiver [60], LPL [61],
Channel Polling [62]

Poboljsanje CCA BMAC [61]

Adaptive Duty Cycle EA-ALPL [63]

Smanjenje duZine preambule CSMA-MPS [64],

pomodu paketizacije X-MAC[65], MH-MAC [66], DPS-MAC

[67], CMAC [68], GeRAF [69], 1-hopMAC
[70], RICER [60], SpeckMAC-D [71], MXMAC[72]

Smanjenje duZine preambule WiseMAC[10], RATE EST [73],
dodavanjem podatka o sinhronizaciji SyncWUF [74]

Koris¢enje odvojenih kanala STEM [75]
Izbegavanje nepotrebnih prijema MFP[76], 1-hopMAC [70]

BMAC (Berkley MAC) [61] protokol za semplovanje preambule, umesto ispitivanja
praga, na osnovu izolovanih uzoraka snage primljenog signala, predlaze pra¢enje promene
snage signala u kra¢em vremenskom intervalu, tzv. upotrebu detekcije odstupanja (engl.
outlier), da bi se poboljsao CCA. Kod ove tehnike, ¢vor trazi nagle promene snage
primljenog signala, recimo gde snaga signala znacajno pada ispod nivoa Suma. Ukoliko je
ovakva promena detektovana, smatra se da je kanal slobodan. Ukoliko je je snaga signala
neprekidno iznad nivoa Suma, smatra se da je kanal zauzet. Uspeh ove metode zavisi od
tacnosti procene vrednosti praga Suma. BMAC koristi automatsku kontrolu pojacanja za
procenu praga Suma, da bi se prilagodio promenama Suma sredine. To znaci da svaki ¢vor
uzima uzorke vrednosti snage signala u trenucima kad se sa velikom izvesno$¢u pretpostavlja
da je kanal slobodan (recimo odmah posle zavrSetka emitovanja) i vrednost praga Suma se
izraCunava kao srednja vrednost ovih uzoraka.

Precizan CCA, pored izbegavanja kolizije 1 dobrog iskoriS¢enja kanala ima 1 druge
prednosti. Omogucava da ¢vor koji osluskuje preambulu 1 oekuje da primi poruku, ukoliko
utvrdi da je kanal osloboden a da poruka nije poslata prekine osluskivanje i odmah prede u
rezim smanjene potrosnje.

Utvrdivanje optimalnog intervala provere podrazumeva poznavanje gustine
saobracaja, Sto ne odgovara primenama kod kojih se gustina saobracaja menja u toku
vremena. Zbog toga BMAC predlaze da svaki ¢vor poseduje interfejs za dinamicko
podeSavanje nekoliko parametara, od kojih je jedan interval provere. BMAC predlaze
postojanje osam razliCitih reZima rada osluskivanja, za osam razli¢itih vrednosti intervala
provere. Cvor moZe da promeni rezim rada dinamicki, da bi se adaptirao na nastale promene.

EA-ALPL (Energy-Aware Adaptive Low Power Listening) [63] Koristi
rekonfigurabilne interfejse predlozene kod BMAC-a da bi se prilagodio promenama gustine
saobracaja. Svaki ¢vor bira rezim rada prema trenutnom intenzitetu saobracaja. Mogucénost da
menja rezim rada koristi i da bi uticao na odluke prilikom rutiranja.

Posto ¢vorovi za prosledivanje saobracaja biraju suseda koji ima najmanji period provere
(radi uStede energije, jer kraci period provere zahteva kra¢u preambulu), ¢vorovi kroz koje se
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prosleduje previse poruka mogu da produze svoj period provere, da bi naveli susede da za
prosledivanje izaberu neki drugi ¢vor. Slican princip koristi i SEESAW [77] protokol, kod
koga je dozvoljeno da ¢vorovi sami podese svoj period provere.

STEM (Sparse Topology and Energy Management) [75] protokol koristi dva radio
kanala: jedan za budenje i jedan za podatke. Na kanalu za budenje se samo emituje
preambula, tako da on sluzi za “ugovaranje susreta izmedu predajnog i prijemnog ¢vora”’; kad
je susret zakazan, podaci Salju na kanalu za podatke.

Protokol STEAM ima dve podvarijante, prema tipu preambule: STEAM-T i STEAM-
B. Kod protokola STEAM-T kao preambula se koristi obi¢an ton zauzeéa, samo §to se on
emituje na posebnom kanalu. Preambula protokola STEAM-B se sastoji iz niza kratkih
paketa, ili bikona (engl. beacon) a svaki bikon sadrzi MAC adresu izvora i odredisSta. Kad se
probudi, ¢vor osluskuje kanal za budenje. Ako primi bikon, iz njega saznaje da li je on
o¢ekivano odrediste. Ukoliko jeste, Salje paket potvrde (bikon se ne Salju neprekidno, vec
postoje pauze za slanje signala potvrde), i prelazi na kanal za podatke da bi primio poruku.
Posiljalac takode prelazi na kanal za podatke kad primi paket potvrde.

Prednost STEM-B protokola je $to ne koristi preambulu maksimalnog trajanja, jer
prekida emitovanje preambule ¢im primi paket potvrde. STEAM-T Koristi jednostavan ton
zauzeca, zbog Cega je primopredajnik radija za budenje jednostavniji, zbog Cega je jeftiniji i
troSi manje energije.

Mnogi protokoli, kao §to su CSMA-MPS (CSMA with Minimum Preamble Sampling)
[64], X-MAC [65], and MH-MAC (Multimod-Hybrid MAC) [66] koriste sli¢nu tehniku kao
BMAC, ali sa pauzama u preambuli, i to samo na jednom kanalu. Kod ovih protokola se
preambula deli na pakete, sa pauzama, da bi prijemnik mogao da se javi paketom potvrde u
pauzi, tako da ne moraju da emituju celu preambulu. Ovaj metod ne odgovara mrezama sa
veoma retkim saobracajem, poSto povecava vreme koje prijemnik treba da bude budan za
duZinu trajanja pauze.

Sledeca grupa protokola, kao §to su SpeckMAC-D [71] i MX-MAC [72], umesto
paketa preambule ponavlja emitovanje paketa podataka dok ne dobije signal potvrde.

DPS-MAC (Dual Preamble Sampling MAC) [67] uvodi poboljSanja u STEM-B
protokol tako Sto smanjuje vreme potrebno za semplovanja. Kod STEM-B protokola
potrebno je da prijemnik bude budan tako da izbegne pauzu u preambuli, tj. duze od duzine
trajanja pauze. Kod DPS-MAC-a ¢vor se budi na veoma kratko vreme (tj. vreme minimalno
potrebno za proveru da li je kanal slobodan) i ako nije detektovao signal budi se jos jednom,
po isteku pauze, da bi ponovio proveru. Ukoliko je pri drugoj detekticiji detektovao signal
(Sto znaci da se prva detekcija desila u vreme pauze), ¢vor se ukljucuje i po tre¢i put, posle
vremena pause, ali sad da bi primio paket preambule. Ovaj protokol dodatno optimizuje
STEAM-B protokol kod mreza sa retkim saobra¢ajem, a stvarna usteda zavisi od brzine
promene rezima rada radio primopredajnika.

CMAC (Convergent MAC) [68] funkcionise slicno X-MAC-u. Kod njega se
preambula sastoji iz niza RTS paketa, sa pauzama dovoljno dugim za tri CTS paketa. CTS
slotovi su sortirani da bi najbolji slede¢i ¢vor mogao da se javi prvi. Najbolji sledeci ¢vor je
onaj koji je geografski najudaljeniji, a time i najblizi krajnjem odredistu paketa. Posto je
moguce da postoji vise od jednog najboljeg sledeceg ¢vora, moguce je da dode do kolizije, za
to je predvideno postojanje prozora za nedmetanje na pocetku svakog CTS slota. Zbog dugog
trajanja pauze u preambuli prijemnici moraju da budu sigurni da nisu pogodili pauzu u
slu¢aju da ne detektuju signal, tako da se bude po pet puta u svakom duty cycle, $to povecava
potrosnju energije, pa je ovaj protokol interesantan samo kao primer optimizacije
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kombinovanjem vise slojeva komunikacionog steka, konkretno MAC sloja i sloja rutiranja.

RICER (Receiver Initiated Cycled Receiver) [60] prebacuje inicijalizaciju prenosa sa
predajnika na prijemnik. Prijemnik koji je spreman da primi poruku emituje bikon 1 pocinje
da osluskuje kanal neko vreme. Ako za to vreme ne poc¢ne emitovanje poruke, prijemnik
prelazi u rezim smanjene potrosnje i ponovo se budi posle nekog vremena. Predajnik koji ima
poruku ostaje budan, osluSkujuéi kanal, da bi primio bikon od prijemnika. Kad primi bikon,
predajnik emituje poruku, a onda ¢eka na potvrdu (ACK) od prijemnika. Nakon primljene
potvrde, predajnik prelazi u rezim smanjene potroSnje. RICER postize dobre rezultate za
razmenu direktnih poruka i enikast tip prenosa (engl. anycast), ali nije primenjiv na multikast
(engl. multicast) i brodkast. Ovde takode postoji detektovanje preambule, samo §to je ne
emituje predajnik, ve¢ prijemnik. Ovaj metod takode nije odgovaraju¢i za mreze sa retkim
saobracajem, posto slanje bikona svi prijemnici vrSe periodic¢no.

WiseMAC (Wireless Sensor MAC) [10] smanjuje potroSnju energije tako Sto
dozvoljava da se za neke tipove razmene direktnih poruka koristi kraca preambula. Kod
ve¢ine MAC protokola sa semplovanjem preambule predajnik emituje preambulu pune
duZine, posSto ne zna trenutke budenja suseda. Kod WiseMAC-a ¢vorovi razmenjuju podatke
o sinronizaciji, tako da predajnik moze da poc¢ne emitovanje preambule u trenutku kad se
ocekuje budenje prijemnika. Jedini problem kod ovog metoda je drift takta, tako da se
trajanje preambule uvecava za iznos maksimalnog ocekivanog drifta. Svaki ¢vor ¢uva tabelu
sa vremenima budenja suseda. Svoje vreme budenja svaki ¢vor $alje tako $to ga dodaje ACK
paketu koji se koristi za potvrdu prijema podataka. Ukoliko ¢vor nema podatak o vremenu
budenja nekog suseda, za njega koristi preambulu pune duZzine.

Mnogi protokoli koriste istu tehniku za smanjenje trajanja preambule kao WiseMAC.
RATE EST (Rate Estimation MAC) [73] radi isto, samo Sto koristi dva kanala (kao STEM-
T). SyncWUF (Synchronized Wake Up frame) [74] zbog dalje optimizacije kombinuje ovu
tehniku sa paketizacijom preambule.

MFP (Micro Frame Preamble) [76] prepoznaje dva tipa nepotrebnih prijema: jedan je
opsti, tice se prijema redundantnih paketa kod brodkast tipa komunikacije a drugi je tipican
za protokole sa semplovanjem i odnosi se na prijem dela preambule od detektovanja
preambule do pocetka emitovanja podataka. Da bi ovo otklonio MFP deli preambulu na
pakete, mikrofrejmove, od kojih svaki sadrzi podatke o podacima, kao Sto su adresa odredista
ili abstrakt paketa i broj sekvence, tj. broj mikrofrejmova do paketa podataka. Cvor koji primi
mikrofrejm iz njega sazna kad ¢e biti emitovan paket podataka, i vra¢a se prede u stanje
smanjene potro$nje. Cvor se budi u vreme o&ekivano za prijem paketa podataka u slu¢aju da
je potrebno da primi paket (ukoliko je on odrediSte kod razmene direktnih poruka, ili treba da
primi paket koji nije ve¢ primio kod brodkast slanja).

3.3.4. Hibridni protokoli

Svi do sada obradeni protokoli imaju neke prednosti, ali i nedostatke. Protokoli iz ove grupe
pokusavaju da kombinuju postojeée protokole, da bi iskoristili sve prednosti i otklonili neke
nedostatke, posebno u slu¢ajevima kad je intenzitet saobracaja promenljiv. Pri veim gustinama
saobracaja bolje performanse pokazuju protokoli zasnovani na rasporedu, dok pri malim
gustinama saobracaja bolje funkcioniSu protokoli zasnovani na nadmetanju.

Tabela 5 daje pregled klju¢nih hibridnih MAC protokola.
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Tabela 5 Pregled hibridnih MAC protokola.

Funkcija Protokoli

MAC protokol fleksibilne strukture IEEE 802.15.4 [14]
CSMA u okviru TDMA slota ZMAC [78]
Minimizovanje convergecast efekta Funneling MAC [79]
Slotted semplovanjem SCP [61]

Raspored zasnovan na prijemniku Crankshaft [80]

IEEE 802.15.4 [14] je fleksibilan protokol koji podrzava postojanje puno razli¢itih
rezima rada. Podrzava dve klase bezi¢nih uredaja: 1) potpuno funkcionalni uredaji (FFD,
engl. Full Function Device) koje mogu da se povezu u bilo koju topologiju i mogu da vrse
funkciju koordinatora mreze i 2) uredaji sa redukovanom funkcijom (RFD, engl. Reduced
Function Device), koji mogu da se poveZzu samo u topologiju zvezde, povezivanjem sa
koordinatorom mreze.

Protokol predvida dva rezima komunikacije: 1) sa omogucenim bikonima i 2) bez
omogucenih bikona. Drugi rezim se svodi na obican CSMA/CA MAC 1 primenjiv je na
mreze sa jednostavnim ¢vorovima koji mogu da obavljaju samo jednostavne zadatke. Prvi
rezim se koristi kod mreza koje se sastoje od FFD-a, gde koordinatori Salju bikone i tako
odrzavaju strukturu slota, slicno protokolima zasnovanim na vremenskom rasporedu.
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Slika 3.7 Struktura superfrejma kod IEEE 802.15.4.

Rezim rada sa omoguéenim bikonima koristi strukturu superfrejma, gde se freym deli
na aktivni i pasivni period (Slika 3.7). Duty cycle se dinami¢ki podesava promenom duZzine
ova dva perioda. Pre svakog aktivnog perioda koordinator mreze emituje bikon frejm svakih
15 ms do 245 ms (BI). Bikon frejm se koriste za sihronizaciju ¢vorova i definisane
organizacije superfrejma. Duzina aktivnog perioda je SD. Aktivni period se dalje deli na 16
slotova duzine BP. Aktivni period se sastoji iz: 1) bikona, 2) perioda za nadmetanje (CAP,
engl. Contention Access Period) i 3) perioda bez kolizija (CFP, engl. Collision Free Period).
Pristup bez kolizija je mogu¢ samo ako koordinator alocira GTS (engl. Guaranteed Time
Slots) i to su bilo koji slotovi (vise njih) izmedu postoje¢ih 16, a u jednom superfrejmu
moguce je imati maksimalno 7 GTS-a. Svaki GTS se koristi za komunikaciju bez kolizija

izmedu koordinatora i jednog od okolnih ¢vorova.
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Princip rada je slede¢i: ¢vor osluSkuje bikon, da bi saznao da li je koordinator
rezervisao GTS. Ako jeste, ¢vor prelazi u rezim smanjene potrosnje, do trenutka rezervisanog
za pocetak njegovog GTS-a. Ako koordinator nije rezervisao GTS, ¢vorovi za vreme CAP
koriste CSMAJ/CA za pristup kanalu.

Glavni problem kod protokola sa rasporedom je uspostavljanje i odrzavanje
sinhronizacije. Protokol IEEE 802.15.4 predvida dva metoda sinhronizacije: 1) metoda
prac¢enja bikona (Evorovi se sinhronizuju prvim bikonom, koji sadrzi 1 informaciju o vremenu
emitovanja sledeceg bikona, a ¢vorovi prilikom slede¢eg budenja uzimaju u obzir i drift
takta) i 2) metoda bez pracenja (¢vorovi se sinhronizuju samo kad je potrebno da se razmeni
paket, §to dovodi do toga da je radio za sinhronizaciju ukljucen u proseku polovinu trajanja
superfrejma). Utvrdeno je da je potrosnja energije kod metode sinhronizacije sa pracenjem
bikona ne zavisi od gustine saobracaja, dok kod metode sa pra¢enjem zavisi skoro linearno,
tako da postoji preseCna tacka za vrednost gustine saobracaja ispod koje se preporucuje
metoda bez pracenja, a iznad koje se preporucuje metoda sa pracenjem bikona.

ZMAC (Zebra MAC) [78] nudi reSenja za povecanje propusne mocéi kod mreza sa
promenljivom gustinom saobrac¢aja. Pri niskim gustinama saobracaja primenjuje se CSMA, a
prelazi se na TDMA pri vi§im gustinama saobracaja. U pocetnoj fazi, ¢vorovi Koriste
distribuirani algoritam DRAND [80] za alokaciju slotova. Ovaj algoritam se trudi da
eliminiSe problem skrivenih terminala. Svaki slot je dovoljno dug za slanje viSe paketa, pa
nema potrebe za strogom sinhronizacijom. Kad se uspostavi raspored, ¢vorovi emituju pakete
u slotu koji im je dodeljen. Ako je ¢voru potreban jos jedan slot, on pokuSava da iskoristi slot
suseda koji se ne koristi. To podrazumeva da ¢vor ne zauzima slot odmah, ve¢ ¢eka neko
nasumicno odabrano vreme da bi dozvolio susedu da iskoristi svoj slot. Ukoliko je slot 1 dalje
neiskori§¢en po isteku ovog vremena, ¢vor ga koristi.

Ovaj protokol ima problem “drift rasporeda® (zbog promenljivih uslova za radio
propagaciju dolazi do promena u 2-hop okolinama ¢vorova, ¢ime se narusava uspostavljeni
DRAND raspored), zbog ¢ega je periodi¢no potrebno ponovo sprovesti DRAND algoritam,
¢ime se smanjuje njegova energetska efikasnost.

Funneling MAC [79] koristi TDMA kod ¢vorova bliskih baznoj stanici i CSMA u
ostatku mreze (Slika 3.8), posto se vecina kolizija (vise od 80%) desava u 2-hop okolini
bazne stanice, kad se koristi CSMA. Zato se u ovoj regiji, koja se naziva f-regija (regija
veceg intenziteta, engl. Intense Region) koristi TDMA, a u ostatku mreze CSMA, jer ima
bolji odnos potroSnja energije/propusna moc¢ pri malom intenzitetu saobracaja. Bazna stanica
povremeno Salje bikone da bi se podesila dubina f-regije i da bi sinhronizovala ¢vorove
unutar ove regije. Inicijalno, bazna stanica Salje bikon nekom snagom. Svi ¢vorovi koji Cuju
bikon pripadaju f-regiji. Cvorovi koji se nalaze na granici f-regije i pri tom prosleduju
podatke od ¢vorova izvan f-regije ka baznoj stanici su glave puteva (engl. path head). Oni
Salju svoj identitet (identifikator i broj koraka od bazne stanice) baznoj stanici pomocu polja
u MAC zaglavlju. Na osnovu ukupnog broja glava puteva i njihovih identiteta bazna stanica
pravi TDMA raspored i Salje ga svim ¢vorovima u f-regiji.
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Slika 3.8 Funneling MAC.

Bazna stanica utvrduje dubinu f-regije tako da se maksimizuje propusna moc¢ i
minimizuje gubitak paketa. Za konstruisanje f-regije optimalne dubine koristi se algoritam za
podesavanje dubine (ako se Zeli ve¢a dubina, pojaca se energija emitovanja bikona, ako se
Zeli manja dubina, smanji se snaga bikona).

Osim van f-regije, CSMA se Koristi i u f-regiji, iz dva razloga: 1) ako je ¢vor izgubio
sinhronizaciju i 2) ako se zbog podeSavanja dubine nasao u f-regiji. Osluskivanje u TDMA i
CSMA slotovima se vr$i pomocu tehnike semplovanja preambule. Funneling MAC definiSe
superfrejm kao TDMA slot praten CSMA slotom. Bikoni se Salju izmedu superfrejmova, a
paketi sa azuriranim TDMA rasporedom se povremeno Salju u slotovima posle slanja bikona.
Posto koristi TDMA, i Funneling MAC nije adaptivan, tj. ima problem sa mobilno$¢u
¢vorova.

SCP (Scheduled Channel Polling) [61] sinhronizuje susede sa zajedni¢kim
rasporedom kao S-MAC, a nepotrebno slusanje eliminise metodom semplovanja preambule
(ako se ¢vor probudi za vreme zajedni¢kog aktivnog perioda i ne detektuje preambulu, moze
odmah da se vrati u stanje smanjene aktivnosti). SCP se prilagodava promenama gustine
saobracaja tako Sto u slucaju potrebe umece dodatne aktivne periode izmedu dva regularna
(Slika 3.9).

Posto se svi ¢vorovi bude u isto vreme, oCekuje se gust saobracaj (nadmetanje) na
pocetku aktivnog perioda. Da bi se smanjilo ovo nadmetanje (i kolizije), period za
nadmetanje se deli na dva perioda, CW1 i CW2. U prvoj fazi se ¢vorovi, koji imaju podatke
za slanje, nadmecu za slanje tona za budenje primaoca, tako Sto svaki od njih proizvoljno bira
slot u okviru CW1, osluskuje kanal tokom ovog slota i emituje ton za budenje ako je kanal
slobodan (bitno je da pocetak preambule bude malo pre perioda uzorkovanja primaoca, da bi
je cuo). U drugoj fazi se za slanje paketa podatka nadmecu samo ¢vorovi koji su u prvoj fazi
uspeli da poSalju celu preambulu. Svaki takav ¢vor prvo osluSkuje kanal u proizvoljno
odabranom slotu u okviru CW2, a onda i Salje paket ukoliko je kanal slobodan.
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Slika 3.9 Adaptivni slotovi kod SCP-a.

Uvodenje dva intervala za nadmetanje, CW1i CW2, umesto jednog iste ukupne
duzine (CW1 + CW?2), kao Sto je to uobicajeno, smanjuje verovatnocu kolizije. Na primer,
ako je duZina oba intervala za nadmetanje jednaka i iznosi m/2, tada je verovatnoca pojave
kolizije: 4/m* (= 1/(m/2) * 1/(m/2)), a to je manje od 1/m, §to predstavlja verovatnoéu kolizije
u intevalu za nadmetanje duzine m. Podatak o sinhronizaciji se dodaje u zaglavlje paketa
podataka. Ako je saobracaj podataka redi od perioda sinhronizacije, Salje se eksplicitan paket
za sinhronizaciju.

Sinhronizacija ¢vorova omogucava efikasniju brodkast komunikaciju od standardnih
protokola sa semplovanjem preambule, ali opcija adaptivnog aktivnog perioda moze da
poveca nepotrebno slusanje, ako podaci staju u jedan paket, jer se tad podatak prima u
regularnom aktivnom periodu, a ¢vor se nepotrebno budi u dodatim aktivnim periodima
(Slika 3.9).

Crankshaft [80] deli vreme na frejmove, a frejmove na slotove. Slotovi na pocetku
frejma su rezervisani za razmenu direktnih poruka, a na kraju frejma za brodkast emitovanje.
U delu frejma za razmenu direktnih poruka, svaki ¢vor ima svoj sopstveni slot u kome se
budi radi prijema podataka; u delu za brodkast, budnsu svi ¢vorovi. Slotza pijem se
dodeljuje ¢voru na osnovu njegove MAC adrese (MAC adresa po modulu n, ako postoji n
slotova). Dozvoljeno je da dva ¢vora dele isti slot. Na pocetku slota svi ¢vorovi koji Zele da
posalju poruku ¢voru koji je vlasnik tog slota se takmice za slanje, pobednik Salje poruku, a
¢vor-prijemnik odgovara ACK paketom (slot je odgovaraju¢e duzine da se sve ovo zavrsi).
Nadmetanje je sli¢éno kao kod SCP ili WiseMAC-a: predajnici po¢inju emitovanje preambule
u slucajno izabranom trenutku u delu za nadmetanje. Pre nego Sto po¢ne emitovanje
preambule, ¢vor vrsi osluskivanje kanala, tako da prednost ima ¢vor koji prvi pokusa, jer u
slucaju da detektuje postojanje saobracaja na kanalu, uopSte i ni emituje preambulu.
Sinhronizacija se odrZzava dodavanjem informacije o sinhronizaciji u zaglavlje paketa koji se
razmenjuju.

lako Crankshaft smanjuje nepotrebno sluanje, nepotrebno trosi energiju zbog slotova
za brodkast, kad se bude svi ¢vorovi. Drugi problem je $to se zasniva na TDMA, §to smanjuje
fleksibilnost protokola.
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4.VISEKANALNI MAC PROTOKOLI

Vec¢ina MAC protokola za bezicne mreze je zasnovana na jednokanalnom modelu
bezi¢ne komunikacije, koji podrazumeva da svi ¢lanovi mreze dele zajednicki komunikacioni
kanal. Medutim, sa povecanjem gustine mreze brzo dolazi do iscrpljivanja konacnog
komunikacionog kapaciteta jednog kanala, a time i do drasti¢nog pada performansi mreze.
Sto je broj ¢lanova koji uéestvuju u komunikaciji na zajedni¢kom kanalu veéi, ili su njihovi
zahtevi za komuniciranjem ¢esc¢i, to ¢e 1 ucestanost pojave konflikta i kolizija u bezicnom
medijumu biti veca. Pri takvim uslovima dolazi do pada propusne moc¢i mreze i naglog
povecanja kasnjenja u prenosu poruka. Ovaj problem je zajednicki za sve tipove bezi¢nih
mreza, kako za ad-hoc i mobilne bezi¢ne mreze, tako i za bezi¢ne senzorske mreze. Problem
ograni¢ene propusne moci je posebno izrazen kod bezi¢nih senzorskih mreza zbog toga Sto se
kod ovih mreza znacajan deo raspolozivog komunikacionog kapaciteta Zrtvuje radi usStede
energije 1 nemoguénosti postizanja striktne vremenske sinhronizacije ¢vorova.

Generalno govorec¢i, postoje dva pravca u istrazivanjima koja su usmerena ka
povecanju performansi bezi¢nih mreza. Prvi pravac vodi ka razvoju slozenih mehanizama na
MAC sloju koji treba da obezbede efikasnije izbegavanje kolizija u prisustvu skrivenih
terminala i potpunije iskori§¢enje komunikacionog kapaciteta bezi€nog medijuma u prisustvu
izlozenih terminala. Drugi pravac istrazivanja, koji je u fokusu ove magistarske teze, usmeren
je ka razvoju viSekanalnih MAC protokola, odnosno protokola koji ¢e omoguciti da se za
komunikaciju u bezi¢noj mrezi koriste dva ili viSe ortogonalnih kanala iz istog frekventnog
opsega. Dva kanala su ortogonalna ukoliko komunikacija na jednom ne uti¢e na
komunikaciju na drugom kanalu. Neposredne beneficije uvodenja viSekanalne komunikacije
su sledece:

1. Povecanje propusne mocéi mreZe. Dostupnost vise kanala otvara mogucnost
istovremenih transmisija po razliCitim kanalima. Idealno, propusna mo¢ bezi¢ne,
multihop mreze sa N kanala je N puta veca od propusne moc¢i mreze u kojoj se koristi
samo jedan kanal. Medutim, u realnim uslovima, faktor povecanja propusne moci je
manji od N zbog drugih ograni¢avajucih faktora.

2. Minimizovanje interferencije unutar mreze. Zbog dufuzne (neusmerene) prirode
bezi¢nog komunikacionog medijuma, istovremeno emitivanje po istom kanalu prostorno
bliskih predajnika dovodi do kolizija i moguceg gubitka podataka. Ovo je posebno
izrazeno u mrezama sa gusto rasporedenim ¢vorovima. Efekat uvodenja viSe kanala je
takav da se mreza razlaZze na viSe “preklopljenih” mreza manje gustine u kojima je i
problem interferencije manje izrazen.

3. lzbegavanje spoljasnje interferencije. Neretko se deSava da u istom geografskom
prostoru funkcioniSe viSe bezi¢nih mreza i sistema koji koriste isti nelicencirani
frekventni opseg. Komunikacija u jednoj mrezi deluje kao poremecaj u drugim mrezama.
Takode, komunikacija u bezi¢noj mrezi moZe biti pod uticajem elektromagnetske
interferencije iz okolnih elektronskih sistema. Dostupnost vise kanala pruza moguénost
da ¢vorovi u mrezi biraju za medusobnu komunikaciju kanale na kojima je spoljasnja
interferencija najmanje izrazena.

Preduslov za primenu viSekanalnih MAC protokola je je moguénost mreznih ¢vorova
da fizicki komuniciraju na razli¢itim frekvencijama. Ovo se postize na tri nacina:

1. Upotreba jednog simpleks primopredajnika sa moguénos$éu podeSavanja frekvencije
emitovanja/prijema. Takvi primopredajnici omogucavaju mreznim ¢vorovima da u
jednom trenutku mogu koristiti samo jedan kanal, za prijem ili za predaju poruka, uz
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mogucnost da kasnije promene kanal. Ve¢ina komercijalno dostupnih primopredajnika
poseduje moguénost izbora kanala, ukljucujuci tu i one koji su namenjeni primeni u
bezi¢nim senzorskim mrezama. ViSekanalni primopredajnici, koji se danas standardno
koriste u ad-hoc i mobilnim rac¢unarskim mrezama, poseduju mogucnost relativno brze
promene kanala, reda nekoliko do nekoliko desetina mikrosekundi, §to predstavlja jedan
od bitnih preduslova za efikasnu visekanalnu komunikaciju. Vreme promene kanala kod
primopredajnika za bezi¢ne senzorske mreze je znacajno duze, reda do nekoliko stotina
mikrosekundi.

2. Upotreba visekanalnih dupleks primopredajnika, odnosno primopredajnika koji su u
stanju da u isto vreme dok emituju poruku na jednom kanalu, primaju poruku na nekom
drugom kanalu.

3. Upotreba dva ili viSe viSekanalnih simpleks ili dupleks primopredajnika koji
simulatano, ali na razli¢itim kanalima, emituju i primaju poruke.

Zbog svoje relativno visoke cene, reSenja zasnovana na viSekanalnim dupleks
primopredajnicima i viSe viSekanalnih primopredjanika smatraju se neprakti¢cnim za primenu
u bezi¢nim senzorskim mrezama.

Ovo poglavlje je posveceno visekanalnim MAC protokolima, s naglaskom na onim
koji su namenjeni bezi¢nim senzorskim mrezama. Pre svega, bavi se viSekanalnom
komunikacijom u bezicnim mrezama, posebno problemima koji nastaju pri njenoj upotrebi.
Dalje, dat je pregled viSekanalne komunikacije kod bezi¢nih senzorskih mreza, kao i podela
viSekanalnih MAC protokola za bezi¢ne senzorske mreZze na visekanalne MAC protokole
zasnovane na vremenskom rasporedu, sa zajedni¢kim aktivnim periodom i hibridne, kao i
opis tipicnih predstavnika svake kategorije.

4.1. Visekanalna komunikacija u bezi¢nim mreZzama

Visekanalna komunikacija omogucava povecanje propusne moci bezi¢ne mreze jer
dozvoljava da se u istom prostoru obavi veci broj konkurentnih transmisija. Medutim, da bi
se obavio prenos izmedu dva ¢vora neophodno je da oni budu podeSeni na isti kanal u isto
vreme. Koordinacija distribuiranih bezi¢nih ¢vorova, koja osim vremenskog usaglaSavanja
obuhvata i usaglasavanje po kanalu je problem koji mora biti reSen na MAC sloju.
Projektovanje efikasnog viSekanalnog MAC protokola je teZzak zadatak jer osim standardnih
problema koji se reSavaju na MAC sloju, a koji postoje i kod jednokanalne komunikacije,
treba reSiti 1 niz novih problema koji postoje isklju¢ivo u visekanalnom okruzenju. U tekstu
koji sledi opisano je nekoliko takvih problema.

Problem skrivenih terminala kod viSekanalne komunikacije. Problem skrivenih
kanala kod jednokanalne komunikacije je detaljno obraden u Poglavlju 3. Kod visekanalne
komunikacije, problem dodatno nastaje kad je ¢vor zauzet na jednoj frekvenciji, pa ne uspe
da Cuje najavu drugog ¢vora na drugoj frekvenciji [81]. Slika 4.1 (a) ilustruje tipi¢nu situaciju
u kojoj dolazi do problema skrivenog terminala pri viSekanalnoj komunikaciji. Problem je
ilustrovan na primeru viSekanalne varijante protokola IEEE 802.11 DCF: Na kontrolnom
kanalu se razmenjuju RTS/CTS paketi radi rezervacije kanala za prenos podataka;
neposredno nakon $to zavrSe prenos podataka, ¢vorovi se vracaju na kontrolni kanal.

Za vreme dok na kontrolnom kanalu traje razmena RTS/CTS poruka izmedu ¢vorova N1 i
N2, ¢vor N3, koji je sused ¢vora N2, zauzet je prenosom podataka na kanalu 3. Zbog toga
¢vor N3 nije u mogucnosti da primi CTS poruku ¢vora N2, koja nosi broj kanala za prenos
podataka dogovoren izmedu ¢vorova N1 i N2. Uskracen za informaciju da je kanal 2 zauzet,
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¢vor N3 moze da izabere isti ovaj kanal za prenos svoje sledece poruke i tako izazove koliziju
na ¢voru N2.

D ® ©® @
Kanal 3 Q
Vreme
\RTE RTS
Kanal 2 CTS
Podaci / \/ - Kanal 2
) Podaci
_ Kolizija \'2_
ACK
Kanal 2
ACK Podaci RTS ™ K
CTS
a)
Kanal 1
Kanal 2 Podaci
Kanal 3
) Promena kanala
b)

Slika 4.1 Visekanalni problemi:
(a) skrivenih terminala i (b) nedostupnog prijemnika.

Problem nedostupnog prijemnika (engl. missing terminal problem) nastaje kad
paket poslat na kontrolnom kanalu ne dopire do odrediSnog prijemnika koji je trenutno zauzet
prenosom podataka na nekom drugom kanalu [82]. Slika 4.1(b) prikazuje tipi¢nu situaciju. Za
vreme dok na kontrolnom kanalu ¢vorovi N2 i N3 ugovaraju kanal za prenos podataka, ¢vor
N1 je zauzet na kanalu 3 i zbog toga propusta da registruje prelazak ¢vora N2 na kanal 1.
Posto zavrsi prenos podataka na kanalu 3, ¢vor N1 se vraca na kontrolni kanal s namerom da
stupi u kontakt sa ¢vorom N2. N1 ne detektuje nikakvu aktivnost na kontrolnom kanalu,
zakljucuje da je N2 slobodan i Salje mu RTS paket koji ostaje bez odgovora (zato §to je N2 na
kanalu 2). Kontakt izmedu ¢vorova N1 i N2 moze biti uspostavljen tek kad N2 zavrsi prenos
podataka na kanalu 2 i vrati se na kontrolni kanal. Za to vreme, N1 moZe da poSalje vise
uzastopnih RTS paketa ili, u najgorem slucaju, da odustane od daljih pokuSaja smatrajuci da
je ¢vor N2 ispao iz mreze.

Problem podrske za brodkast. Budu¢i da je beziéni medijum difuznog karaktetera,
brodkast se lako realizuje u bezi¢énim mrezama koje koriste jedan kanal - poruku koju emituje
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neki mreZzni ¢vor mogu da ¢uju svi okolni mrezni ¢vorovi (Slika 4.2 (a)). Medutim, u
viSekanalnoj komunikaciji ¢vorovima se po pravilu dodeljuju razli¢iti kanali za prijem, tako
da brodkast poruku koja se emituje na jednom kanalu mogu da prime samo oni susedni
&vorovi koji osluskuju taj kanal (Slika 4.2 (b)). Cvorovi koji su podeseni na neki drugi kanal,
propusti¢e brodkast poruku. Ovaj problem se reSava tako Sto se brodkast poruka uzastopno
emituje na svim kanalima, ili se brodkast komunikacija obavlja uvek na istom,
podrazumevanom kanalu.

O

(@) (b)

Slika 4.2 Problem podrske za brodkast.

Problem dodele kanala. U visekanalnoj komunikaciji, prenos poruke izmedu
predajnog i prijemnog ¢vora je moguc¢ samo ako su oba podesena na isti kanal. S tim u vezi,
javlja se problem dodele kanala ¢vorovima, koji je posebno izrazen ako mrezni ¢vorovi
koriste samo jedan polu-dupleks primopredajnik. Strategija dodele kanala je bitna
komponenta svakog viSekanalnog MAC protokola. Efikasna strategija je ona koja
ravnomerno distribuira raspolozive kanale po ¢vorovima 1 pri tom je u stanju da prevazide
problem skrivenih terminala.

Uopsteno govoreci, kod viSekanalnih MAC protokoli za bezicne mreze sa jednim
polu-dupleks radio primopredajnikom po mreznom ¢voru koriste se sledeca tri principa
dodele kanala:

e Fiksna dodela. Svakom mreznom ¢voru se dodeljuje kanal na stalnu upotrebu. Kanal
se ne menja u toku komunikacije, ali je moguce da se ponovi proces dodele kanala.

e Poludinamic¢ka dodela. Svakom mreznom ¢voru se dodeljuje fiksni kanal, ali je
mogucée promeniti kanal za potrebe komunikacije sa susednim ¢vorovima kojima su
dodeljeni drugi kanali.

¢ Dinamicka dodela kanala. Mreznim ¢vorovima se ne dodeljuju fiksni kanali, vec¢ je
kanal moguée menjati u sukcesivnim emitovanjima podataka.

Fiksna dodela kanala podrazumeva postojanje bazne stanice koja bi se bavila
raspodelom kanala i zato nije pogodna za bezicne senzorske mreze, kao ni za bilo koji oblik
multihop ad-hoc mreza, s obzirom na izrazenu dinamiku ovih mreza i nemoguénost
neposredne komunikacije izmedu svih mreznih ¢vorova i bazne stanice. Poludinamicka
dodela kanala je karakteristicna za MAC protokole zasnovane na vremenskom rasporedu, kod
kojih se ¢vorovima osim vremenskog slota dodeljuje 1 fiksni kanal za predaju (ili prijem).
Cvorovi koriste dodeljeni kanal u svom slotu, dok u preostalim slotovima prelaze na kanale
suseda. Dinamicka dodela kanala se koristi u MAC protokolima zasnovanim na nadmetanju,
kod kojih ¢vorovi, razmenom kontrolnih poruka, ugovaraju kanal za prenos svake
pojedinacne poruke podataka.

Dinamicku dodelu kanala je moguce dalje podeliti na tri kategorije:
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e Namenski kontrolni kanal. Za komunikaciju se koriste jedan kontrolni kanal i
jedan ili viSe kanala za prenos podataka. Na kontrolnom kanalu, ¢vorovi
razmenjuju isklju¢ivo kontrolne pakete (tipa RTS/CTS) radi medusobne
sinhronizacije i pregovaranja o kanalu za razmenu podataka [83][84]. Cvorovi
koji su ugovorili prenos podataka, prelaze na dogovoreni kanal, obavljaju razmenu
podataka, a onda se vra¢aju na kontrolni kanal.

e Dvofazni ciklus (engl. Split phase). Komunikacija se odvija u ciklusima. Svaki
ciklus se sastoji iz dve faze: kontrolna faza i faza razmene podataka. Za vreme
kontrolne faze, svi ¢vorovi prelaze na zajednicki kontrolni kanal 1 dogovaraju se o
kanalu za prenos podataka u sledecoj fazi. Pristup medijumu u prvoj fazi je obi¢no
zasnovan na nadmetanju a u drugoj fazi moZze biti zasnovan na nadmetanju [85] ili
vremenskom rasporedu [86] [87].

e Skokovita promena frekvancije (engl. Frequency Hopping). Kod ovog pristupa

¢vor menja kanale, po unapred odredenom redosledu, u toku emitovanja jedne
poruke [88][89].

MAC protokoli sa namenskim kontrolnim kanalom nisu pogodni za bezi¢ne senzorske
mreze jer zahtevaju da ¢vor bude neprekidno aktivan za vreme koje provodi na kontrolnom
kanalu (Sto stvara problem pasivnog sluSanja, koje nepotrebno troSi energiju). Skokovita
promena frekvencije takode nije zastupljena kod bezi¢nih senzorskih mreza (Cesta promena
kanala povecava potrosnju energije 1 povecava kasnjenje, a pamcenje sekvence zahteva
dodatne resurse). Vecina visekanalnih MAC protokola sa dinamickom dodelom kanala koristi
princip dvofaznog ciklusa, koji omogucava da nakon kontrolne faze svi oni ¢vorovi koji ne
ucestvuju u prenosu podataka provedu ostatak ciklusa u neaktivnom rezimu.

Problem konacnog vremena promene kanala. Primopredajnik trosi izvesno vreme
za promenu kanala. Na primer, standard za bezi¢nu komunikaciju IEEE 802.11b propisuje
vreme od 224 ps za promenu sa jedne na drugu radnu frekvenciju [6]. Promena kanala kod
primopredajnika CC2420, koji se Cesto koristi u bezi¢nim senzorskim mrezama, traje 300 pus
[90]. Tokom ovog vremena, onemoguceni su prijem i predaja poruka, pa Cesta promena
kanala vodi ka povecanom kasnjenju u prenosu poruka i degradaciji propusne moci. To je
posebno problem kod bezi¢nih senzorskih mreza gde su poruke kratke, pa je vreme predaje
poruke priblizno jednako vremenu potrebnom za promenu kanala. Osim gubitka vremena,
promena kanala zahteva 1 utroSak izvesne koli¢ine energije.

4.2. Visekanalna komunikacija u bezZicnim senzorskim
mrezama

Vec¢ina postoje¢ih MAC protokola za bezicne senzorske mreze podrazumeva
komunikaciju po jednom kanalu (poglavlje 3). Ovi protokoli postizu dobre performanse u
smislu energetske efikasnosti, skalabilnosti i adaptivnosti. Neki od njih su projektovani da
postignu visoku propusnu mo¢, kao Sto je slucaj sa protokolima zasnovanim na vremenskom
rasporedu. Ipak, upotreba vise kanala moze da dalje poboljsa propusnu mo¢ minimiziranjem
nadmetanja i ometanja.

Visekanalna komunikacija se primenjuje i kod celularnih i ad-hoc bezi¢nih mreza.
Medutim, MAC protokoli razvijeni za ove mreze nisi direktno primenljivi kod bezi¢nih
senzorskih mreza. Kod celularnih mreza, bazna stanica koristi razlicite frekventne domene u
okviru ¢elije, a klijenti dele vremenski domen. Ovaj princip zahteva postojanje infrastrukture
ili funkcioniSe samo u 1-hop okruzenju, tako da ne odgovara primeni kod bezi¢nih senzorskih
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mreZa, koje su po pravilu multihop. Kod multihop ad-hoc beZi¢nih mreza, viSekanalni pristup
se koristi za povecanje propusne moci. Ovi protokoli ne odgovaraju primeni kod bezi¢nih
senzorskih mreZa iz dva razloga. Prvo, da bi se smanjila potroSnja energije i veli¢ina i cena
senzorskih ¢vorova, obi¢no se opremaju samo jednim poludupleks radio primopredajnikom,
koji ne moze da u isto vreme Salje i prima poruke, ni da radi na viSe frekvencija istovremeno.
Drugo, Sirina propusnog opsega kod bezi¢nih senzorskih mreza je ogranicena i veli¢ina MAC
paketa mala (reda velicine 30 do 50 bajtova, u poredenju sa 512 ili viSe bajtova kod bezi¢nih
ad-hoc mreza). Vecina visekanalnih MAC protokola za bezi¢ne ad-hoc mreze se bazira na
protokolu IEEE 802.11, kod koga je veli¢ina RTS/CTS paketa takva da tro$i previse energije
da bio primenjiva na bezi¢ne senzorske mreze. Drugi se baziraju i na upotrebi viSe radio
primopredajnika, ili na radio primopredajniku koji moZze da oslusSkuje viSe frekvencija
istovremeno [91]. Treé¢i koriste tehniku skokovite promene frekvencije (engl. Frequency-
hoping spread spectrum) [92][93]. Kao §to je ve¢ napomenuto, ove tehnike nisu primenjive
kod bezi¢nih senzorskih mreZa, poSto su senzorski ¢vorovi opremljeni jednostavnijim radio
primopredajnicima.

Imajuci u vidu ove razlike, postojeci visekanalni protokoli razvijeni za ad-hoc bezi¢ne
mreze ne mogu da se direktno primene na bezicne senzorske mreze, zbog njihovih specificnih
zahteva, kao $to su energetska efikasnost i skalabilnost. Sa druge strane, moguce je zadrzati
osnovne ideje, posto su osnovni zahtevi isti kao kod bezi¢nih ad-hoc mreZa sa jednim radio
primopredajnikom po mreznom c¢voru, kao Sto su podrska za brodkast i izbegavanje
particionisanja mreze.

Pored postoje¢ih opstih zahteva, koji postoje kod MAC protokola sa komunikacijom
po jednom kanalu, kao Sto su energetska efikasnosti i skalabilnost, prilikom projektovanja
viSekanalnih protokola za bezi¢ne senzorske mreze sa jednim primopredajnikom treba uzeti u
obzir i dodatne zahteve i izazove:

e Sinhronizacija. Ukoliko se dodela kanala vrsi dinamicki (¢vorovi mogu da menjaju
kanal, umesto da im se dodeli fiksni kanal), potrebna je striktna koordinacija promene
kanala izmedu predajnika 1 prijemnika, da bi se obezbedilo da u isto vreme
komuniciraju na istom kanalu. Kod viSekanalnihn MAC protokola sa fiksnom
dodelom kanala ovaj problem ne postoji.

e lzbegavanje particionisanja mreze. Ukoliko se susednim ¢vorovima dodele razli¢iti
kanali, ne¢e moc¢i da komuniciraju medusobno. Zbog toga je potrebno, u fazi dodele
kanala utvrditi koji ¢vorovi imaju potrebu da komuniciraju, da bi im se dodelili isti
kanali. Takode je pozeljno da se dodela kanala periodi¢no obnavlja, da bi se uzeli u
obzir promenjeni uslovi u mrezi.

e Pridruzivanje mrezi. Novi ¢vor koji se pridruzi mrezi moze da poremeti organizaciju
kanala u svom okruZenju, ako nasumi¢no bira kanal za sebe. Moguce reSenje ovog
problema je da ¢vor preslusa sve kanale, da bi pronasao odgovaraju¢i kanal za
emitovanje.

e Podrska za brodkast. Ukoliko ¢vorovi dinamicki menjaju kanale, brodkast bi mogao
da bude problem. Ovo je moguce resiti tako Sto se informacija emituje na svim
kanalima, ili se kanal za brodkast unapred dogovori.

e Promena kanala. Promena kanala se ne dogada momentalno, ve¢ zahteva neko
vreme. Veli¢ina vremena predvidenog za emitovanje treba da se poveca toliko da
uzme u obzir ovo dodatno vreme.

Dalje, iako raspolozivi radio primopredajnici za beZicne senzorske mreze nude
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mogucnost podesSavanja radne frekvencije na veliki broj kanala, broj raspolozivih
ortogonalnih kanala se kre¢e oko 10. Na primer radio primopredajnik CC2420 [90] ima
moguénost podeSavanja radne frekvencije na 16 razliitih kanala u 2.4 GHz-nom
frekventnom opsegu a Nordic NRf905 radio primopredajnik [20] moze da radi na 512 kanala
u 868/915 MHz frekventnom opsegu. Ipak, radio signali nisu podeSeni na konkretnu
frekvenciju, ve¢ na frekventni kanal, tj. opseg frekvencija, a spektar emitovanog signala je
Siri od frekventnog opsega jednog kanala. Zbog toga Sto se spektri signala emitovanih na
susednim kanalima preklapaju, moguce je da dodje do interferencije, u zavisnosti od
filtriraju¢ih karakteristika radio primopredajnika. Zbog toga, broj ortogonalnih kanala mora
da bude ograni¢en. Recimo, eksperimenti sa interferencijom preklapajuc¢ih kanala, kod radio
primopredajnika Nordic Nrf905 pokazuju da se od mogucih 512, u najgorem slucaju moze
koristiti najvise 10 kanala [94]. Isti je slucaj i sa radio primopredajnikom CC2420, kod koga
se od raspolozZivih 16 mozZe Koristiti 6-10 ortogonalnih kanala.

U daljem tekstu bi¢e predstavljeni MAC protokoli za bezi¢ne senzorske mreze koji
koriste viSekanalnu komunikaciju. Ovi protokoli mogu da se podele na: visekanalne MAC
protokole sa vremenskim rasporedom, visekanalne MAC protokole sa zajednickim aktivnim
periodom i hibridne MAC protokole.

4.3. ViSekanalni MAC protokoli zasnovani na vremenskom
rasporedu

Kod viSekanalnih MAC protokola zasnovanih na vremenskom rasporedu svakom
¢voru se dodeljuje vremenski slot u TDMA frejmu, jedinstven u njegovoj 2-hop okolini.
Posto svaki ¢vor poseduje ekskluzivan slot u 2-hop okolini za emitovanje, garantovan mu je
pristup medijumu bez kolizija, pa protokol ne troSi energiju na nadmetanje i Kolizije.
Medutim, posto ¢vor mora da budu aktivan na pocetku svog slota i na pocecima slotova koji
pripadaju njegovim susedima, ovi protokoli imaju poveéanu potro$nju energije u odsustvu
saobracaja. Zajednicki problem kod svih protokola zasnovanih na vremenskom rasporedu je
oteZzano prilagodavanje na promene topologije, u slucaju priklju¢enja novog ¢vora mreZi.
Broj slotova u frejmu zavisi od gustine mreze. PoSto veci broj slotova uzrokuje vece
kaSnjenje, uvodenjem vise kanala moze da smanji broj slotova, pa time da smanji i kasnjenje.

Pored standardnih izazova, koji postoje kod MAC protokola za bezi¢ne senzorske
mrezZe zasnovanih na vremenskom rasporedu, kod visekanalnih MAC protokola se dodatno
javlja i problem dodele kanala, posto posiljalac i primalac moraju da se nadu na istom kanalu
da bi komunicirali. Dodela kanala treba da bude takva da su kanali $to ravnomernije
distribuirani po ¢vorovima i to na nacin koji ¢e garantovati komunikaciju bez kolizija.

Problem dodele kanala moze da se svede na problem bojenja grafa u kome ¢vorovi
odgovaraju mreznim ¢vorovima, a grane povezuju susedne ¢vorove [95]. Cilj je obojiti
¢vorove grafa razli¢itim bojama (odnosno, dodeliti kanale ¢vorovima) tako da u 2-hop
okolini svakog ¢vora ne postoji ¢vor sa istom bojom. Problem je NP kompletan, $to znaci da
je nemoguce naci efikasno reSenje, Cak iako se dodela obavlja centralizovano, pa se kod
bezi¢nih senzorskih mreza primenjuju distribuirani heuristicki metodi. Ovi metodi su
neoptimalni, ali dovoljno jednostavni za implementaciju.

43.1. TMMAC

Kod protokola TMMAC [96] vreme je podeljeno na frejmove fiksnog trajanja (Slika
4.3). Frejm se sastoji iz dva dela: perioda za nadmetanja (ATIM) i perioda za komunikaciju.
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Trajanje perioda za nadmetanje moze dinamicki da se menja, da bi se postigla maksimalna
propusna mo¢ (pozeljno je da veli¢ina perioda za nadmetanje bude Sto manja, da bi se
smanjila potrosnja energije, u slucaju slabijeg saobracaja). Period za komunikaciju podeljen
je na odredeni, fiksni broj vremenskih slotova koji se koriste za prenos podataka izmedu
¢vorova.

Vremenski slot

L e >

Period za nadmetanje

Slika 4.3 Organizacija frejma kod TMMAC protokola.

Tokom perioda za nadmetanje, ¢vorovi medusobno pregovaraju, razmenom
kontrolnih poruka na podrazumevanom kanalu (kao kod protokola 802.11 DCF [6])., s ciljem
da rezervisu kanale i vremenske slotove u komunikacionom periodu za bezkonfliktnu
razmenu podataka u tekuéem frejmu. Tokom ovog perioda, ¢vorovi neprekidno nadgledaju
komunikaciju na podrazumevanom kanalu i presluSavaju sve poruke koje se razmenjuju
izmedu susednih ¢vorova. Na osnovu informacija iz preslusanih poruka, ¢vorovi dolaze do
informacije koji su slotovi i na kojim kanalima ve¢ zauzeti od strane suseda. Pretpostavimo
da &vor S Zeli da posalje skup paketa ¢voru R. Cvor S $alje poruku zahteva &voru R koja
sadrzi podatke koje je S prikupio o zauzetim slotovima/kanalima. Na osnovu ovih podataka i
svojih podataka 0 zauzecu slotova/kanala, ¢vor R rezervise odgovarajuci broj slotova zajedno
sa kanalom za svaki slot i svoj izbor saopStava ¢voru S u poruci odgovora. Svi okolni ¢vorovi
koji ¢uju ovaj odgovor, azurirace svoje lokalne podatke o zauzecu slotova/kanal.

Posle perioda za nadmetanje, ¢vorovi Salju pakete, primaju pakete ili prelaze u rezim
smanjene potronje, prema kreiranom rasporedu. Cvor koji je primio paket odgovara ACK
porukom. Ukoliko ACK poruka ne stigne, smatra se da je paket izgubljen i ponovo se Salje, u
sledec¢em slotu dogovorenom za prenos za taj par posiljalac-primalac.

TMMAC obezbeduje kompaktan raspored komuniciranja 1 visoku komunikacionu
propusna mo¢. Raspored komunikacije nije fiksan, ve¢ se menja iz frejma u frejm, Sto
doprinosi potpunijem iskoriS¢enju raspolozivog komunikacionog kapaciteta. Medutim,
TMMAC je prilagodjen zahtevima rac¢unarskih ad-hoc mreza, odnosno mrezama kod kojih se
ocekuje obimnija 1 uestalija razmena podataka nego §to je to slucaj kod bezi¢nih senzorskih
mreza.

4.3.2. HyMAC

HyMAC [97] je multikanalni MAC protokol za beZi¢ne senzorske mreze projektovan
da obezbedi visoku propusnu mo¢, ograni¢eno kasnjenje u prenosu poruka izmedu senzorskih
¢vorova i bazne stanice, komunikaciju bez kolizija i predvidiv Zivotni vek mreze. Algoritam
je centralizovan, vremenske slotove i frekvencije dodeljuje bazna stanica, na osnovu
informacija o susedima koje joj dostavljaju ¢vorovi.

Vreme je podeljeno u frejmove, koji se sastoje iz vremenskih slotova. Odreden broj
vremenskih slotova na pocetku frejma je predviden za komunikaciju prema fiksnom
vremenskom rasporedu, dok je ostatak slotova predviden za komunikaciju sa nadmetanjem.
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Kreiranje rasporeda, tj. dodelu vremenskih slotova i kanala ¢vorovima, vrsi bazna stanica, na
osnovu podataka koje je dobila od ¢vorova. Svi ¢vorovi Salju tzv. HELLO poruku baznoj
stanici (koja sadrzi listu suseda), u slucajno odabranom slotu za nadmetanje. Uz to, svaki
¢vor prati komunikaciju u svim slotovima za nadmetanje i ukoliko ¢uje HELLO poruku
novog suseda, dodaje ga u svoju listu suseda, koju ¢e poslati u slede¢em ciklusu. Na osnovu
prikupljenih podataka, bazna stanica kreira raspored i Salje ga ¢vorovima u tzv. SHEDULE
poruci.

Raspored se kreira u baznoj stanici na slede¢i nacin: Na osnovu pristiglih HELLO
poruka se kreira graf povezanosti. Kreiranje rasporeda sa minimalnim kasnjenjem se svodi na
problem bojenja grafa, za koji je potrebna odgovarajuca heuristika. Kod HyMAC-a je
primenjena sledeca heuristika: ¢vorovi u grafu povezanosti ¢vorova se posecuju prema
algoritmu pretraga u Sirinu (BFS, engl. Breadth First Search) [98]: krece se od bazne stanice,
koja postaje koren stabla, pa se posete redom svi neposredni susedi (koji su prvi nivo stabla
pretrage), pa redom, za svaki ¢vor iz prethodnog nivoa posete svi njegovi neposredni susedi,
sve dok u grafu povezanosti postoje neposeceni ¢vorovi. Time se kreira stablo pretrage. Kad
se u obilasku stigne do nekog ¢vora, recimo N;, dodeljuje mu se podrazumevani vremenski
slot i podrazumevana frekvencija. Ujedno se proverava da li postoji mogucnost kolizije sa 1-
hop i 2-hop susedima koji su prethodno dodati na istom nivou u stablu. Ukoliko se otkrije
mogucnost kolizije sa nekim ¢vorom, recimo ¢vorom N;, proverava se da li su N; i Nj potomci
istog ¢vora. Ukoliko jesu, ¢voru N; se dodeljuje neki drugi vremenski slot. Ukoliko N; i N;
nisu potomci istog ¢vora, samo mu se dodeli druga frekvencija (tako da oba ¢vora mogu da
komuniciraju sa svojim pretkom). Kad se prelazi na slede¢i nivo u stablu, redni broj
podrazumevanog vremenskog slota i redni broj podrazumevanog kanala se povecavaju za
jedan. PoSto je proces kreiranja stabla zavrSen, vrsi se inverzija vremenskih slotova, koja
obezbeduje da vremenski slot naslednika prethodi vremenskom slotu roditelja. Ovo
obezbeduje efikasniju agregaciju podataka i1 prosledivanje do bazne stanice u jednom
vremenskom frejmu.

Centralizovano kreiranje rasporeda ¢ini algoritam neodgovaraju¢im za primenu kod
velikih bezi¢nih senzorskih mreza. Drugi nedostaci protokola su da ne predlaze reSenje za
odrzavanje vremenske sinhronizacije, razresenje kolizija 1 pridruzivanje novog ¢vora mreZi.

4.3.3. MC-LMAC

Multi-Channel LMAC, MC-LMAC [94] je viSekanalni MAC protokol sa vremenskim
rasporedom, koji se zasniva na jednokanalnom LMAC protokolu [15] (sekcija 3.3.1).

Dodela slotova i kanala kod MC-LMAC-a se vrS$i po ugledu na dodelu vremenskih
slotova kod jednokanalnog protokola LMAC. Kod LMAC-a vremenski slotovi su
organizovani u frejmove, a svakom ¢voru se dodeljuje jedan slot u frejmu koji on koristi za
emitovanje poruka. Da bi se sprecile kolizije, dodeljeni slot mora da bude jedinstven u 2-hop
okolini ¢vora. MC-LMAC uopstava ovaj koncept 1 svakom c¢voru ne dodeljuje samo
vremenski slot ve¢ par slot/kanal koji on koristi za emitovanje svojih poruka. Par slot/kanal je
jedinstven u 2-hop okolini ¢vora, $to znaci da se tokom istog vremenskog slota moze
prenositi vise poruka u istoj 2-hop okolini, sve dok se ovi prenosi obavljaju na razli¢itim
kanalima i poruke nisu upucene istom prijemniku. PoSto su ¢vorovima dodeljeni slotovi i
kanali komunikacija se odvija po uspostavljenom rasporedu koji garantuje prenos poruka
podataka bez kolizija.

Cvor bira par slot/kanal tako §to prvo prikupi informacije o ve¢ zauzetim slotovima na
svim raspolozivim kanalima u svojoj 2-hop okolini, a onda bira proizvoljan slobodan par
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slot/kanal. Deo ovih informacija ¢vor prikuplja sam, tako Sto prati komunikaciju na razli¢itim
kanalima. Kad detektuje aktivnost u medijumu tokom nekog vremenskog slota na nekom
kanalu, ¢vor to registruje upisom jedinice na odgovarajucu bitsku poziciju u tzv. vektoru
zauzetosti slotova za konkretan kanal. Da bi prikupio informacije o zauzetim
slotovima/kanalima u 2-hop okolini, ¢vor razmenjuje vektore zauzetosti slotova sa svojim
neposrednim susedima. Onda kad stekne kompletan uvidu u stanje zauzetosti slotova po svim
kanalima u svojoj 2-hop okolini, ¢vor pristupu izboru slobodnog para slota/kanal. Pri tom,
zbog pretpostavke koriS¢enja polu dupleks primopredajnika, ¢vor izuzima iz izbora sve
slotove koje koriste njegovi neposredni susedi (bez obzira na kanal), a od preostalih
slobodnih parova slot/kanal ¢vor slucajno bira jedan.

Pristup medijumu. Slika 4.4 prikazuje organizaciju vremenskog slota kakvu
predvida protokol MC-LMAC. Komunikacija u delu CF obavlja se na podrazumevanom
kanalu, a zatim se ‘razgranava” na razliCite kanale. Deo CF je podeljen na onoliko
vremenskih perioda koliko ima raspolozivih kanala. Svakom kanalu, F1, F2, ..., FN, odgovara
jedan kratak vremenski period u ovom delu. Cvor koji u datom vremenskom slotu igra ulogu
predajnika, a kome je dodeljen kanal Fi za emitovanje, proziva odredisni prijemnik i poziva
ga da prede na kanal Fi slanjem kratke poruke u vremenskom periodu koji odgovara kanalu
Fi u delu CF. S druge strane, ¢vor koji u datom vremenskom slotu igra ulogu prijemnika,
tokom dela CF je na prijemu i ukoliko je adresiran prelazi na odgovarajuci kanal, a ukoliko
ne, prelaze u rezim smanjene potroSnje. Prozivka prijemnika je neophodna iz razloga Sto u
neposrednoj okolini prijemnika moze postojati viSe predajnika kojim je na razliCitim
kanalima dodeljen ovaj vremenski slot. U situaciji kad isti prijemnik proziva vise predajnika,
prijemnik mora da se odluci za jednog. Komunikacija na kanalu predajnika obuhvata period
CM, tokom kojeg predajnika Salje tzv. kontrolnu poruku i deo DATA, za slanje poruke
podataka. Kontrolna poruka sadrzi informacije kao Sto su: ID poSiljaoca poruke, ID primaoca
poruke, vektor zauzetosti slotova itd.

_ CFslotovi |
Kontrolni kanal
F1 | F2 | F3 CM DATA F1
CM DATA F2
CM DATA F3
[ ] ) [ ]
L] L] L]

Slika 4.4 Struktura vremenskog slota kod MC LMAC protokola.

Visekanalna komunikacija, na nacin kako je uvedena u protokolu MC-LMAC,
doprinosi povecanju propusnu mo¢ mreze 1 potpunijem iskoriS¢enju raspolozivog
komunikacionog kapaciteta medijuma. Cena koja se placa je u izvesnom povecanju utroska
energije zbog neophodnosti prozivke prijemnika 1 slanja kontrolne poruke na pocetku svakog
vremenskog slota. lako ovaj dodatni utrosak energije ne ucestvuje u znacajnom iznosu u
ukupnoj potrosnji energije pri intenzivhom saobracaju, on postoji i onda kad u mrezi nema
saobracaja - prijemnici moraju da osluskuju medijum tokom celokupnog perioda CF, a
predajnici moraju povremeno da Salju kontrolne poruke, radi sinhronizacije i pravovremenog
azuriranja informacija bitnih za rad protokola.
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4.4. ViSekanalni MAC protokoli sa zajednickim aktivnim
periodom

Kod visekanalnih MAC protokola sa zajedni¢kim aktivnim periodom ne postoji
ustaljen raspored emitovanja, ve¢ su svi ¢vorovi aktivni u isto vreme i imaju dug zajednicki
period smanjene potroSnje, a pre prenosa svake poruke podataka se sprovodi procedura
nadmetanja u kojoj u€estvuju svi potencijalni posiljaoci i primaoci poruka. Cilj nadmetanja je
da se da pravo pristupa medijumu samo pojedinim poSiljaocima, a sa ciljem da se preduprede
eventualne kolizije poruka podataka. Nadmetanje se ostvaruje razmenom kontrolnih paketa
(tipa RTS/CTYS) ili primenom tehnike CSMA.

Protokoli sa zajedni¢kim aktivnim periodom imaju tu prednost da omogucavaju manje
kaSnjenje u slucaju retkog saobracaja. Problem nastaje kod guSceg saobracaja, kad se
propusna mo¢ smanji zbog nadmetanja i kolizija kontrolnih paketa. Takode, ¢vorovi trose
izvesnu koli¢inu energije za nadmetanje, $to smanjuje njihovu efikasnost pri intenzivnom
saobracaju. Uz to, viSekanalni MAC protokoli sa zajedni¢kim aktivnim periodom su podlozni
problemima skrivenih terminala i nedostupnih prijemnika.

U nastavku su opisana dva visekanalna MAC protokola sa zajedni¢kim aktivnim
periodom. Kod prvog (MMSN [16]), svakom ¢voru se dodeljuju kanali za prijem poruka
podataka, a potencijalni posiljoci se nadmecu na kanalu primaoca kako bi samo jedan dobio
pravo emitovanja. Kod drugog protokola (SMC [100]), predvida se jedan poseban kanal za
nadmetanje i veéi broj kanala za prenos podataka. Cvorovima se unapred ne dodeljuju kanali
za prijem ili predaju, ve¢ procedura nadmetanja obuhvata i izbor trenutno raspolozivog
kanala za prenos podataka.

441. MMSN

MMSN [16] je visekanalni MAC protokol za bezi¢ne senzorske mreze, baziran na
CSMA sa vremenom podeljenim u slotove, gde se ¢vorovi na poc¢etku svakog slota nadmecu
za pristup medijumu pre slanja poruke.

Svakom ¢voru se dodeljuje kanal za prijem podataka. MMSN teZi da Sto ravnhomernije
rasporedi raspolozive kanale po ¢vorovima s ciljem da se isti kanal §to manji broj puta
ponavlja u 2-hop okolini ¢vora. Za dodelu kanala predlaze Cetiri Seme.

1. Ekskluzivna dodela frekvencija. Kod ove Seme svi ¢vorovi razmene identifikatore (ID)
u svojoj 2-hop okolini. To se radi u dva koraka: u prvom se brodkastuje sopstveni ID, u
drugom ID-ovi svih suseda koji su prikupljeni u prethodnom koraku. Kad su podaci o 2-
hop okruzenju prikupljeni, vrsi se raspodela kanala po rastu¢em redosledu ID-a ¢vora.
Ukoliko ¢vor ima najmanji ID u svojoj 2-hop okolini, usvaja kanal sa najnizom
frekvencijom i o tome obavestava susede u 2-hop okruzenju. Cvor koji nema najmanji ID
u okolini, ¢eka da susedi sa nizim ID-om izaberu kanalu, pa tek tada donosi odluku, tako
Sto bira najniZi kanal, od svih preostalih. Ova Sema garantuje ekskluzivnu dodelu kanala u
2-hop okolini svakog ¢vora, ali funkcioni$e samo ukoliko je broj raspolozivih kanala veci
ili jednak maksimalnom broju ¢vorova u 2-hop okolini. Zbog puno brodkasta u 2-hop
okolini trosi puno energije.

2. Ravnomerni izbor. Sema je sli¢na prethodnoj, samo §to uvodi prosirenje: ukoliko &vor
nema na raspolaganju slobodan kanal, bira kanal koji je najmanji broj puta koris¢en u
njegovoj 2-hop okolini (za razliku od prethodne kod koje taj ¢vor jednostavno ostaje bez
dodeljenog kanala). Ova Sema takode tro$i puno energije na brodkast poruke i
podrazumeva postojanje puno kanala.
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3. Prisluskivanje. Iako prethodna Sema obezbeduje ravnomernu rasporedenost ¢vorova po
kanalima, troSi puno energije na 2-hop brodkast poruke. Kod Seme “prisluskivanje” ¢vor
se povla¢i na neki slu¢ajno odabran vremenski period pre nego $to emituje svoj izbor
kanala. Za to vreme sluSa odluke ostalih suseda, pa kad period istekne, bira jedan od
najmanje kori$¢enih kanala. Sema trodi manje energije na poruke, ali ne garantuje
ekskluzivan izbor kanala u 2-hop okolini, zato Sto prisluskuje samo 1-hop susede.

4. Implicitni koncenzus. Ova Sema koristi generator pseudoslucajnih brojeva na nacin koji
je prvi put koris¢en u TDMA protokolu NAMA [100] za distribuiranu dodelu vremenskih
slotova. Algoritam pocinje isto: razmenom ID-a u 2-hop okolini. U prvoj fazi ove
procedure, na nacin kao kod ekskluzivne dodele kanala, ¢vorovi razmenjuju ID-ove S
ciljem da svaki ¢vor prikupi ID-ove suseda iz 2-hop okoline. U drugoj fazi, svaki ¢vor A
autonomno izvrsava algoritam za dodelu kanala, koji na osnovu ID-a ¢vom A i ID-ova
njegovih 2-hop suseda odreduje kanala koji ¢e biti dodeljen ¢voru A. Ovaj algoritam je
koncipiran tako da garantuje ekskluzivnu dodelu kanala, pod uslovom da je broj
raspolozivih kanala dovoljno veliki, 1 pri tom ne zahteva razmenu poruka izmedu
¢vorova. Osnovna ideja algoritma je koriS¢enje generatora pseudoslucajnih brojeva za
odredivanje prioriteta ¢vorova prilikom izbora kanala.

Generator slucajnih brojeva je softverska funkcija koja se koristi za generisanje niza
celih brojeva:

Nk = RndGen(seed, k)

Parametar seed je inicijalna vrednost (seme) generatora, a k indeks broja u
generisanom nizu. Za razliite vrednosti parametra seed, funkcija RndGen generise razlicite
sekvence brojeva Ny, k = 1, 2, .... U algoritmu za dodelu kanala, ID-ovi ¢vorova se koriste
kao parametar seed, a redni broj kanala kao indeks k. Algoritam redom ispituje brojeve
kanala, po¢ev od k=1, dok ne pronade prvi slobodan kanal. Da bi utvrdio da li je kanal k
slobodan, algoritam generise skup pseudoslucajnih brojeva pozivom funkcije RndGen za ID-
a &vora A i ID-ove svih njegovih 2-hop suseda. Cvoru A se dodeljuje kanal k ako je broj
generisan za njegov ID najveéi od svih pseudoslucajnih brojeva generisanih u ovom koraku.
U suprotnom, k se povecava za 1, i postupak generisanja pseudoslucajnih brojeva se ponavlja.

S obzirom da se u svim ¢vorovima koristi identi¢na funkcija RndGen, pseudoslucajni
niz za dato ID bice isti bez obzira u kom ¢voru se generiSe. To garantuje da ako ¢vor A
izabere kanal k, ni jedan ¢vor iz njegove 2-hop okoline nece izabrati isti ovaj kanal.

Kod ove Seme moze da se desi da ¢vor ne izabere kanal, zato $to neki sused ima veci
broj, iako je prethodno izabrao kanal, pa zahteva postojanje velikog broja kanala. Takode ne
garantuje da nece doci do kolizije pri izboru kanala.

Posto su frekvencije izabrane, ¢vorovi pristupaju medijumu. Vreme je podeljeno u
vremenske slotove. U prvom delu slota, trajanja Ty, ¢vorovi se nadmecu za slanje brodkast
poruka na podrazumevanom kanalu. Prenos brodkast poruka vrsi se u drugom delu slota,
trajanja Tyan. Ukoliko nije bilo zahteva za prenosom brodkast poruka, ¢vorovi se, u delu slota
Ttran, prvo nadmecu, a onda i prenose direktne poruke. Nadmetanje i slanje direktne poruke se
vrsi na kanalu primaoca. Ponasanje ¢vora zavisi da li zeli da posalje poruku i kakvu poruku:

1. Cvor nema paket za slanje. Prvo osluskuje kanal za brodkast. Ukoliko je kanal zauzet,
¢vor prima broacast poruku do kraja vremenskog slota. Ukoliko nije, u periodu Tiran
prelazi na svoj kanal, gde osluskuje. Ukoliko detektuje aktivnost u medijumu, do kraja
prima direktnu poruku namenjenu njemu, ukoliko ne, prelazi u rezim smanjene potrosnje
do pocetka narednog slota.

2. Cvor ima brodkast paket za slanje. Cvor &eka neki proizvoljan period od podetka Tpc.
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Ukoliko za to vreme detektuje aktivnost, povlaci se, pa u Tian VFeMenu prima poruku na
kanalu za brodkast. Ukoliko ne, emituje svoj signal do kraja Tpe, pa U Tian periodu
emituje i poruku.

3. Cvor ima paket za direktnu razmenu poruka. Cvor prvo mora da za vreme Tpc
detektuje da li postoji brodkast poruka i ukoliko postoji, odustaje od slanja i pristupa
prijemu brodkast poruke. Ukoliko je nema, u prvom delu Ty, perioda pristupa
nadmetanju. Prvo izabere sluCajno vreme za koje naizmeni¢no osluSkuje svoj kanal 1
kanal odrediSnog ¢vora svoje poruke. Ukoliko detektuje aktivnost na svom kanalu,
odustaje od slanja i na svom kanalu u ostatku perioda Tyan prima poruku. Ukoliko
detektuje aktivnost na kanalu potencijalnog primaoca, to znaci da postoji bar jo§ jedan
potencijalni posiljalac, pa odustaje od slanja i prelazi na svoj kanal. Ukoliko za taj period
ne detektuje aktivnost ni na jednom od dva kanala koje prati, pocinje da emituje signal na
kanalu potencijalnog primaoca, da bi 0 svojoj nameri obavestio potencijalne poSiljoce i
primaoca, pa po isteku vremena predvidenog za nadmetanje Salje poruku.

Kao 1 ostali protokoli sa zajedni¢kim aktivnim periodom, MMSN obezbeduje malo
kasnjenje sluCaju retkog saobracaja, a ima problem sa gustim saobracajem, zbog pada
propusnosti i povecanja potro$nje energije usled povecanja broja kolizija i nadmetanja.
Povecana potrosnja se javlja i zbog Ceste promene kanala, naroCito tokom nadmetanja za
slanje direktne poruke. Protokol MMSN resava problem nedostupnog prijemnika, na taj nacin
S$to naizmeni¢no osluskuje svoj i kanal primaoca poruke.

44.2. SMC

Protokol SMC [100] koristi namenski kontrolni kanal za pregovaranje o kanalu za
prenos podataka (jednom od osam raspolozivih). Kontrolni kanal predstavlja usko grlo ovog
protokola, tako da je maksimalan broj raspolozivih kanala za prenos podataka 8. SMC
protokol funkcioniSe na slede¢i nacin:

1. Inicijalno, svi ¢vorovi ostaju na kontrolnom kanalu, na kome se pregovaranje vrsi
razmenom RTS/CTS kontrolnih paketa.

2. Kad c¢voru stigne poruka, ¢vor Salje RTS paket koji sadrzi i polje status kanala
(osmobitni podatak u kome svaki bit odgovara jednom kanalu - 0 predstavlja slobodan
a 1 zauzet kanal).

3. Kad odrediste primi RTS paket, medu svojim i poSiljao¢evim slobodnim kanalima

bira prvi zajednicki slobodan kanal, postavlja odgovarajuéi bit na jedan u svom polju

statusa kanala, koji Salje zajedno sa CTS paketom.

Posle slanja CTS paketa primalac prelazi na izabrani kanal.

Po primanju CTS paketa i ¢vor kome je namenjen prelazi na izabrani kanal.

Po primanju CTS paketa ¢vor kome nije namenjen paket postavlja odgovarajuci bit

kanala na 1. Posle odgovaraju¢eg perioda (potrebnog za slanje poruke podataka i

ACK paketa) taj bit se ponovo postavlja na 0.

7. Na izabranom kanalu se Salju DATA i ACK paket.

Protokol SMC je podlozan problemu skrivenih terminala. Potencijalni problem
nastaje kada ¢vor zauzet predajom/prijemom poruke na kanalu za prenos podataka propusti
CTS paket emitovan na kanalu za nadmetanje i tako ostane uskrac¢en za informaciju da je
neki kanal za prenos podataka u meduvremenu zauzet. Ovo otvara moguénost da cvor
prilikom narednog ciklusa nadmetanja izabere kanal koji je zauzet, Sto neminovno dovodi do
kolizije. Da bi se ovaj problem prevazisao, SMC uvodi obavezu da ¢vor nakon zavrSetka
prenosa podataka, a pre povratka na kanal za nadmetanje, skenira sve kanale za prenos
podataka, kako bi utvrdio njihov trenutni status (ova aktivnost odgovara koraku 8).

o 01 A~
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Skeniranje se obavlja merenjem ja¢ine prijemnog signala (Received Signal Streight Indicator
- RSSI) na svakom kanalu.

Takode, kod protokola SMC se javlja i problem nedostupnog prijemnika, onda kad
¢vor posalje RTS paket ¢voru koji je trenutno zauzet na drugom kanalu. Ovo moze da se desi
u slucaju da je prvi ¢vor bio zauzet na prenosom podataka u trenutku kad je drugi ¢vor
dogovorio prelazak na kanal za prenos podataka. Ovaj problem se kod SMC reSava
povecanjem vremena Cekanja na CTS paket nakon poslatog RTS paketa.

Protokol SMC obezbeduje ve¢u komunikacionu propusnu mo¢ i manje kasnjenje u
prenosu poruka u poredenju sa jednokanalnim MAC protokolima. Medutim, cena koja se
placa je znacajno veci utroSak energije buduc¢i da SMC zahteva neprekidnu “budnost” ¢vora
na kanalu za nadmetanje i potrebu skeniranja kanala nakon svakog zavrSenog prenosa poruke
podataka.

4.5. Hibridni viSekanalni MAC protokoli

Hibridni visekanalni MAC protokoli kombinuju principe rada postoje¢ih MAC
protokola. Predstavnici ove grupe protokola su Y-MAC [99], kod koga se vreme deli u
vremenske slotove koji se dodeljuju za prijem umesto za predaju i TMCP [101], koji mrezu
organizuje u topologije stabla (po jedno stablo za svaki kanal).

451. Y-MAC

Y-MAC [99] je mehanizam sa skokovitom promenom frekvencija, koji izbegava
redundantnu dodelu kanala ¢vorovima, tako S§to im ne dodeljuje fiksni kanal, ve¢ samo
vremenski slot. Komunikacija se obavlja na podrazumevanom kanalu, a novi kanali se uvode
tek pri pove¢anom intenzitetu saobracaja.

Broadcast period Unicast period
- >« >
I >
Vremenski Vreme
Deo za nadmetanje slot

Slika 4.5 lzgled vremenskog frejma kod Y-MAC protokola.

Y-MAC deli vreme u frejmove fiksne duzine (Slika 4.5). Frejmovi su podeljeni na
vremenske slotove. Odredeni broj vremenskih slotova na pocetku frejma je rezervisan za
brodkast. Svi ¢vorovi se bude sinhronizovano, a pocetku svakog novog frejma. Oni koji
imaju brodkast poruku namenjenu svojim susedima, nadmecu se za pristup medijumu, a oni
koji nemaju takvu poruku, kao i oni koji izgube u nadmetanju, osluskuju medijum radi
eventualnog prijema poruka. Komunikacija se odvija na podrazumevanom kanalu. Ostatak
vremenskih slotova je predviden za razmenu direktnih poruka, pa se svakom ¢voru dodeljuje
vremenski slot za prijem poruke, koji je jedinstven u 2-hop okolini ¢vora. U ovom delu su
¢vorovi aktivni samo u svom slotu, radi eventualnog prijema poruke, i u slotovima onih
neposrednih suseda kojima Zele da poSalju poruke. Dodela slota za prijem smanjuje gubitak
energije zbog pasivnog slusanja i preslusavanja u uslovima slabog saobracaja, u odnosu na
raspodelu kad se slot dodeljuje za slanje poruke (tada svi ¢vorovi moraju da budu budni na
pocecima slotova svojih suseda, da provere da li su potencijalni primaoci). Y-MAC Koristi
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distribuirani algoritam dodele slotova predloZzen kod LMAC-a [15] i MMSN protokola [16].
Svaki ¢vor formira vektor zauzetosti slotova, koji inicijalno sadrzi informaciju 0 tome Koji
slotovi su zauzeti od strane njegovih neposrednih suseda. Ovaj vektor se prosleduje susedima
u kontrolnoj poruci koja se Salje u delu frejma za brodkast. Na osnovu vektora prikupljenih
od svih suseda, ¢vor azurira svoj vektor zauzetosti slotova, tako da sadrzi podatke o 2-hop
okolini. Na kraju, kad ima kompletnu sliku o stanju zauzetosti slotova u svom 2-hop
okruzenju, ¢vor slucajno bira jedan od preostalih slobodnih slotova. U slu¢aju otkaza ¢vora,
njegov alocirani slot se oslobada u vektoru zauzetosti suseda, ukoliko njegova kontrolna
poruka ne stigne za predvideno vreme.

Period za
nadmetanje
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Slika 4.6 Mehanizam skokovite promene frekvencije.

Treba zapaziti da iako se radi o viSekanalnom protokolu, ¢vorovima se dodeljuju
samo vremenski slotovi, a ne i kanali, ve¢ svaki ¢vor u svom dodeljenom slotu prima poruku
na jedinstvenom podrazumevanom kanalu (kanal 1). Trajanje slota je dovoljna za prijem
samo jedne poruke. Na pocetku slota potencijalni poSiljaoci se nadmecu, tako da samo jedan
moze da poSalje poruku. Ukoliko je primio poruku, ¢vor prelazi na sledeci kanal (kanal 2),
prema sekvenci promene kanala (engl. the hopping sequence), i 0 tome obaveStava
potencijalne predajnike kratkom porukom na pocetku sledeceg slota. Na slede¢i kanal prelaze
i preostali potencijalni poSiljaoci, gde se ponovo nadmecu za slanje. Ukoliko je primio
poruku, ¢vor prelazi na sledeéi kanal i tako sve dok ima kanala i/ili poruka koje prima (Slika
4.6).

U nedostatku saobracaja, ovaj protokol trosi manje energije od viSekanalnih protokola
zasnovanih na vremenskom rasporedu, posto se svaki ¢vor budi samo jednom u frejmu da bi
primio poruke. Takode, protokol troSi manje energije i zbog smanjenog broja promene
kanala, posSto se novi kanali uvode samo po potrebi. Uvodenjem novih kanala po potrebi je
implicitno svakom ¢voru dodeljeno N slotova (N je broj raspolozivih kanala), §to povecava
propusnu mo¢ u slucaju saobracaja veceg intenziteta.. Iako protokol zahteva nadmetanje
potencijalnih posiljalaca na pocetku svakog slota, mehanizam za nadmetanje je jednostavniji
nego kod viSekanalnih MAC protokola sa zajednickim aktivnim periodom, zato $to postoji
samo jedan primalac poruke, pa trosi i manje energije. Nedostatak je u mehanizmu za
nadmetanje na pocetku svakog slota, koji ne eliminiSe kolizije u slucaju da se potencijalni
posiljaoci medusobno ne cuju. Poseban problem moZze da se javi u okolini bazne stanice, gde
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je pojacano nadmetanje, zbog velike gustine saobracaja, koje je teSko razreSiti protokolima
zasnovanim na nadmetanju. Jos jedan nedostatak je da ¢vor kome se dodeli poslednji ¢vor u
frejmu zbog prelaska na druge kanale gubi deo brodkast perioda novog frejma.

45.2. TMCP

Protokol TMCP [101] je viSekanalni protokol zasnovan na topologiji stabla, koji
koristi viSe kanala da bi redukovao inteferenciju izmedu Cvorova u mrezi. Interferencija
nastaje kad je prijem ometen emitovanjem jednog ili viSe bliskih ¢vorova. Potencijalni
¢vorovi “ometaci” su svi ¢vorovi u radijusu interferencije oko ¢vora prijemnika. Radijus
interferencije je vec¢i od radijusa komunikacije, tako da na prijem uti¢e znacajno viSe okolnih
¢vorova od broja neposrednih suseda. TMCP raspodeljuje ¢vorove po razli¢itim kanalima i
na taj na¢in deli mreZu na k podmreza, tako da svaka funkcioniSe na jednom od k kanala
(primer Slika 4.7). Posto svaka od ovih podmreZa ima manju gustinu ¢vorova, interferencija u
svakoj od njih, pa time i na nivou cele mreze, je manja nego kad se koristi samo jedan kanal
za komunikaciju.

Frekvencija 1
O Frequency

/ . P - Frekvencija 2
/ \ [ ] TeqUency -
rf / L . Frekvencija 3
0‘( b Is) O Frequency

Slika 4.7 Primer kreiranja podstabala kod TMCP algoritma.

Cilj protokola TMAC je da podeli WSN na po ¢vorovima i po kanalima na razdvojena
podstabla. Bazna stanica je njihov zajednicki koren (uz zahtev da bazna stanica poseduje
onoliko prijemnika koliko ima raspolozivih kanala). Prilikom formiranja kanala teZi se tome
da se minimizira maksimalna interferencija na svaki ¢vor unutar svakog stabla.

Dodela kanala se obavlja sloj po sloj, pocev od bazne stanice. Kada ¢vor bira kanal
(tj. bira stablo kojem c¢e se prikljuciti), on zapravo bira roditeljski ¢vor u skupu suseda sa
prethodnog nivoa (jer su svi oni ve¢ izabrali kanal). Kriterijum izbora je da se ¢vor prikljuci
stablu u kome je interferencija najmanja. Interferencija se procenjuje brojem ¢vorova iz tog
stabla koji se nalaze u radijusu interferencije ¢vora. Protokol ne razreSava nadmetanje medu
¢vorovima naslednicima, koji rade na istom kanalu.

Posle dodele kanala, mreza vrsi prikupljanje podataka. Topologija stabla omogucava i
divergecast saobracaj. Osim naznake da je ovo slanje podataka jednostavi i bez potrebe za
vremenskom sinhronizacijom, ali se autori se njime nisu posebno bavili.
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5. TFMAC

U ovom poglavlju ¢e biti predstavljen viSekanalni MAC protokol za bezi¢ne
senzorske mreze TFMAC [102]. TFEMAC pripada grupi protokola sa vremenskim
rasporedom, kod kojih se energetska efikasnost postize koris§¢enjem TDMA mehanizma. Cilj
projektovanja TFMAC protokola je bio da se poveca propusna mo¢ mreze koriS¢enjem
viSekanalne komunikacije. Kod ovog protokola vreme je podeljeno u frejmove koji se
ponavljaju. Svaki frejm je dalje podeljen u vremenske slotove. Trajanje vremenskog slota je
dovoljno za prenos samo jedne poruke. Svakom C¢voru se dodeljuje jedan kanal za prijem
poruka i po jedan slot za slanje poruka na svakom kanalu. Dodeljeni slot za slanje poruka na
kanalu k ¢vor u svakom frejmu koristi za slanje poruke jednom od suseda kojima je dodeljen
kanal k za prijem. Prednost ovakve organizacije je §to svaki ¢vor u jednom frejmu ne Salje
jednu poruku, ve¢ moze da posalje onoliko poruka koliko mu je slotova dodeljeno za slanje.
Na ovaj nacin se postize povecanje propusne moci i smanjuje kaSnjenje u prenosu poruke.
Dodela slotova/kanala se obavlja distribuirano uz garanciju da se isti par slot/kanal koristi
najvise jedanput u svakoj 2-hop okolini.

TFMAC protokol je MAC protokol opSte namene, koji nije optimizovan za neku
konkretnu aplikaciju ili kategoriju aplikacija, ve¢ se moZe primenjivati u razli¢itim
kontekstima. Sa obzirom na svoju opstost, TFMAC ne postavlja specificne hardverske i
softverske zahteve, kao ni zahteve u pogledu topologije mreze.

Prilikom projektovanja protokola podrazumevalo se postojanje multihop beZi¢ne
senzorske mreze, u kojoj ne postoji centralni entitet koji bi koordinirao pristup medijumu i
obavljao alokaciju kanala i slotova. Ipak, protokol podrazumeva postojanje bazne stanice,
preko koje se vrsi pristup mrezi: prikupljanje podataka u mrezi i slanje zahteva. Svaki mrezni
¢vor je opremljen jednim polu-dupleks radio primopredajnikom, koji moze da radi na vise
kanala, ali samo na jednom kanalu u jednom trenutku. Domet emitovanja Cvorova je
ogranicen, tako da je svaki ¢vor u moguénosti da direktno komunicira sa ograni¢enim brojem
susednih ¢vorova. Komunikacija izmedu udaljenih ¢vorova se obavlja posredno po putan;ji
koju €ine jedan ili viSe medu-Cvorova. Pretpostavka je da je mreza povezana u smislu da
izmedu svakog para ¢vorova postoji putanja koja ih povezuje. Svaki ¢vor poseduje jedinstven
identifikator (ID) koji je utisnut u permanentnu memoriju ¢vora i koji se koristi kao njegova
MAC adresa. Osim toga, ¢vorovi u mrezi su stacionarni ili slabo pokretljivi.

5.1. Motivacija

Slika 5.1 prikazuje primer kreiranja TFMAC rasporeda slotova za jednostavnu
bezi¢nu senzorsku mrezu od 4 ¢vora, pod pretpostavkom da se za komunikaciju koristi jedan,
odnosno dva kanala.

U slucaju rasporeda sa jednim kanalom (Slika 5.1 (a)), koji odgovara klasi¢noj
TDMA Semi, za uspostavljanje vremenskog rasporeda bez kolizija su dovoljna Cetiri slota.
Svakom ¢voru je dodeljen isti kanal, ki, i jedan slot za slanje poruka susedima. Tokom
svakog slota, ¢vor igra ulogu predajnika (T) ili prijemnika (R), ili je neaktivan. Slotovi za
slanje poruka ne smeju da se preklapaju, posto se svi ¢vorovi u ovoj jednostavnoj bezi¢noj
senzorskoj mrezi nalaze u 2-hop susedstvu i koriste isti kanal. U konkretnom primeru u slotu
0, ¢vor S; ima status T, Sto znaci da moze da posalje poruku jednom od svojih suseda, tj
Evoru Sy ili Sy Cvorovi S, i Sy imaju status R u istom slotu, $to znaci da se na pocetku ovog
slota bude i osluskuju medijum. Ukoliko ne detektuju aktivnost, S, i S; se iskljucuju do
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pocetka sledeceg slota. U suprotnom, S, i S4 primaju, prvo, zaglavlje paketa, a kompletan
paket prima samo adresirani ¢vor. Cvor Sz je neaktivan u slotu O jer u ovom slotu ni jedan od
njegovih suseda ne igra ulogu predajnika.

U slucaju vremenskog rasporeda sa dva kanala (Slika 5.1 (b)) svakom ¢&voru se
dodeljuje kanal za prijem poruka i dva slota za emitovanje, po jedan za svaki postojeci kanal,
ki 1 ko. Kao Sto je moguce primetiti, pod nekim okolnostima TFMAC omogucava
istovremeno emitovanje u 2-hop susedstvu u okviru istog slota. Na primer, za vreme trajanja
slota O, dva ¢vora, S; i Sg, smeju da Salju pakete, posto koriste razli¢ite kanale i komuniciraju
sa razli¢itim podskupovima suseda. Cvor S; $alje paket &voru S, na kanalu ki, a &évor S; Salje
paket ¢voru S4 na kanalu k. Ipak, kako se povecava broj raspolozivih kanala, povecava se i
broj potrebnih slotova, zato Sto treba obezbediti da svaki ¢vor dobije po jedan slot za
emitovanje na svakom kanalu (5 za na$ primer sa dva kanala u poredenju sa 4 za primer sa
jednim kanalom). Bez obzira na to, u slu¢aju kori$¢enja vise kanala ukupno vreme dodeljeno
¢voru za emitovanje je obi¢no duze nego u slucaju koris¢enja jednog kanala (u nasem slucaju
2/5 frejma kod rasporeda sa dva kanala u poredjenju sa 1/4 frejma kod rasporeda sa jednim
kanalom).

Tl kl R R
Slakl
Sy,ka
R T, ks R R
S25k1
S1.k Ss,k
1,R1 3, R1 R T, kl R
S31k1
R R R T, ks
S4akl
Ssk
o Slot 0 1 2 3
frejm i Vreme
@) Raspored sa jednim kanalom
T.kiiT,kai R R
SZl.ykl |
Sy.k1 ! | | | |
R R T.kiiTke R
SZ-kl
Sy.ka Ss.ko
T! k2 i Ty kl i R i R |
Sz.kz —
R R T,kxi R T,k
S41k2
Sukz | ‘ ‘ ‘ ;
Sot: 0 | 1 2 3 4
frejm Vreme

(b) Raspored sa dva kanala

Slika 5.1 Primeri kreiranja rasporeda slotova kod TFMAC-a.
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5.2. Zahtevi

Prilikom projektovanja protokola TFMAC u obzir su uzeti sledeci zahtevi:

Protokol treba da bude decentralizovan, tako da se identicna kopija protokola
izvrS8ava u svakom c¢voru. Jedini izuzetak je bazna stanica koja moZe imati
proizvoljan broj dodatnih funkcija, vezanih za iniciranje konfigurisanja mreze.
Decentralizovan pristup nalaze koris¢enje iskljucivo lokalnih informacija, tj.
informacija o stanju zauzetosti slotova/kanala u neposrednoj okolini ¢vora. Za
razmenu ovih informacija izmedu susednih ¢vorova je potrebno obezbediti
efikasan mehanizam.

Algoritam za dodelu kanala/slotova je kljuéna komponenta protokola TFMAC.
Primarni zahtev prilikom projektovanja algoritma je sprecavanje kolizija.
Sekundarni zahtev je ravnomerna distribucija raspoloZivih kanala i slotova po
¢vorovima.

TDMA princip, koji je u osnovi protokola TFMAC, zahteva sinhronizaciju
¢vorova. Zbog toga, neophodno je obezbediti mehanizam za vremensku
sinhronizaciju, koji ¢e biti jednostavan za implementaciju i koji ¢e uz minimalan
utroSak energije obezbediti zahtevani nivo sinhronizacije.

Protokol treba da obezbedi mehanizam za samokonfiguraciju mreze, odnosno
mehanizam koji ¢e omogucditi da mreza prede iz neuredenog stanja, odnosno
stanja u kome nije uspostavljena sinhronizacija izmedu c¢vorova niti je
uspostavljen TDMA frejm, u uredeno stanje, odnosno u stanje u kome je izvrSena
dodela kanala/slotova, uspostavljena sinhronizacija i izvrSena organizacija
vremena. Proces samokonfiguracije treba da bude iniciran od strane bazne stanice,
bilo na samom pocetku zivotnog veka mreze, bilo tokom zivotnog veka, onda kad
se zahteva restartovanje mreze.

Protokol treba da obezbedi mehanizam za prikljuc¢ivanje novih ¢vorova mrezi,
koji su naknadno dodati, i izbacivanje onih ¢vorova koji su prestali sa radom 1 to
na nacin koji nece zahtevati ponovnu samokonfiguraciju celokupne mreze. Ova
funkcija treba da se obavlja lokalno, tokom radnog rezima, uz minimalno
remecenje normalnog toka prenosa podataka.

5.3. Rezimi rada

Protokol TFMAC predvida da mreza tokom svog Zivotnog veka prolazi kroz tri faze.
Te faze, odnosno rezimi bi bili (Slika 5.2):

Neaktivni rezim. Mreza zap o tnje svoj zivonivek u ovom rezimu. U npmu
&vorovi jo§ nisu svesni postojanja drugih ¢vorova. Cvorovi u neaktivnom rezimu
periodi¢no osluSkuju medijum ocekujuci da Cuju signal za budenje, koji ¢e ih
prevesti u rezim inicijalizacije.

ReZim inicijalizacije. U ovom rezimu se sprovodi proces samokonfiguracije
tokom koga se ¢vorovi samoorganizuju u multthop bezicnu mrezu.
Samokonfiguracija podrazumeva da svaki ¢vor formira lokalnu mapu susedstva,
tj. da otkrije koji se Cvorovi nalaze u njegovom susedstvu i da se sa njima
vremenski sinhronizuje. Tokom ove faze se uspostavlja TDMA frejm na nivou
cele mreZe. Uspostavljanje TDMA frejma podrazumeva i dodelu kanala i slotova
¢vorovima.
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e Aktivni rezim. Nakon obavljene samokonfiguracije, mreZa ulazi u aktivni rezim.
Aktivni rezim je ustaljeno stanje tokom kojeg je omogucena normalna razmena
podataka izmedu ¢vorova. Osim razmene podataka, tokom aktivnog rezima se
odrzava 1 vremenska sinhronizacija ostvarena tokom samokonfiguracije. Takode
je moguce i adaptiranje konfiguracije na sporadi¢ne promene u topologiji mreZze.
Ovo moze da predstavlja situaciju kada otkazu pojedini ¢vorovi, ili kada mreza
automatski prihvata i konfiguriSe nove.

Neaktivni rezim Signal za budenje

Rezim inicijalizacije

Komanda za
deaktivaciju

Komanda za,
aktivaciju

Slika 5.2 ReZimi rada TFMAC protokola.

Promene reZima rada mreZe inicira bazna stanica (Slika 5.2) emitovanjem signala za
budenje, i odgovarajuc¢ih komandnih poruka.

U neaktivnom reZimu rada, ¢vorovi funkcioniSu sa minimalnim nivoom aktivnosti. To
znaci da su primopredajnici ¢vorova iskljuceni najveéi deo vremena i periodi¢no se ukljucuju
radi osluskivanja medijuma na podrazumevanom kanalu. Cvorovi ostaju u neaktivhom
rezimu sve dok ne detektuju prisustvo signala. Prelazak u rezim inicijalizacije inicira bazna
stanica emitovanjem signala za budenje. Signal za budenje je kontinualni ton, tj. nemodulisan
signal na frekvenciji podrazumevanog kanala. Trajanje ovog signala je nesto duze od perioda
osluskivanja, ¢ime se garantuje da ¢e svi ¢vorovi u dometu bazne stanice biti probudeni.
Neposredno po prelasku u rezim inicijalizacije, ¢vor ima obavezu da reemituje signal za
budenje. Na ovaj nadin se postiZe da signal za budenje stigne do svih &vorova u mreZi. Cime
se garantuje da ¢e po isteku odredenog vremena svi ¢vorovi preéi u rezim inicijalizacije.

Tokom rezima inicijalizacije, ¢vorovi su neprekidno aktivni, u smislu da su njihovi
primopredajnici podrazumevano u stanju prijema, tj. ne iskljuuju se radi uStede energije.
Inicijalizacija se ostvaruje razmenom poruka izmedu susednih ¢vorova po odgovaraju¢em
algoritmu. Sam proces traje odredeno vreme, a zavrSava se onda kad bazna stanica emituje
komandnu poruku za prelazak u aktivni rezim (komandu za aktivaciju). Cvor koji primi ovu
poruku, ima obavezu da je reemituje, a onda, posle odredene vremenske zadrSke, prelazi u
aktivan rezim. Na sliCan nacin, tokom aktivnog reZima, bazna stanica moze da inicira
deaktiviranje mreze, emitovanjem komandne za deaktivaciju, koja se po istom principu kao
komanda za aktivaciju, tj. plavljenjem distribuira do svih ¢vorova u mreZzi.

U nastavku poglavlja ¢e biti detaljno opisani rezim inicijalizacije i aktivni rezim rada
protokola TFMAC. Uprkos tome S§to rezim inicijalizacije prethodi aktivnom rezimu, prvo ¢e

biti opisan aktivni rezim, zato Sto je za razumevanje procesa inicijalizacije neophodno
poznavanje detalja vremenske organizacije koja vazi u aktivnom rezimu.
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5.4. Aktivni rezim

U aktivhom rezimu, pored glavne funkcije, prenosa podataka, TFMAC treba da
dodatno obezbedi dugoro¢nu sinhronizaciju ¢vorova i omogucéi prikljucenje novih ¢vorova
mreZi i izbacivanje. U ovoj sekciji je prvo opisana globalna vremenska organizacija aktivnog
rezima ukljucujuci specifikaciju relevantnih vremenskih parametara. Zatim je predstavljena
organizacija vremenskog rasporeda za TDMA prenos podataka zajedno sa ograni¢enjima
koja moraju da budu postovana prilikom dodele slotova i kanala ¢vorovima da bi raspored
bio validan. Kona¢no, opisani su mehanizmi za priklju¢enje novog ¢vora i izbacivanje ¢vora
nakon otkaza.

5.4.1. Organizacijavremena

Tokom aktivnog rezima, protokol TFMAC zahteva striktnu sinhronizaciju svih
¢vorova u mrezi 1 uvodi specifinu organizaciju vremena. Vreme je podeljeno u vremenske
intervale fiksnog trajanja, takozvane epohe. Svaka epoha se sastoji iz N superfrejmova. Svaki
superfrejm pocinje kontrolnim slotom, posle koga sledi Ng frejmova, podeljenih na po N
vremenskih slotova istog trajanja. Kontrolni slot se koristi za bezkonfliktnu distribuciju
kontrolnih poruka izmedu susednih ¢vorova u mrezi, dok se deo vremena u oOKviru
superfrejma koji odgovara frejmu koristi se za prenos podataka. U okviru svakog od N
vremenskih slotova u frejmu, ¢vor Salje poruku bez nadmetanja, ukoliko mu je slot dodeljen
za slanje, prima poruku ili ostaje u rezimu smanjene potrosnje ukoliko ne mora da posalje ili
primi paket. Slika 5.3 prikazuje organizaciju vremena kod TFMAC protokola. Simboli na
potezima dijagrama pokazuje koliko podintervala se sastoji u jednom roditeljskom intervalu.
U zagradama pored naziva intervala navedeno je njegovo trajanje.

Ep oha (Tepoch)
|
N
|

Superfrejm (T)
s ~
1 Ne

e N
Kontrolni slot (Tgs) Frejm (Ty)

N
|

Vremenski slot (Tgt)

Slika 5.3 Organizacija vremena kod TFMAC protokola.

TFMAC zahteva da svaki ¢vor poseduje dva indentifikatora: univerzalni identifikator
(ID), koji se koristi kao MAC adresa jedinstvena u celoj mrezi i lokalni identifikator (LID),
koji se dinamicki dodeljuje ¢voru za vreme inicijalizacije mreze. LID je ceo broj iz intervala
[0, N-1], koji bi trebao da bude jedinstven u 2-hop okolini ¢vora. LID ukazuje na redni broj
kontrolnog slota u epohi koji pripada ¢voru. Na taj nain je ¢vor vlasnik samo jednog
kontrolnog slota u epohi. Ovakav princip dodele kontrolnih slotova obezbeduje emitovanje
poruka bez konflikta za vreme kontrolnog slota, tako Sto garantuje da u 2-hop okolini ¢vora
ne postoji drugi &vor koji je vlasnik istog kontrolnog slota (ima isti LID). Cvor 3alje
kontrolnu poruku na podrazumevanom kanalu u svom kontrolnom slotu, tj. u kontrolnom
slotu ¢iji redni broj odgovara njegovom LID broju, a prima kontrolne poruke u kontrolnim

61



slotovima koji pripadaju njegovim 1-hop susedima. Tokom nekori$¢enih kontrolnih slotova,
¢vor je u obavezi da osluSkuje medijum na podrazumevanom kanalu na pocetku slota radi
eventualnog prijema kontrolne poruke novoprikljuc¢enog ¢vora.

Kontrolna poruka sadrzi slede¢e informacije o ¢voru koji je Salje: (a) oba
identifikatora (ID i LID), (b) LID vektor, odnosno bit-vektor sa podacima o zauzetim LID
brojevima od strane 1-hop suseda, (c) podatke o statusu vremenskih slotova u frejmu, tj. za
svaki slot identifikaciju da li je predviden za prijem, predaju ili neaktivan i (d) vremenski
zapis sa lokalnim vremenom ¢vora. Podaci navedeni pod (a), (b) i (c) se koriste za lokalnu
rekonfiguraciju mreze u situacijama kada umreZeni ¢vor promeni poziciju u mrezi, kada se
mrezi pridruzuje novi ¢vor ili se izbacuje ¢vor koj je otkazao. Podatak naveden pod (d) je
neophodan radi odrzavanja vremenske sinhronizacije.

Vremenski parametri

Trajanje pojedinih sekcija epohe odredeno je vremenskim parametrima Tcs, Tsior, N |
NE. Pretpostavka je da su vrednosti ovih parametara upisane u permanentnu memoriju ¢vora
pre njegove instalacije. Trajanje kontrolnog slota, Tcs, jednako je vremenu potrebnom za
prenos jedne kontrolne poruke, dok se duZina trajanja vremenskog slota, T, bira tako da je
dovoljna za prenos samo jedne poruke podataka, maksimalno dozvoljene duzine. Dodatno,
vremena Tcs 1 Tgor su uveéana za iznos At radi kompenzacije odstupanja u lokalnim
vremenima ¢vorova usled nesavrSene vremenske sinhronizacije. Izbor vrednosti parametra N,
koji definiSe broj superfrejmova u epohi i broj vremenskih slotova u frejmu, zavisi od gustine
mreZe, odnosno od o&ekivanog maksimalnog broja suseda proizvoljnog ¢vorova u mrezi. Sto
je mreza gusca, to ¢e biti neophodano vece N kako bi svaki ¢vor dobio kontrolni slot u epohi
jedinstven u svojoj 2-hop okolini i obezbedio dovoljan broj vremenskih slotova u frejmu.

Parametar Ng, koji definiSe broj frejmova u superfejmu, bitan je za sinhronizaciju
¢vorova. TFMAC ne namece koriS¢enje nekog konkretnog algoritma za sinhronizaciju, veé
samo obezbeduje mehanizam za razmenu informacija o lokalnom vremenu medu susednim
¢vorovima, slanjem tzv. vremenskih zapisa u okviru kontrolnih poruka. U opstem slucaju,
tacnost vremenske sinhronizacije zavisi od ucestanosti slanja kontrolnih poruka. Ako je
trajanje epohe predugo, razmak izmedu slanja kontrolne poruke (i podatka o sinhronizaciji)
moZe da bude prevelik da bi se postigao Zeljeni nivo sinhronizacije. Sa druge strane, mala
duzina trajanja epohe moze da dovede do nepotrebnog gubitka energije zbog precestog slanja
kontrolnih poruka. Parametar N je uveden da bi se olakSalo podeSavanje trajanja epohe na
optimalnu veli¢inu. Shodno organizacionoj Semi sa Slika 5.3, izrazi koji definiSu trajanje
frejma, superfrejma i epohe u zavisnosti od vrednosti parametara Tsjor, Tcs, Ne i N su oblika:

Te =N - Tgo (1)
Tsp = Tes + Np - N+ Tgor (2)
Tepoch =N-T¢s+ Ng - NZ . Ts10t (3)

Na osnovu izraza (3) sledi da je pomoc¢u parametra Ng moguce menjati trajanje epohe
u inkrementima od Tgg + N2 - Tg,¢. U sustini, Ng treba podesiti na maksimalnu vrednost koja
garantuje dovoljno visoku ta¢nost sinhronizacije.

Trajanje epohe, takode, utice 1 na vreme adaptacije mreze, u slucaju dodavanja novog
¢vora ili izbacivanja ¢vora koji je otkazao. Za okoncanje procesa rekonfiguracije nakon
nastale potrebe potrebno je nekoliko epoha. Sto je epoha duza, duZi ¢e biti 1 period adaptacije.
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5.4.2. Organizacija frejma

Za razliku od kontrolnog slota u kome se komunikacija odvija isklju¢ivo na jednom,
podrazumevanom kanalu, za komunikaciju u frejmu na raspolaganju je N vremenskih slotova
I Nk kanala. Komunikacija tokom frejma se obavlja shodno vremenskom planu koji za svaki
¢vor odreduje nacin koriS¢enja svakog vremenskog slota. Vremenski plan se ne kreira na
jednom mestu u mreZzi, centralizovano, ve¢ u njegovom formiranju aktivno ucestvuju svi
¢vorovi tokom faze inicijalizacije (sekcija 5.5). Takode, globalni vremenski plan, usaglaSen
izmedu ¢vorova, ne Cuva se na jednom mestu U mrezi, ve¢ su detalji globalnog plana
distribuirani po ¢vorovima, tako da svaki ¢vor poseduje samo izolovani deo plana, koji se
njega tice. Struktura podataka u kojoj ¢vor ¢uva detalje plana naziva se vremenskom tabelom.
U ovoj tabeli navedeni su slede¢i podaci o svakom slotu u frejmu:

1. Redni broj slota. Slotovi su numerisani rednim brojevima od 0 do Ng - 1.

2. Status slota. Moguce opcije su: R - prijemni slot; T - predajni slot i | - neaktivan
slot. Ako je status R, dodatno se navodi ID suseda kome je u ovom slotu
dodeljena uloga predajnika. Ako je status T, dodatno se navode ID-ovi suseda
kojima je u ovom slotu dodeljena uloga prijemnika.

3. Redni broj kanala. Kanali su numerisani rednim brojevima od 0 do Nk - 1.

Cvor prima poruke od susednih &vora u slotovima sa statusom R, a $alje poruke
susedima u slotovima sa statusom T. Za vreme trajanja slota sa statusom R i T,
primopredajnik ¢vora je podesSen na kanal koji je dodeljen tom slotu. U slotovima sa statusom
I nisu predvidene nikakve komunikacione aktivnosti, pa primopredajnik moze biti iskljucen
radi uStede energije.

Globalni vremenski plan, tj. plan posmatran na nivou celokupne mreze, je korektan
ukoliko obezbeduje moguénost dvosmerne viSekanalne komunikacije bez konflikta izmedu
svakog para susednih ¢vorova. Svedeno na lokalni nivo, korektnost globalnog plana se svodi
na sledece zahteve: Za komunikaciju izmedu svakog para susednih ¢vorova x i y postoje dva
slota u frejmu, jedan, sa rednim brojem i, za prenos poruka od ¢vora X ka ¢voru y, i drugi, sa
rednim brojem j, za prenos poruka od y ka x. Pri tome vazi i#j. Slot i ima status T u
vremenskoj tabeli ¢vora X, I status R u vremenskoj tabeli ¢vora y. Za slot j vazi obrnuto. Uz
to, slotu i, kao i slotu j, dodeljen je isti kanal u obe vremenske tabele. Poruka ¢e biti preneta
od ¢vora X do ¢vora y bez konflikta ako je x jedini sused ¢vora Yy u ¢ijoj vremenskoj tabeli slot
I ima status T i dodeljen mu je isti kanal kao u vremenskoj tabeli ¢vora x.

Osim prethodno navedenih opstih zahteva, protokol TFMAC uvodi i slede¢a dva
dodatna ogranicenja:

1. Za svaki kanal k, u vremenskoj tabeli ¢vora n postoji tacno jedan slot sa statusom
T kome je dodeljen kanal k.

2. Svim slotovima sa statusom R u vremenskoj tabeli ¢vora n dodeljen je isti kanal.

U protokolu TFMAC, ¢vor prima poruke samo na jednom od Ng raspolozivih kanala.
Ovaj, tzv. prijemni kanal, dodeljuje se ¢voru u fazi inicijalizacije (sekcija 5.5) i ne menja se
tokom aktivnog rada. S druge strane, svakom ¢voru se dodeljuje po jedan slot za predaju na
svakom kanalu. Cvor x Koristi slot kome je dodeljen status T i kanal k za slanje poruka svim
svojim susedima kojima je dodeljen prijemni kanal k. Ako je redni broj ovog slota i, tada je
slot i oznacen statusom R u vremenskim tabelama svih suseda ¢vora x kojim je dodeljen
prijemni kanal k. Takode, broj slotova sa statusom R u vremenskoj tabeli ¢vora y jednak je
broju 1-hop suseda ovog ¢vora. Svaki slot sa statusom R se koristi za prijem poruka od

63



jednog suseda, i poklapa se po rednom broju i kanalu sa slotom kome je u vremenskoj tabeli
odgovarajuceg suseda pridruzen status T.

Dodatna ograni¢enja uvedena protokolom TFMAC u izvesnoj meri smanjuju slobodu
izbora slota, ali znacajno pojednostavljuju proceduru kreiranja plana, koja se moze podeliti na
dva aspekta: dodela prijemnih kanala ¢vorovima i dodela statusa slotovima.

5.4.3. Priklju€ivanje novog ¢vora

TFMAC protokol je optimizovan za staticke bezi¢ne senzorske mreze sa niskim
nivoom dinamike, odnosno za mreZe €ija se topologija ne menja tokom aktivnog rezima ili su
te promene male 1 retko se deSavaju. Zbog toga, TFMAC predvida relativno jednostavan
mehanizam za prikljuenje novih ¢vorova aktivnoj mreZi, koji je zasnovan na slede¢im
pretpostavkama:

e Vreme trajanja priklju¢enja novog ¢vora nije od bitnog znacaja, posto se polozaj ¢vora ne
menja u toku vremena.

e U svakom trenutku u svakoj 2-hop okolini prikljucuje se najvise jedan ¢vor. Sve dok traje
procedura njegovog prikljucenja, nije dozvoljeno da se u njegovoj 2-hop okolini pojavi
jo§ jedan novi ¢vor. Time je isklju¢ena mogucnost pojave kolizija i nekonzistentnosti
vremenskih tabela zbog interferencije novih ¢vorova.

e Mesto za novi ¢vor se ne pravi rekonfiguracijom postojeceg globalnog vremenskog
rasporeda. Zbog toga je novi ¢vor moguce prikljuciti samo u one delove aktivne mreze
gde postoji dovoljan nivo redundanse komunikacionih resursa, odnosno samo na onim
mestima u mrezi gde moze da se pronade bar jedan neiskoris¢en LID i dovoljan broj
neiskoris¢enih vremenskih slotova u frejmu na razli¢itim kanalima. Drugim re¢ima, i
nakon priklju¢enja novog ¢vora, svi postoje¢i ¢vorovi zadrzavaju svoje kanale i slotove
za emitovanje. Dodavanje novog ¢vora izaziva promenu samo u vremenskim tabelama 2-
hop suseda i ne Siri se dalje po mrezi.

Procedura priklju¢enja pocinje tako Sto novi ¢vor osluSkuje podrazumevani kanal,
radi prijema kontrolnih poruka aktivnih ¢vorova iz svog okruzenja, u trajanju jedne epohe.
Na ovaj nadin saznaje ID-ove, LID-ove i vremenske tabele svojih novih suseda. Posto je
kreirao kompletnu i konzistentnu sliku svog okruzenja, novi ¢vor vrsi izbor LID-a, prijemnog
kanala i predajnih slotova, i to, u osnovi, na identican nac¢in koji se primenjuje u rezimu
inicijalizacije: bira jedan od neiskoris¢enih LID-ova u 2-hop okolini, najmanje koris¢en
predajni kanala u 2-hop okolini i po jedan vremenski slot za svaki kanal koji je oznacen kao
neiskoriS¢en u vremenskim tabelama neposrednih suseda. Novi ¢vor uvek moze da izabere
prijemni kanal, zbog nepostojanja zahteva za njegovom ekskluzivno$¢u u 2-hop okolini.
Medutim, problem moze nastati prilikom izbora LID-a ili predajnih kanala ukoliko su u 2-
hop okolini iskoris¢eni svi LID-ovi ili svi vremenski slotovi na nekom kanalu. U takvoj
situaciji, novi ¢vor odustaje od prikljucenja, deaktivira se i eventualno pokusava ponovo
posle nekog vremena.

Nakon izvrSenog izbora LID-a, prijemnog kanala i predajnih slotova, novi ¢vor
pocinje svoj aktivan rad emitovanjem kontrolne poruke u svom izabranom kontrolnom slotu,
odnosno u kontrolnom slotu epohe ¢iji redni broj odgovara izabranom LID-u. Svi susedi
primaju kontrolnu poruku novog ¢vora i azuriraju svoje vremenske tabele. Za susedni ¢vor n
koji prima pakete na kanalu k bitan je vremenski slot koji novi ¢vor koristi za emitovanje na
kanalu k. To znaci da ¢vor n odgovarajuéi slot obeleZzava kao slot za prijem (R) u Svojoj
vremenskoj tabeli. Novi ¢vor je spreman za razmenu podataka sa susednim ¢vorovima po
isteku vremena jednakog jednoj epohi.
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U slucaju da dva ili vise novih ¢vorova zapocnu proces priklju¢ivanja u isto vreme, tj.
tokom iste epohe i u okviru iste 2-hop okoline, TFMAC ne garantuje da ¢e njihov izbor LID-
a i predajnih slotova biti korektan. Naime, moguce je da dva ¢vora koji se aktiviraju u isto
vreme 1 imaju zajedniCke susede izaberu isti LID ili isti slot za emitovanje na istom kanalu.
Ako izaberu isti LID, do¢i¢e do pojave kolizija kontrolnih poruka. Ako izaberu isti predajni
slot na istom kanalu, do¢i ¢e do kolizija poruka podataka. S obzirom na to da novo-aktivirani
¢vorovi nisu u mogucnosti da otkriju konflikte, odgovornost za prevazilazenje ovakvih
situacija je na postoje¢im aktivnim ¢vorovima. Ukoliko su ¢vorovi izabrali isti LID, neki od
aktivnih suseda to moZe da detektuje kao koliziju u kontrolnom slotu koji su oba ¢vora
izabrala. Ukoliko su ¢vorovi izabrali isti slot U frejmu za emitovanje na istom kanalu, neki od
aktivnih suseda ¢e to detektovati u trenutku kad primi komandnu poruku, koja kao izabrani
slot za emitovanje na nekom kanalu navodi slot koji je ve¢ zauzet u tabeli aktivnog suseda. U
oba slucaja aktivni ¢vor koji je detektovao konflikt obaveStava problemati¢ne susede putem
svoje kontrolne poruke. Kontrolna poruka sadrzi LID kontrolnog slota u kome je primeéena
kolizija, odnosno LID c¢vora koji je poslao kontrolnu poruku sa vremenskom tabelom koja
stvara konflikt. Cvor koji primi upozorenje ovog tipa se momentalno deaktivira, ¢eka neko
proizvoljno vreme (da bi se smanjila verovatno¢a da dva ¢vora ponovo zapo¢nu proces
pridruzivanja u isto vreme) i ponavlja proceduru prikljucenja.

5.4.4. Otkaz ¢vora

U toku rada mreZze moze da dode do otkaza rada ¢vora. Razlog za otkaz ¢vora moze
da bude: ispraznjena baterija, otkaz u elektronici ¢vora, uniStenje ¢vora pod dejstvom nekog
spoljasnjeg uticaja i slicno. lako ¢vor u slucaju otkaza prestaje da komunicira, i dalje
zadrZzava komunikacione resurse (LID, prijemni kanal, predajne slotove), pa je zato potrebno
predvideti mehanizam za njihovu dealokaciju, odnosno za uklanjanje podataka koje 0 ovom
¢voru ¢uvaju susedi.

Otkaz ¢vora detektuju njegovi susedi, tako Sto u odredenom periodu ne prime nikakvu
poruku od njega. Cvor X, koji u tri susedne epohe ne primi kontrolnu poruku od suseda, ¢vora
y, U njegovom kontrolnom slotu, pretpostavlja da je sused otkazao. Azuriranje podataka
nakon detektovanja da je ¢vor otkazao podrazumeva: aZuriranje vremenskih tabela i LID
vektora. 1z vremenske tabele se uklanja svaka referenca na ¢vor koji je otkazao. To znaci da
se njegov ID briSe iz listi susednih ¢vorova koje su pridruzene prijemnim i predajnim
slotovima. Ako je nakon izbacivanja ID-a iz liste, lista ostala prazna, status odgovarajuceg
slota se menja na | (neaktivan slot). Azuriranje LID vektora podrazumeva anuliranja bita koji
odgovara LID-u ¢vora koji je otkazao. Ove promene u strukturama podataka preko kontrolnih
poruka prenosi svojim 2-hop susedima. Oslobodeni resursi mogu da se iskoriste prilikom
priklju¢enja novog ¢vora.

5.5. Inicijalizacija

Posle prijema signala za budenje, ¢vor iz neaktivnog reZzima prelazi u rezim
inicijalizacije. Tokom rezima inicijalizacije mreza se samokonfiguriSe, odnosno ¢vorovi
otkrivaju svoje susede, biraju kanal za prijem i slotove za emitovanje u okviru frejma. Tokom
rezima inicijalizacije, ¢vor prolazi kroz tri faze (Slika 5.4):

a) Faza pronalazenja suseda, u kojoj ¢vorovi prikupljaju ID-ove 2-hop suseda.
b) Faza dodele LID-ova i prijemnih kanala, u kojoj ¢vorovi biraju prijemni kanal i
LID, jedinstven u 2-hop okolini.
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c) Faza dodele predajnih slotova, u kojoj svaki ¢vor bira po jedan slot za predaju na
svakom kanalu.

= Signal za Po isteku Po isteku Komandaza  _

% E budenje  “Pronalazenje\Tw_ Dodela LID-ova i\Tuo_ ~Dodela predajnih™ aktivaciju S ;%:,
S0 suseda prijemnih kanala slotova 2o
z

Slika 5.4 Faze u okviru rezima inicijalizacije.

Najvaznije u sve tri faze je moguénost efikasne diseminacije informacija, takozvanih
statusnih poruka, medu 2-hop susedima. SadrZaj statusne poruke zavisi od faze procesa
inicijalizacije. U prve dve faze protokol koristi jednostavnu, nasumic¢nu (asinhronu) Semu
diseminacije statusnih poruka, a u tre¢oj fazi prelazi na deterministicku (sinhronu) Semu
diseminacije zasnovanu na TDMA rasporedu. Za vreme asinhrone $§eme diseminacije ¢vorovi
Salju statusne poruke u sluc¢ajno izabranim trenucima. Kad zavrSi emitovanje u trenutku t;,
¢vor novo emitovanje zakazuje za trenutak tj+1= t; + Tg, gde je Ty slucajno izabrana vrednost
iz intervala uniformne raspodele [0, Tgmax]. U trenutku ti+; ¢vor prvo osluskuje medijum i
odustaje od emitovanja ukoliko je medijum zauzet. Kod deterministicke Seme diseminacije
¢vorovi su sinhronizovani i emituju svoje statusne poruke prema TDMA rasporedu.
Komandni frejm se sastoji iz N slotova, a svakom mreznom ¢voru je dodeljen slot sa rednim
brojem koji odgovara njegovom LID-u. Posto su LID brojevi jedinstveni u 2-hop okolini
svakog ¢vora, ovim je garantovan pristup bez kolizija.

5.5.1. Faza pronalazenja suseda

Na pocetku inicijalizacije ¢vor nema nikakve podatke o mreZzi i prvo mora da prikupi
informacije o neposrednom okruzenju. Radi ovog, ¢vorovi prikupljaju podatke o susedima.
Cvorovi periodi¢no emituju statusnu poruku koja sadrzi njegov ID i ID-ove njegovih, do tog
trenutka “otkrivenih”, neposrednih suseda. Kad ¢vor primi poruku od suseda, azurira svoju
listu 2-hop suseda i listu neposrednih suseda koju ¢e sledeci put emitovati.

Faza pronalaZzenja suseda pocinje po prijemu prve statusne poruke i traje neko
odredeno vreme, Typ. U okviru tog vremena ¢vor periodi¢no emituje svoju poruku, koristeci
asinhronu Semu diseminacije.

Izbor parametra Typ direktno zavisi od izbora Tgmax, posSto rede emitovanje statusnih
poruka zahteva duZze trajanja faze pronalaZenja suseda. Vreme trajanja ove faze takode zavisi
i od gustine mreze, poSto guséa mreza zahteva duzi period za otkrivanje suseda. Prilikom
projektovanja protokola, nametnulo se pitanje je koliko ovaj period treba da traje da bi se sa
nekim visokim procentom garantovalo da ¢e svi ¢vorovi uspeti da prikupe ID-ove svih 2-hop
suseda. U poglavlju 6.1, posve¢enom simulaciji rezima inicijalizacije date su smernice za
izbor Typ 1 drugih vremenskih parametara koji definisu rad ¢vora u rezimu inicijalizacije.

5.5.2. Faza dodele LID-ovai prijemnih kanala

U drugoj fazi inicijalizacije, vrsi se dodela lokalnih ID-ova (LID) i izbor kanala za
prijem. Oba ova parametra su bitna za rad ¢vora u aktivnom rezimu. LID identifikuje
kontrolni slot u epohi koji je dodeljen ¢voru za slanje kontrolnih poruka. S obzirom na zahtev
za bezkonfliktnom razmenom kontrolnih poruka, raspodela LID-ova medu ¢vorovima mora
biti takva da svaki ¢vor dobije LID koji je jedinstven u njegovoj 2-hop okolini. LID se bira iz
opsega [0, N-1], gde je N sistemski parametar (sekcija 5.4.1). Uporedo sa izborom LID-a,
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¢vor bira 1 prijemni kanal, tj. kanal na kome ¢e primati poruke tokom frejmova u aktivnom
rezimu. Prijemni kanal se bira iz skupa raspolozivih kanala [1, N], a idealna raspodela bi bila
ona gde bi svaki ¢vor dobio prijemni kanal koji je, kao i LID, jedinstven u njegovoj 2-hop
okolini. Medutim, za razliku od parametra N, koji se moze podeSavati prema ocekivanoj
gustini mreZe, broj kanala Nk je odreden karakteristikama primopredajnika i Sirinom
frekventnog opsega koji je na raspolaganju za komunikaciju u mrezi i po pravilu ne prelazi
10 (sekcija 4.2). S obzirom na relativno mali broj raspolozivih kanala, zahtev za
ekskluzivoséu prijemnog kanala u 2-hop okolini najéescée nije moguce ostvariti. Zbog toga se
usvaja Kriterijum izbora po kome se tezi sto manjem broju preklapanja prijemnih kanala na
nivou 2-hop okolina u mrezi.

Algoritam rada ¢vorova u ovoj fazi zasnovan je na slede¢im principima:

e Cvor ¢uva podatke o LID-ovima 2-hop suseda u tzv. LID tabeli. U ovoj tabeli, za
svakog suseda iz 2-hop okoline postoji stavka oblika (id, lid, k), gde su lid i k LID i
redni broj prijemnog kanala koji su dodeljeni susedu sa univerzalnim identifikatorom
id. LID tabela je podeljena na dva dela. Prvi deo tabele je rezervisan za 1-hop susede,
a drugi za susede na 2-hop rastojanju. Ova tabela je prazna na pocetku faze dodele
LID-ova i prijemnih kanala.

e Susedni ¢vorovi razmenjuju medu sobom statusne poruke poruke, kori$éenje
asinhrone Seme diseminacije. Statusne poruke poruka u ovoj fazi sadrzi: (a) ID, LID i
prijemni kanal ¢vora koji Salje poruku (pod pretpostavkom da je ¢vor ve¢ obavio
izbor LID-a i prijemnog kanala), i (b) 1-hop sekciju LID tabele. Cvor koji primi
statusnu poruku, koristi njen sadrzaj za azuriranje svoje LID tabele.

e Cvor pristupa izboru LID-a i prijemnog kanala u momentu kada se u LID tabeli nadu
stavke za sve 2-hop susede sa manjim ID-om od njegovog. Na ovaj nacin se namece
sekvencijalnost u postupku izbora LID-ova na nivou 2-hop okoline, sto je preduslov
za izbor jedinstvenog LID-a u 2-hop okolini. Radi izbora LID-a, ¢vor, prvo, iz opsega
[0, N-1] eliminiSe LID-ove koji postoje u LID tabeli, a onda sluc¢ajno bira jedan od
preostalih. Cvor bira prijemni kanal koji se najmanji broj puta ponavlja u LID tabeli.
Ukoliko postoji vise od jednog kanal sa istim, najmanjim brojem pojavljivanja, ¢vor
slu¢ajno bira jedan od njih.

e Faza izbora LID-ova i prijemnih kanala traje fiksno vreme, Ty p, za sve ¢vorove U
mrezi. Proces zapocinje bazna stanica koja prva bira LID i prijemni kanal, a zatim
Salje svoju prvu statusnu poruku, koja ujedno predstavlja i aktivacionu poruku za ovu
fazu. Preostali ¢vorovi ulaze u ovu fazu u momentu prijema prve statusne poruke.
Dinamika emitovanja statusnih poruka poruka je identi¢na onoj koja se u fazi
pronalazenja suseda koristi za razmenu 1D poruka.

5.5.3. Faza dodele predajnih slotova

Poslednja faza u rezimu inicijalizacije posvecena je uspostavljanju vremenskog
rasporeda komunikacije u frejmu tokom aktivnog rezima. Ovo podrazumeva kreiranje
vremenskih tabela na nivou pojedinacnih ¢vorova, koje ¢e definisati namenu i nacin
koris¢enja svakog slota u frejmu, prema uslovima i ogranicenjima koja su data u sekciji 5.4.2.
U sustini, vremenski plan treba svakom c¢voru da obezbedi po jedan slot u frejmu za
emitovanje poruka na svakom kanalu.

Procedura za dodelu predajnih slotova zahteva sekvencijalnost na nivou 2-hop
okolina. Kao i u proceduri za dodelu LID-ova, sekvencijalnost se postize tako Sto Cvor
pristupa izboru predajnih slotova tek nakon Sto su svi ¢vorovi iz njegovog 2-hop okruzenja sa
manjim ID-om od njegovog obavili izbor. Takode, procedura zahteva konstantnu razmenu
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informacija o zauzetosti slotova izmedu susednih ¢vorova. Statusna poruka kod faze dodele
predajnih slotova sadrzi slede¢e podatke o ¢voru koji je Salje: (a) vremenski zapis (lokalno
vreme ¢vora), (b) LID, (c) listu ID-ova suseda koji su obavili izbor predajnih slotova
ukljucujuci i sam ¢vor i (d) vremensku tabelu, u formatu koji je predstavljen u sekciji 5.4.

Za razliku od prethodnih faza u reZzimu inicijalizacije, koje koriste asinhronu Semu
diseminacije, u faza dodele predajnih kanala koristi se sinhrona $ema diseminacije. Cvor
ulazi u fazu dodele predajnih slotova onda kad primi prvu Statusnu poruku. Na osnovu
vremenskog zapisa i LID-a iz ove poruke, ¢vor je u mogucnosti da se vremenski sinhronise sa
posiljaocem poruke i momentalno se prikljuci statusnom frejmu, u smislu da moze da odredi
pocetak frejma i pocetke svih slotova u frejmu (na osnovu poznatih podataka o duzini trajanja
slota Tt | broja slotova N u frejmu trajanja Tg). Kao i u prethodnim fazama, bazna stanica
prva bira predajne slotove, a zatim Salje svoju prvu statusnu poruku, koja kumulativno
aktivira sve ostale ¢vorove u mrezi. Celokupna faza dodele predajnih slotova za svaki ¢vor
traje tacno 2N statusnih frejmova, odnosno N ciklusa po dva frejma. Izbor predajnih slotova
se obavlja na pocetku svakog ciklusa. Izbor obavljaju samo oni ¢vorovi koji jo§ uvek nisu
obavili izbor, a ¢iji su svi 2-hop susedi sa manjim ID-om od njihovog ve¢ obavili izbor. Da bi
se promene ucinjene u vremenskim tabelama ¢vorova koji su obavili izbor u teku¢em ciklusu
prenele do svih njihovih 2-hop suseda, potrebna su dva frejma.

Informaciju o stanju zauzetosti slotova od strane neposrednih suseda, ¢vor ¢uva u tzv.
tabeli zauzetosti slotova. Ova tabela je oblika binarne matrice dimenzija Ng X N u Kkojoj
vrednost elementa sa indeksima (i,k) ukazuje na stanje zauzetosti slota i na kanalu k. Na
pocetku, tabela zauzetosti slotova sadrzi sve nule, $to znaci da su ¢voru na raspolaganju svi
slotovi na svim kanalima. Uvek kad primi statusnu poruku, ¢vor izdvaja iz nje vremensku
tabelu i na osnovu njenog sadrzaja azurira tabelu zauzetosti slotova. Za svaku stavku u
vremenskoj tabeli oblika (i,R,k) ili (i,T,k), a koja znaCi da je slot sa rednim brojem i
rezervisan za prijem (R), odnosno predaju (T) na kanalu k, ¢vor upisuje 1 u element sa
indeksima (i,k) u tabeli zauzetosti slotova. Kako proces dodele predajnih slotova napreduje,
tako se tabele zauzetosti slotova popunjavaju jedinicama.

Na pocetku svakog ciklusa, ¢vor proverava da li su svi ¢vorovi iz 2-hop okoline sa
manjim ID-om od njegovog obavili izbor predajnih slotova. Ako je to slucaj, ¢vor pristupa
izboru svoji Ng predajnih slotova. Za svaki kanal, poc¢ev od kanala 1, pa redom do kanala Ng
&vor bira jedan od slotova koji su slobodni na tom kanalu. Cvor bira predajni slot za kanal k
tako Sto prvo izdvoji sve slobodne slotove iz u k-te kolone tabele zauzetosti slotova, tj. one
koji su oznaceni nulom u ovoj koloni, a zatim, na slu¢ajan nacin bira jedan od njih. Zatim,
¢vor upisuje jedinice u sve elemente vrste tabele zauzetosti slotova koja odgovara izabranom
slotu, kako bi se sprecilo da se isti slot izabere za neki od preostalih kanala, a onda upisuje u
vremensku tabelu novu stavku oblika (i,T,k), gde je i redni broj izabranog slota. Cvor
ponavlja opisanu procedure izbora za svaki kanal.

Nakon 2N statusnih frejmova ¢vor prestaje da emituje statusne poruke, ali ostaje na
prijemu u is¢ekivanju poruke za aktivaciju. Po prijemu poruke za aktivaciju ¢vor je reemituje
i prelazi u aktivni rezim.

68



6. REZULTATI SIMULACIJE

U ovom poglavlju predstavljeni su rezultati simulacione analize performansi
protokola TFMAC. Analizom su obuhvaceni rezim inicijalizacije i aktivni rezim. Rezim
inicijalizacije je analiziran sa stanovista izbora optimalnih vrednosti vremenskih parametara
koji uticu na vreme trajanja pojedinih faza inicijalizacije i potroSnju energije. Kao mere
performansi protokola TFMAC u aktivnom rezimu posmatrane su propusna mo¢, kasnjenje i
potro$na energije u zavisnosti od komunikacionog optere¢enja mreze i broja raspolozivih
frekventnih kanala.

Simulaciona analiza je sprovedena uz pomo¢ namenski razvijenog simulatora
bezi¢nih senzorskih mreza (Slika 6.1). Simulator omogucava izbor topologije mreze, izbor
karakteristika saobrac¢aja u mrezi i podeSavanje svih bitnih parametara protokola TFMAC.
Simulator izdaje izveStaje o ostvarenim prenosima paketa i prorac¢unava performansne mere.

W TFMAC [=[E -]
Load Number of nodes = 139
RFRange 10 Range 1+hop neighborhoed size
Diameter 100 Load Minimum = 2
Meodmum = 9
Neighborhood Discovery Average 6.04
Repeat Number 1 2-hop neighbarhood
Maximum Transmission Delay 400 Minimum 9
Discove! ry Time 2000 Maxdmum = 24

Success Rate [%] 100
Tx Trails 36903.8
Discovery Tx Message = 19753.56
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Slika 6.1 Izgled prozora simulatora bezi¢nih senzorskih mreza.

6.1. Simulacioni model

Evaluacija performansi protokola TFMAC se zasniva na simulaciji beZi¢ne senzorske
mreZe od 200 ¢vorova, slucajno rasporedenih u kruznoj oblasti pre¢nika 100 m. Slika 6.2(a)
prikazuje prostorni raspored ¢vorova u mrezi koja je koriS¢ena u simulacijama. U
simulacijama se uvek koristi ista mreza, ali se menja RF domet Cvorova, pa se time
indirektno menja komunikaciona gustina. Komunikaciona gustina mreze je prosecan broj
susednih ¢vorova u RF dometu, odnosno prosecna veli¢ina 1-hop okoline. Slika 6.2, takode,
prikazuje izgled komunikacionih grafova, gde su svi ¢vorovi povezani potezima sa svojim 1-
hop susedima, u sluc¢aju da je komunikacioni domet: R = 8 m (Slika 6.2(b)), R = 10 m (Slika
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6.2(c)) i R = 125 m (Slika 6.2(d)). Ovim komunikacionim dometima odgovaraju
komunikacione gustine od 4, 6 i 10, respektivno. Uporedo sa povecanjem RF dometa
povecava se i broj 2-hop suseda i to brze od broja 1-hop suseda. Tako, za mrezu kod koje je
prosecan broj 1-hop suseda 4, prosecan broj 2-hop suseda je 10, a u slucaju da je prosecan
broj 1-hop suseda 10, prosec¢an broj 2-hop suseda je 30.

R=8m;d=4;d2=11
(a) (b)

R=10m;d=6;d2=175 R=125m;d=10;d2 =230

(©) (d)
Slika 6.2 Topologija beZi¢ne senzorske mreZe kori§¢ene u simulaciji: (a) raspored ¢vorova, (b)
komunikacioni graf za R = 8 m, (c) komunikacioni graf za R = 10 m, (d) komunikacioni graf za
R =12,5m, Napomena: R - RF domet, d - presecan broj 1-hop suseda i d2 - prose¢an broj 2-hop
suseda.

Izvestan broj parametara protokola TFMAC je postavljen na konstantnu vrednost u
svim simulacijama. Vrednosti ovih parametara odredene su na osnovu karakteristika
primopredajnika CC1100 [8]. Tabela 6 daje osnovne karaketristike primopredajnika CC1100
zajedno sa preracunatim vrednostima konstantnih parametara protokola TFMAC.

Slika 6.3 prikazuje format paketa koji se razmenjuju u toku rada mreze. Paket sadrZi
slede¢e delove: preambulu (duzine 8xn bitova), sinhronizacionu re¢ (duzine 16 ili 32 bita),
polja za duzinu i odrediSnu adresu (duzine 8 bitova), polje za podatke i polje za proveru
(CRC, duzine 16 bita). Maksimalna duzina polja za podatke je 64 bajta, $to je i maksimalna
duZina poruke koja moze da se posalje jednim paketom. Maksimalna duZina polja za podatke
uslovljava da maksimalna duzina celog paketa bude 74 bajtova.
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Slika 6.3 Format paketa poruke protokola TFMAC.

Prilikom simulacije, usvojeno je da je brzina prenosa podataka 20 Kb/s, na osnovu
¢ega moze da se izracuna da je maksimalno vreme prenosa paketa maksimalne duzine 29.6
ms. Ako na to dodamo vremensku rezervu zbog sinhronizacije i promene kanala, mozemo da
usvojimo da je vreme za prenos podataka, odnosno duZina trajanja slota, Tgo = 32ms, Ista
vrednost se usvaja i za duzinu trajanja kontrolnog slota, poSto se usvaja da su u periodu
inicijalizacije sve poruke maksimalne duzine. Potreba za osluskivanjem se javlja u aktivnom
rezimu, na pocetku prijemnog slota. Vreme osluskivanja je vreme koje je potrebno da
primopredajnik provede na prijemu ¢ekajuci na paket. PoSto bi za to vreme trebalo primiti
preambulu i sinhronizacionu re¢ (duzine 6 bajta), ¢ija predaja traje 2.4 ms, a na to treba
dodati vremensku rezervu zbog sinhronizacije, usvajamo da vreme osluskivanja iznosi 4 ms.
Ukoliko ¢vor po isteku ovog vremena ne uspe da detektuje pocetak poruke, on iskljucuje
primopredajnik. Iznosi energija potrebnih za osluskivanje, predaju i prijem jednog paketa su
odredeni na osnovu trajanja ovih aktivnosti, napona napajanja i struja u rezimu predaje i
prijema, i iznose 0.21 mJ, 2.93 mJ i 1.54 mJ, respektivno.

Tabela 6 Karakteristike primopredajnika CC1100 i konstantni parametri protokola TFMAC.

Napon napajanja 3.3V
Struja u rezimu prijema 15.8 mA
Struja u reZzimu predaje 30 mA
Bitska brzina 20 Kb/s
Maksimalna duZina poruke 64 bajta
Maksimalna duZina paketa 74 bajta
Vreme prenosa paketa maksimalne duZine 29.6 ms
Vreme osluskivanja 4 ms
Duzina trajanja slota (Tsje) 32ms
Energija za predaju paketa maksimalne duZine 2.93mJ
Energija za prijem paketa maksimalne duZine 1.54 mJ
Energija za osluskivanje 0.21mJ

6.2. Simulacijarezima inicijalizacije

U prvoj grupi eksperimenata analizirane su performanse predlozenog mehanizma
inicijalizacije, u pogledu vremenske i energetske efikasnosti. Vreme potrebno da se izvrsi
svaka od tri faze zavisi, pre svega, od efikasnosti mehanizma za diseminaciju informacije o
trenutnom statusu ¢vora njegovim 2-hop susedima. U prve dve faze inicijalizacije (otkrivanje
suseda i dodela LID-ova i prijemnih kanala) koristi se asinhrona Sema diseminacije, u kojoj
se ¢vorovi nadmecu za pristup medijumu. Kod ove Seme, ¢vor uvodi pauzu izmedu dva
uzastopna emitovanje statusne poruke, koja je slucajnog trajanja iz intervala [0, Tamax]. AKO je
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po isteku pauze medijum zauzet, ¢vor produzava pauzu za vreme koje je takode slucajnog
trajanja iz interval [0, Tgmax]. U suprotnom, ako je medijum slobodan, ¢vor emituje statusnu
poruku (videti sekciju 5.5). Posledica probabilisticke prirode asinhrone diseminacije je
nederministicko trajanja prve dve faze inicijalizacije. To znaci da vremenske parametre Tnp
(trajanje faze otkrivanja suseda) i Ty p (trajanje faze dodele LID-ova i prijemnih kanala) treba
postaviti na dovoljno veliku vrednost da se omoguc¢i da svaki ¢vor zavrsi zadatak sa velikom
verovatno¢om. Procena optimalnih vrednosti ovih parametara se oslanja na simulacije. U
trecoj fazi inicijalizacije (dodela slotova) za diseminaciju informacija se koristi sinhroni
TDMA mehanizam koji obezbeduje prenos statusnih poruka bez kolizija (vidi sekciju 5.4).
Vreme trajanja ove faze je deterministicko i zavisi samo od broja slotova u TDMA frejmu.

Prvi eksperiment se odnosi na odredivanje optimalne vrednosti parametra Tgmax Kojim
se reguliSe ucestanost emitovanja statusnih poruka u asinhronoj Semi diseminacije. Optimalna
vrednost parametra Tgmax jeé Ona kojom se maksimizira brzina diseminacije informacija
izrazena prosenim brojem statusnih poruka koje &vor primi u sekundi. Sto je brzina
diseminacije veca, to ¢e trajanje prve dve faze inicijalizacije biti krace.

Slika 6.4 prikazuje rezultate simulacije asinhrone Seme diseminacije informacija u
bezi¢noj senzorskoj mrezi gustine d = 6. Ovaj grafikon prikazuje zavisnost brzine
diseminacije, ucestanosti emitovanja statusnih poruka i ucestanosti kolizija od vrednosti
parametra Tgmax. AKO je Tymax postavljeno na malu vrednost, ¢vorovi ¢e praviti krace pauze
izmedu emitovanja statusnih poruka, ali ¢e i broj kolizija biti veéi, §to dovodi do spore
diseminacije informacija. S druge strane, ako se Tgmax postavi na veliku vrednost, u¢estanost
kolizija ¢e biti mala, pa ¢e vecina statusnih poruka biti ispravno primljena. Medutim, zbog
male uCestanosti emitovanja statusnih poruka, proces diseminacije informacija ¢e takode biti
usporen. Kao $to se moze uociti sa grafikona, optimalna vrednost parametra Tgmax 1znosi 350
ms. Pri ovoj vrednosti, brzina diseminacije je najveca, a svaki ¢vor u mrezi, u proseku, primi
8.2 statusnih poruka u sekundi. Pri tom, ucestanost emitovanja statusnih ¢vorova iznosi 2.4
poruke u sekundi po ¢voru, a ucestanost kolizija je jednaka brzini diseminacije, Sto znaci da,
u proseku, na svaku upesno primljenu statusnu poruku dode jedna poruka izgubljena usled
kolizije.

20
18
16
14
12
10

—e— Ucestanost emitovanja
statusnih poruka
—a— Brzina disemenacije

—a— Ucestanost kolizija

Broj poruka po ¢voru u sekundi

o N B OO

Slika 6.4 Zavisnost brzine diseminacije, uestanosti emitovanja statusnih poruka i u¢estanosti
kolizija od vrednosti parametra Tgmax, za d = 6.
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Slika 6.5 prikazuje zavisnost brzine diseminacije od parametra Tgmax, za razliCite
gustine mreze. Sa povecanjem gustine mreze, povecava se broj suseda, pa pri istoj ucestanosti
emitovanja statusnih poruka nastaje veci broj kolizija. 1z tog razloga se sa povecanjem
gustine mreze povecava I optimalna vrednost za Tgmax, za koju ¢e brzina diseminacije biti
najveca. Na slici moze da se uoci da se maksimalna brzina diseminacije postize za Tgmax =
250, 350, 450 i 650 ms za gustine 4, 6, 10 i 16, respektivno.

12

—e—d=4

—a—d=10

2 —%—d=16

Brzina disemenacije [poruka/s]

50 150 250 350 450 550 650 750 850 950

Tdmax[mS]

Slika 6.5 Zavisnost brzine diseminacije od parametra Tyma za razlifite gustine mreze.

Racionalno koriS¢enje energije je, po pravilu, primarni zahtev prilikom projektovanja
komunikacionih protokola za bezi¢ne senzorske mreze, a parametri protokola se cesto
podeSavaju tako da se maksimizira energetska efikasnost, ¢ak i na racun pogorSanja nekih
drugih karakteristika protokola. Imajuci to u vidu, od interesa je ispitati zavisnost energetske
efikasnosti asinhrone Seme diseminacije od vrednosti parametra Tgmax. Kao mera za
energetsku efikasnost procesa diseminacije kori$¢en je koli¢nik ukupne koli¢ine energije koja
se potroSi u mrezi tokom trajanja diseminacije i ukupnog broja uspesno preneti statusnih
poruka izmedu ¢vorova u mrezi. Slika 6.6 prikazuje energiju po primljenoj poruci i brzinu
diseminacije u zavisnosti od parametra Tgymax, Za gustinu mreze d=6. Sa slike je moguce uociti
da se maksimalna brzina diseminacije skoro poklapa sa minimalnom energijom po poruci,
tako da se pri izboru vrednosti parametra Tqmax za maksimalnu energetsku efikasnost mozemo
voditi rezultatima dobijenim za maksimalnu brzinu diseminacije.
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Slika 6.6 Zavisnost energetske efikasnosti i brzine diseminacije od Tgmax, za d=6.

Kod asinhrone diseminacije, brzina diseminacije nije konstantna, ve¢ varira u
vremenu na sluc¢ajan nacin. Zbog toga nije moguce egzaktno odrediti vremena trajanja prve
dve faze inicijalizacije, ve¢ se prilikom odredivanja vrednosti parametara Typ | Ty p mora
uracunati i izvesna vremenska rezerva. Slika 6.7 prikazuje procenat ¢vorova koji su uspesno
zaviSili fazu otkrivanja suseda, u zavisnosti od vremena, za razliite gustine mreZe.
Eksperiment je izveden sa parametrom Tgmax podeSenim na optimalnu vrednost za svaku
gustinu mreze. Parametar Typ moZe da se dobije kao vreme za koje je uspesnost otkrivanja
suseda dostigla zadovoljavajucu vrednost. Prema slici, period trajanja Typ Veoma zavisi od
gustine mreze. Na primer, za mrezu gustine d=4, Typ treba podesiti na najmanje 5 s, da bi se
obezbedilo da najmanje 99,5% ¢cvorova otkrije sve svoje susede. Kako raste gustina mreze, 1
vreme potrebno za uspesno otkrivanje suseda raste, da bi dostiglo vrednost od Typ = 25 s kod
mreZe gustine d = 16.
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Slika 6.7 UspeSnost otkrivanja suseda u zavisnosti od Typ, za razlifite gustine mreZe.

Slika 6.8 prikazuje procenat ¢vorova koji su uspeSno zavrsili drugu fazu
inicijalizacije, tj. dodelu LID-ova i prijemnih kanala, u zavisnosti od vremena, za razliCite
gustine mreze. Ponovo, za svaku pojedinac¢nu gustinu mreze podesena je optimalna vrednost
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parametra Tymax. Prema slici, period trajanja Ty p takode veoma zavisi od gustine mreze. Na
primer, za mrezu gustine d=4, Ty p treba podesiti na najmanje 3 s, da bi se obezbedila velika
verovatnoca uspedne dodele LID-ova. Kako raste gustina mreze, i vreme potrebno za uspe$no
okoncanje druge faze inicijalizacije raste, da bi dostiglo vrednost od Ty ;p = 227s kod mreze
gustine d = 16. Drasti¢no povecanje potrebnog trajanje faze dodele LID-ova i prijemnih
kanala, u poredenju sa trajanjem faze otkrivanja suseda je posledica toga $to je broj iteracija u
proceduri dodele LID-ova i prijemnih kanala srazmeran veli¢ini 2-hop okoline, za razliku od
procedure otkrivanja suseda, gde je broj iteracija srazmeran veli¢ini 1-hop okoline.
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Slika 6.8 Uspe3nost dodele LID-ova u zavisnosti od Ty p, za razlidite gustine mreZe.

Uspesnost dodele LID-ova zavisi i od broja raspolozivih LID-ova (N), zato Sto je
posle nekog trenutka, kad se dodele svi LID-ovi, a postoji potreba za novim, nemoguce
izvrSiti dodelu, nezavisno od daljeg produZetka trajanja faze. Potreban i dovoljan broj LID-
ova zavisi od topologije komunikacionog grafa mreze i algoritma dodele, a za datu mrezu,
vrednost parametra N se uzima iz opsega [dmax, 02max], gde je dmax broj ¢vorova u najvecoj 1-
hop, a d2max broj ¢vorova u najvecoj 2-hop okolini u mrezi. Ako je N manje od dmax UspeSna
dodela LID-ova garantovano nije moguca; ako je N vece od d2max dodela je garantovano
moguca. Pri tom, pozeljno je da broj LID-ova bude Sto manji, jer vrednost ovog parametra
istovremeno odreduje i broj slotova u frejmu, a produzenje frejma dovodi do povecanja
kasnjenja pri multihop prenosu poruka.

Slika 6.9 prikazuje zavisnost izmedu broja raspolozivih LID-ova i procenta ¢vorova
kojim je uspesno dodeljen LID u mrezama razlicite gustine. Kao §to se moze uociti, u mrezi
gustine d=4, za koju vaZi dnax= 61 d2max = 17, stopostotna uspesnost dodele se postize ako je
N=14 i veée; za mrezu gustine d=6 (dmax=9 1 d2nax = 24,) vazi N = 16, za gustinu d=10 (dmax
=151 d2max = 44,) vazi N=26 i za gustinu d=16 (dmax = 22 I d2nax = 71) vazZi N=44. Na
osnovu ovih rezultata moze se zakljuciti da je potreban broj raspolozivih LID-ova blizi donjoj
nego gornjoj granici, Sto je svakako povoljno sa stanovista komunikacionih performansi
protokola.
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Slika 6.9 UspeSnost dodele LID-ova u zavisnosti od broja raspoloZivih LID-ova, za razli¢ite
gustine mreZze.

U drugoj fazi inicijalizacije, ¢vorovi se, osim izbora LID-a, bave i izborom prijemnog
kanala. Pri tom, za razliku od izbora LID-a, ne postoji imperativ da izabrani prijemni kanal
bude jedinstven u 2-hop okolini ¢vora, ve¢ ¢vor pri izboru bira kanal koji je do tog momenta
najmanji broj puta izabran od strane njegovih 2-hop suseda. Medutim, zbog relativno malog
broja raspolozivih kanala (tipi¢no, 2 - 10) nije moguce izbe¢i konflikte kad dva ili vise ¢vora
iz iste 2-hop okoline izaberu isti prijemni kanal. Posledica konflikta pri izboru prijemnog
kanala je neuniformna raspodela komunikacione propusne mo¢i u mrezi. To je zato Sto u
protokolu TFMAC ¢vorovi za slanje poruka na jednom kanalu uvek koriste samo jedan
vremenski slot u frejmu, bez obzira na broj suseda kojim je taj kanal dodeljen za prijem. Na
primer, ako ¢vor u svojoj 1-hop okolini ima samo jednog suseda na nekom kanalu, onda ¢e
on biti u mogucnosti da tom susedu $alje jednu poruku u svakom frejmu. Medutim, ako
postoje dva suseda na istom kanalu, broj poruka koje u jednici vremena ¢vor moze da posalje
svakom od njih bi¢e dva puta manji.

Slika 6.10 prikazuje zavisnost izmedu broja raspoloZivih kanala i ukupnog broja
konfliktnih izbora prijemnog kanala u mrezi pri razli¢itim gustinama analizirane bezi¢ne
senzorske mreze. Kao $to se moze videti, broj konflikta (ukupan broj 2-hop suseda koji su
izabrali isti prijemni kanal) zavisi od broja raspolozivih kanala, zato Sto viSe raspolozivih
kanala znaci da je manje ¢vorova izabralo isti kanal, 1 od gustine mreze, zato $to veca gustina
mreze znaci da ima viSe ¢vorova koji biraju. Brzi pad broja konflikta sa pove¢anjem broja
kanala ukazuje na efikasnost algoritma izbora prijemnog kanala.
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Slika 6.10 Ukupan broj konfliktinih izbora prijemnog kanala u zavisnosti od broja raspoloZivih
kanala, za razlicite gustine mreZe.

Treca faza u procesu inicijalizacije je faza dodele predajnih slotova. Tokom ove faze
¢vor bira predajne slotove, odnosno bira po jedan vremenski slot u okviru frejma za predaju
na svakom kanalu (Sekcija 5.5.3). Za razliku od prve dve faze inicijalizacije, u fazi dodele
predajnih slotova koristi se sinhrona Sema diseminacije informacija, koja obezbeduje
bezkonfliktnu razmenu statusnih poruka. Na pocetku ove faze uspostavlja se TDMA frejm od
N slotova, a svaki ¢vor emituje svoju statusnu poruku u slotu sa rednim brojem jednakim
njegovom LID-u. S obzirom da algoritam dodele predajnih slotova zahteva N iteracija, a u
svakoj iteraciji je neophodno obaviti razmenu statusnih poruka izmedu ¢vorova u svakoj 2-
hop okolini, trajanje ove faze je deterministicko i iznosi:

Tss = 2% TgoxXN?

Dodela predajnih slotova je uspesna ukoliko svi ¢vorovi u mrezi uspeju da izaberu Nk
slotova shodno kriterijumima koji su uvedeni u sekciji 5.5.3. UspeSnost dodele zavisi od
broja raspolozivih slotova, tj. od duzine frejma (N), gustine mreze i broja raspolozivih kanala
(Nk). Slika 6.11 daje ovu zavisnost izrazenu procentom ¢vorova koji su s uspechom zavrsili
fazu dodele predajnih slotova u mrezi gustine d=6. Kao $to se moze uociti, uspesnost dodele
veoma malo zavisi od broja kanala. To je zato $to se predajni slotovi biraju nezavisno za
svaki kanal. Takode, treba uociti da se stopostotna uspesnost dodele postize za N=16, Sto je
ista vrednost koja je dobijena i za potreban broj LID-ova u mrezi gustine 6 (Slika 6.9).
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Slika 6.11 Uspesnost dodele predajnih slotova u zavisnosti od broja raspoloZivih slotova, za
razli¢iti broj kanala u mreZi gustine d=6.

Slika 6.12 prikazuje zavisnost minimalnog broja vremenskih slotova u frejmu kojim
se postiZze stopostotna uspeSnosti dodele predajnih slotova od gustine mreZze. MoZe se
primetiti da ni ona ne zavisi od broja raspolozivih kanala. Moze se primetiti da duzina frejma
veoma malo zavisi od broja raspolozivih kanala. Takode, moze da se uoci da je potrebna
duzina frejma priblizno jednaka broju potrebnih LID-ova, tako da je u protokolu za oba
usvojen jedan parametar, N.
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Slika 6.12 Zavisnost broja potrebnih slotova od gustine mreZe, za razli¢iti broj kanala.

Na osnovu prethodnih eksperimenata moze se do¢i do vrednosti vremenskih
parametara u rezimu inicijalizacije. Slika 6.13 prikazuje ocekivana trajanja pojedinih faza
rezima inicijalizacije, za razli¢ite gustine mreze. Kao $to je moguce videti na slici, najviSe
vremena je potrebno za fazu dodele LID-ova i prijemnih kanala, ¢ak vise od polovine
ukupnog vremena potrebnog za celokupnu inicijalizaciju. Razlog za ovo je relativno
kompleksan distribuirani algoritam za dodelu LID-ova, koji zahteva nekoliko iteracija
razmene informacija medu 2-hop susedima. Zbog deterministicke prirode algoritma za
disiminaciju u trecoj fazi inicijalizacije, faza izbora predajnih slotova traje oko 30% krac¢e od
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faze dodele LID-ova i prijemnih kanala, iako se u obe faze, u sustini, koristi isti algoritam
dodele. Faza otkrivanja suseda zahteva manje vremena, posto zahteva samo jednu iteraciju
razmene informacija medu 2-hop susedima. Kao $to je i bilo ocekivano, ukupno vreme
potrebno za inicijalizaciju mreze veoma zavisi od gustine mreze i krece se od 25 s za mrezu
male gustine (d=4) do ¢ak 400 s za gustu mrezu (d=16).
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250 B Period otkrivanja suseda (TND)

200

Period dodele LID-ova i
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B Period izbora predajnih slotova
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Slika 6.13 DuZina trajanja rezima inicijalizacije i svih faza u zavisnosti od gustine mreZze.

6.3. Simulacija aktivhog rezima

Tokom aktivnog rezima protokola TFMAC, vreme je podeljeno na epohe; epoha
sadrzi jedan komandni slot i Ng frejma, a svaki frem N vremenskih slotova (sekcija 5.4.1). U
aktivnom rezimu, ¢vorovi koriste TDMA raspored kreiran u rezimu inicijalizacije, kojim se
definiSe aktivnost ¢vora u svakom slotu frejma. Efekat uvodenja viSe kanala ogleda se u
povecanju broja predajnih slotova, odnosno u mogucénosti da ¢vor tokom jednog frejma
emituje vec¢i broj poruka - jednu na svakom kanalu. Time se stvaraju uslovi za povecanje
propusne mo¢i 1 smanjenje kasnjenja u prenosu poruka u poredenju sa klasi¢nom,
jednokanalnom TDMA Semom, gde ¢vor ima mogucnost da emituje samo jednu poruku u
frejmu. Simulacija aktivnog reZima je sprovedena u cilju procene komunikacionih
performansi i energetske efikasnosti protokola TFMAC u zavisnosti od karakteristika
mreznog saobracaja, broja kanala i komunikacione gustine mreze.

U simulacijama je kori$¢en trivijalni, sinteticki model mreznog saobracaja (gossiping)
po kome poruke koje se razmenjuju izmedu ¢vorova nisu produkt neke konkretne aplikacije,
ve¢ se nasumicno generiSu u ¢vorovima i upucuju susedima. Model predvida da cvor
poseduje proces za generisanje poruka (GP), predajni bafer, i proces za emitovanje poruka
(EP) (Slika 6.14). Proces GP generiSe poruke u trenucima koje bira na osnovu
eksponencijalne raspodele sa gustinom L. Parametar A je ulazni parametar simulacije kojim se
reguliSe komunikaciono opterecenje ¢vora. Vrednost ovog parametra prestavlja prosecan broj
poruka generisanih u sekundi, tj. prose¢no vreme izmedu generisanja dve poruke iznosi W.
Proces GP, takode, definise odredi$ni ¢vor poruke koji na slucajan nacin bira iz skupa 1-hop
suseda. Nakon generisanja, poruka se upisuje na kraj predajnog bafera. Proces EP prosleduje
poruke iz predajnog bafera susednim ¢vorovima shodno TDMA rasporedu. Pri tom, proces
EP ne uzma poruke iz bafera u strogo FIFO redosledu, ve¢ tokom svakog predajnog slota,
bira za emitovanje najkasnije generisnu poruku koja je upucena nekom od suseda koji dati
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slot Koriste za prijem. Ukoliko takva poruka postoji, EP je izbacuje iz bafera i prosleduje
odrediSnom c¢voru. Pretpostavka prilikom simulacije je da je predajni bafer neograni¢enog
kapaciteta.

A
Predajni
bafer
TDMA
raspored

Slika 6.14 Pojednostavljeni simulacioni model senzorskog ¢vora.

U prvom eksperimentu (Slika 6.15 prikazuje rezultate ovog eksperimenta), utvrdena
je zavisnost izmedu komunikacionog optere¢enja ¢voraX) i propusne mai za razli¢iti broj
raspolozivih kanala. Propusna mo¢ je definisana kao koli¢nik prosecnog broja primljenih
poruka po ¢voru i1 ukupnog vremena simulacije, odnosno ukazuje na prosecan broj poruka
koje ¢vor primi u jednoj sekundi. U simulacijama je koriS¢ena mreza gustine 6, sa
podeSavanjima ostalih parametara na osnovu rezultata dobijenih simulacijom reZzima
inicijalizacije (N=16). Moguce je primetiti da je propusna mo¢ veca kada se koristi ve¢i broj
kanala, ali 1 da u nekom trenutku, zavisnom od broja kanala, dostize zasi¢enje, tj. maksimalni
broj poruka koji je moguce poslati u sekundi. U karakteristici zavisnosti propuse mo¢i od
komunikacionog opterecenja uocavaju se tri oblasti: linearna, prelazna i oblast zasi¢enja. Pri
niskom nivou komunikacionog opterecenja (linearna oblast) protokol uspeva da prenese sve
generisane poruku, tj. propusna mo¢ je jednaka komunikacionom opterec¢enju. S porastom
komunikacionog optereCenja dolazi do postepenog iscrpljivanja  raspoloZivog
komunikacionog kapaciteta, Sto ima =za posledicu zaostajanje propusne moci za
komunikacionim optereCenjem (prelazna oblast). S daljim povecanjem komunikacionog
opterecenja, karakteristika ulazi u oblast zasic¢enje - celokupan komunikacini kapacitet se
koristi za prenos poruka, a viSak generisanih poruka se nagomilava u predajnom baferu. 1znos
propusne moci u zasi¢enju odgovara maksimalnoj propusnoj moc¢i protokola. Kao Sto se
moze uociti, dobitak ostvaren uvodenjem vise kanala ogleda se u povecanju maksimalne
propusne moc¢i. Na primer, sa osam raspolozivih kanala, protokol uspeva da prenese u
proseku 5.4 poruke u sekundi po ¢voru, Sto predstavlja trostruko povecanje maksimalne
propusne mo¢i u odnosu na jednokanalni TFMAC. Takode, treba uociti da maksimalna
propusna mo¢ ne raste srazmerno sa povecanjem broja kanala. Tako, faktor povecanja
maksimalne propusne mo¢i u odnosu na jednokanalni TFMAC iznosi 1.5 za 2-kanalni, 2.3 za
4-kanalni i 3 za 8-kanalni TFMAC. Takode, maksimalna propusna mo¢ po jednom kanalu
opada s povecanjem broja kanala, pocev od 1.5 por/sek za jedan kanal, preko 1.4 por/sek za 2
kanala i 1.04 por/sek za 4 kanala, do 0.67 por/sek za 8 kanala. Sve ovo ukazuje da bi sa
daljim povecanjem broja kanala (viSe od 8) povecanje maksimalne propusne moci bilo
minimalno. Razlog za ovu pojavu lezi u Cinjenici da tokom jednog frejma ¢vor moze da
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poSalje najvise onoliko poruka koliko ima neposrednih suseda pod uslovom da svaki od njih
koristi razli€iti prijemni kanal.

6

—e—1 kanal

—a— 2 kanala

—a—4 kanala

Propusna mo¢ [por/s]
w

—»—8 kanala

Alpor/s]

Slika 6.15 Propusna moé¢ mreze u zavisnosti od komunikacionog optereéenja (1), za razli¢iti broj
kanala.

U drugom eksperimentu sprovedena je analiza kaSnjenja poruka u zavisnosti od
komunikacionog opterecenja. Kasnjenje poruke je definisano kao vreme, u sekundama, od
momenta generisanja poruke u izvornom ¢voru do momenta pristizanja poruke u odrediSni
¢vor. Slika 6.16prikazuje prose¢no kasnjenje svih poruka koje su prenesene u mrezi tokom
simulacije u zavisnosti od komunikacionog optere¢enja za razliiti broj kanala. Kao i u
prethodnom eksperimentu, koriS¢ena je mreza gustine d=6, a broj slotova u frejmu je 16. Pri
malom komunikacionom opterecenju (koje odgovara lineranoj oblasti u karakteristici sa Slika
6.16), vreme zadrzavanja poruka u predajnom baferu je kratko. Tipi¢no, u momentu
generisanja poruke, predajni bafer je prazan, a poruka ostaje u baferu samo do nailaska
odgovarajuceg predajnog slota, $to traje, u proseku, polovinu trajanja frejma. Sa povec¢anjem
komunikacionog opterecenja, javljaju se situacije kada je u predajnom baferu prisutno vise
poruka koje konkuriSu za prenos u istom slotu. Prose¢no kasnjenje raste, jer samo jedna od
ovih poruka moze biti preneta u jednom frejmu. Za komunikaciono opterecenje koje
odgovara pocetku oblasti zasienja u krakteristici propusne moci (Slika 6.15), prose¢no
kasnjenje poruka se naglo povecava. Za ovu vrednost parametra A, présa brzina
generisanja poruka postaje veca od brzine kojom mreza moze da propusta poruke, $to dovodi
do konstantnog nagomilavanja poruka u predajnom baferu. U ovim uslovima, prose¢no
kasnjenje vise nije relevantna mera, jer zavisi od trajanja simulacije, postaju¢i sve vece kako
simulacija duze traje. Sa slike se moze uociti da sa sa uvodenjem viSe kanala prose¢no
kaSnjenje smanjuje u linearnoj oblasti i da se povecava vrednost komunikacionog opterecenja
pri kojoj dolazi do naglog povecéanja kasnjenja. Na primer, zd=0.8 poruka/s, kad se broj
kanala poveca sa 1 na 8, prosecno kasnjenje se smanji sa 0.53 s na 0.32 s. Takode, pri
povecanju broja kanala sa 1 na 8, kriticna vrednost komunikacionog opterecenja se povecava
sa 1.5 por/sek na 2.8 por/s. Ovi podaci mogu da se koriste prilikom izbora parametara mreze
(broja kanala) u zavisnosti od predvidene upotrebe, odnosno oc¢ekivane gustine saobracaja.
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Slika 6.16 Kasnjenje poruka u zavisnosti od komunikacionog opterec¢enja (1), za razliciti broj
kanala.

Slika 6.17 daje potro$nju energije po ¢voru za iste uslove simulacije koji su vazili
prilikom procene propusne moc¢i i kaSnjenja. Oblik ove karakteristike je slican obliku
zavisnosti propusne moé¢i od komunikacionog opterecenja. To je iz razloga $to najveci deo
utroska energije otpada na emitovanje i1 prijem poruka. Pri radu sa ve¢im brojem kanala
potrosnja energije je veca zato $to je ukupan broj prenetih poruka veéi nego kad se prenos
obavlja na manjem broju kanala.
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Slika 6.17 Potrosnja energije u zavisnosti od komunikacionog optereéenja, za razliiti broj
kanala.

Sa slike se, takode, uocava da Cvorovi troSe izvesnu koli¢inu energije 1 kad ne
razmenjuju poruke. Potro$nja energije pri nultom komunikacionom opterecenju je bitna
karakteristika komunikacionog protokola jer bezicne senzorske mreze, po pravilu, najveci
deo vremena provode u rezimu smanjenog saobracaja, a tek povremeno Se intenzitet
saobrac¢aja naglo povecava. Kod protokola TFMAC, potrosnja energije u odsustvu mreznog
saobrac¢aja poti¢e od obaveze ¢vora da: (a) osluskuje predajne slotove svojih suseda i (b)
razmenjuje komandne poruke sa susedima. Shodno TDMA rasporedu, za prijem poruka od

82



svakog suseda, predviden je jedan slot u frejmu. Cvor se “budi” na podetku svakog takvog
slota 1 postavlja svoj primopredajnik u rezim prijema. Ukoliko za izvesno krece vreme
(vreme osluskivanja — videti

Tabela 5) ne detektuje signal, ¢vor odustaje od daljeg cekanja i vrac¢a se u rezim
smanjenje potrosnje. Broj ovakvih osluskivanja kanala tokom jednog frejma jednak je broju
neposrednih suseda. To znaci da ¢e u mrezi veée gustine, potros$nja energije u odsustvu
mreznog saobracaja biti ve¢a. Uporedo sa razmenom poruka podataka, koja se obavlja tokom
frejma, Cvor je u obavezi da emituje i prima komandne poruke. Za razmenu komandnih
poruka predviden je jedan slot na pocetku svakog superfrejma u epohi (videti sekciju 5.4.).
Deo ukupne potrosnje energije koji otpada na komandne poruke zavisi od trajanja epohe i
gustine mreze s obzirom da tokom epohe ¢vor jedanput emituje svoju komandnu poruku i
prima po jednu komandnu poruku od svakog suseda. Trajanje epohe zavisi od zahtevanog
nivoa vremenske sinhronizacije ¢vorova. Slika 6.18 prikazuje zavisnost potrosnje energije po
jednom ¢voru koja se trosi pri nultom komunikacionom opterec¢enju od duzine trajanja epohe
za razliCite gustine mreZe. Sa slike moze da se uoci da potrosnja zbog razmene komandnih
poruka znacajnije utice na ukupnu potro$nju u odsustvu mreznog saobracaja samo za
relativno male vrednosti trajanje epohe (manje od 200 s) 1 u mrezi vece gustine. Dominantan
udeo u potrosnji energije uzima potrosnja usled osluskivanja prijemnih slotova. U zavisnosti
od gustine mreze, ova potrosnja se kre¢e od 0.8 mW u mrezi male gustine (d=4), pa do 1.2
mW, u mrezi velike gustine (d=16).
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Slika 6.18 Potrodnja energije pri nultom komunikacionom optereéenju, za razli¢ite gustine
mreze.
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7. ZAKLJUCAK

Ova magistarska teza je inspirisana intenzivnim istrazivanjima u oblasti MAC
protokola za bezi¢ne senzorske mreze. Potreba za dugim vremenom Zivota senzorske mreze
postavlja kao imperativ potrebu za energetskom efikasnos¢u MAC protokola, Koji
minimizuje potroSnju radio primopredajnika.

U tezi su, pre svega, predstavljene bezi¢ne senzorske mreze i senzorski ¢vorovi.
Nabrojane su potencijalne oblasti primene bezi¢nih senzorskih mreZa i opisana je arhitektura
senzorskog ¢vora, sa posebnim akcentom na radio primopredajnik, koji je najvecéi potrosac
energije u senzorskom c¢voru. Takode je opisana i komunikaciona arhitektura bezi¢ne
senzorske mreze.

Posto je MAC sloj komunikacione arhitekture zaduZen za pristup medijumu i
omogucava smanjenje potrosnje radioprimopredajnika, teza daje analizu MAC protokola za
bezi¢ne senzorske mreze. Prilikom projektovanja MAC protokola je nemoguce ispostovati
sve zahteve, kao Sto su energetska efikasnost, skalabilnost, adaptabilnost, predvidljivo
kaSnjenje, pouzdanost, propusna mo¢, tako da je potrebno vrSiti ustupke. Postoje¢ci MAC
protokoli za bezi¢ne senzorske mreze su klasifikovani na protokole za zajednickim aktivnim
periodom, protokole sa vremenskim rasporedom, protokole sa semplovanjem preambule i
hibridne protokole. Pored karakteristika za svaku glupu protokola opisani su i glavni
predstavnici.

Glavni zahtev pri projektovanju MAC protokola za bezi¢ne senzorske mreze,
energetska efikasnost, uzrokuje smanjenje propusne moéi i povecanje kasnjenja. Posto
postoje¢i radio primopredajnici koji se koriste kod bezi¢nih senzorskih mreza poseduju
moguénost rada na viSe kanala, upotreba viSe kanala za komunikaciju kod beZzi¢nih
senzorskih mreza se pokazala kao dobar nacin za povecanje propusne moci i smanjenje
latencije saobracaja u bezi¢nim senzorskim mrezama, uz ocuvanje energetske efikasnosti kao
primarnog zahteva. Zbog toga se u skorije vreme pojavila grupa MAC protokola koji koriste
viSekanalnu komunikaciju: visekanalni MAC protokoli za bezi¢ne senzorske mreze. U tezi je
dat pregled ovih protokola: pre svega, razloga za njihovo uvodenje, problema koje njihovo
uvodenje donosi, 1 novih zahteva koji se postavljaju prilikom njihovog projektovanja. U tezi
je uvedena podela visekanalnin MAC protokola na: visekanalne MAC protokole sa
vremenskim rasporedom, visekanalne MAC protokole sa zajedni¢kim aktivnim periodom i
hibridne viSekanalne MAC protokole i opisane su prednosti i mane postojecih viSekanalnih
MAC protokola za bezi¢ne senzorske mreze.

Glavni doprinos teze je novi viSekanalni MAC protokol za bezi¢ne senzorske mreze:
TFMAC. TFMAC pripada grupi visekanalnin MAC protokola sa vremenskim rasporedom.
Cilj projektovanja TFMAC protokola je bio da se poveca propusna mo¢ mreze koris¢enjem
visekanalne komunikacije uz minimalno povecéanje potrosnje energije. Predlozeni protokol je
zasnovan na distribuiranom algoritmu za dodelu parova kanal/slot kojim se izbegavaju
kolizije 1 parovi ravnomerno rasporeduju mezu c¢vorovima. Protokol podrazumeva
samokonfiguraciju, tj. mreza sama uspostavlja raspored pristupa i omogucava pristup novih
¢vorova u toku rada mreze.

Protokol TFMAC predvida da mreza, u toku svog zivotnog veka prolazi kroz tri
rezima rada: neaktivan rezim, rezim inicijalizacije i aktivan rezim. Predlozeni protokol
omogucava samokonfiguraciju mreze u rezimu inicijalizacije. U toku aktivnog rada,
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TFMAC, osim prenosa podataka, obezbeduje sinhronizaciju ¢vorova, dodavanje novih
¢vorova 1 izbacivanje ¢vorova koji su otkazali uz odgovaraju¢e automatske korekcije u
vremenskom rasporedul.

Simulacijom rada TFMAC u namenski razvijenom simulatoru bezi¢nih senzorskih
mreza dobijeni su rezultati, koji su takode predstavljeni u ovoj tezi. Pre svega, simulacijom
rada se doSlo do vrednosti parametara potrebnih za period inicijalizacije mreze, tj. do
potrebnih vremena trajanja pojedinih faza rezima inicijalizacije, i minimalnog broja slotova u
frejmu potrebnih za pravilnu konfiguraciju mreze date gustine. Utvrdeno je da je za
samokonfiguraciju mreze gustine 6, potrebno skoro 80 s. Simulacije pokazuju da vreme
inicijalizacije u najve¢oj meri zavisi od gustine mreze, tako da za mrezu gustine 16 prelazi
400 s. lako je vreme trajanja inicijalizacije relativno dugo, inicijalizacija se obavlja samo
jedanput, na pocetku zivotnog veka mreZe, pa se povecana potro$nja energije u ovoj fazi
kompenzuje dugim Zivotnim vekom mrezZe. Simulacijom rada mreze u aktivhom rezimu
dobijeni su rezultati koji pokazuju poboljsanje performansi rada mreze sa povecanjem broja
kanala, u smislu povecanja propusne moc¢i i smanjenje kasnjenja, uz minimalno smanjenje
energetske efikasnosti. Utvrdeno je da je u slucaju upotrebe dva kanala maksimalna propusna
mo¢ u mrezi gustine 6 1.64 puta veCa od maksimalne propusnosti pri jednokanalnoj
komunikaciji, dok u slucaju upotrebe Cetiri kanala faktor poboljSanja iznosi 2.48, a u slucaju
upotrebe 8 kanala ¢ak 3.25. Simulacije pokazuju da se poboljSanje performansi uocava do
odredenog grani¢nog broja kanal, nakon koga se sa povecanjem broja kanala postizu samo
minimalna poboljSanja. Ovaj grani¢ni broj kanala zavisi od gustine mreze, tako da za mreze
srednje gustine (tj. gustine od 6 - 12) ne prelazi 10 kanala. Ovi rezultati pokazuju da se
optimalne performanse TFMAC protokola u mreZzama srednje gustine mogu posti¢i
upotrebom standardnih viSekanalnih radio primopredajnika (kod kojih se broj ortogonalnih
kanala kre¢e izmedu 8 1 16).

Visekanalni MAC protokoli su aktivna oblast istrazivanja na polju bezi¢nih
senzorskih mreza. Protokol predstavljen u ovoj tezi, zajedno sa nekolicinom protokola
dostupnih u literaturi, predstavljaju pocetne rezultate u ovoj oblasti i potvrduju opravdanost
uvodenja viSekanalne komunikacije kod bezi¢nih senzorskih mreza. Osnovni nedostatak
viSekanalnih protokola, ukljuc¢ujuéi i TFMAC, jeste u izvesnom povecanju potroSnje energije
pri nultom komunikacionom opterecenju, zbog potrebe osluskivanja vise kanala 1/ili ucestale
promene kanala. S tim u vezi, kao jedan od pravaca daljeg razvoja protokola TFMAC namece
se usavrSavanje mehanizma za osluSkivanje kanala, radi smenjenja vremena pasivnog
slusanja na pocecima vremenskih slotova. Takode, u planu je razvoj hibridne varijante
protokola TFMAC u kojoj bi se vremenski slotovi dodeljivati prijemnicima, a ne
predajnicima. Time bi broj osluskivanja biti smanjen, jer umesto da osluskuje slot svakog
suseda, ¢vor bi osluSkivao samo u svojim slotovima (¢iji je broj jednak broju raspolozivih
kanala).

U planu je, takode, implementacija protokola u senzorskom ¢voru standardnih
hardverskih karakteristika. U tom cilju bi¢e neophodno: (a) izabrati adekvatan algoritam za
sinhronizaciju ¢vorova s obzirom da TFMAC ne definiSe algoritam za sinhronizaciju vec
samo rezerviSe vremenske intervale za prenos sinhronizacionih poruka izmedu ¢vorova, (b)
1zvrs$iti optimizaciju protokola u smislu memorijskog zauzeca.
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