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Razvoj 1 primena autonomnih senzora u strukturama pametnih
gradova

Neke od struktura pametnih gradova, €iji se rad zasniva na razli¢itim
autonomnim senzorima, su inteligentni transportni sistemi 1 sistemi za
monitoring parametara Zivotne sredine.

Kvantitativna 1 kvalitativna detekcija vozila jedna je od osnovnih
operacija inteligentnih transportih sistema. U disertaciji je opisan
proces projektovanja generatora magnetnog polja na dva razli¢ita
nacina kojim se vrsi rekonstrukcija magnetnih potpisa vozila u cilju
simulacije saobracajnog toka i testiranja ispravnosti rada dektora
vozila. Projektovanje parametara kalema kojim se vrSi generisanje
magnetnog polja izvSeno je analiticki i numericki.

Takode, projektovan je 1 detektor vozila baziran na senzoru za
merenje magnetnog polja, baziran na algoritmu automata konacnih
stanja realizovanog kori§¢enjem mikrokontrolera.

Drugi primer autonomnog senzora realizovan u disertaciji predstavlja
senzorski ¢vor za monitoring kvaliteta vazduha. Pri tome je izvrSena
optimizacija potrosnje energije primenom TEEN protokola rutiranja i
prikazan princip odredivanja ST grani¢nih vrednosti. Realizovan je
senzorski ¢vor za merenje temperature sa direktnom komunikacijom
sa serverom implementacijom MQTT protokola.

Autonomnost senzora ogleda se, pre svega, u samostalnom napajanju,
u ¢ijoj realizaciji superkondenzatori imaju znacajnu ulogu. U
disertaciji su prikazani ekperimentali rezultati poredenja efikasnosti
punjenja superkondenzatora na razli¢ite nacine koris¢enjem solarnih
¢elija male snage.

Pored autonomnog napajanja pojedinacnih c¢vorova, u okviru
senzorske mreze je potrebno obezbediti odgovaraju¢i nivo
bezbednosti prilikom slanja podataka za Sta se najces¢e koriste
enkripcioni algoritmi. IzvrSeno je poredenje performansi izmedu
hardveske 1 softverske implementacije AES enkripcionog algoritma u
okviru senzorkog ¢vora.
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Development and application of autonomous sensors in smart city
structures

Some of the structures of smart cities, whose operation is based on
various autonomous sensors, are intelligent transport systems and
systems for monitoring environmental parameters.

Quantitative and qualitative detection of vehicles is one of the basic
operations of intelligent transport systems. The dissertation describes
the process of designing a magnetic field generator in two different
ways, which reconstructs the vehicle's magnetic signature in order to
simulate the traffic flow and test the correctness of the vehicle's
detector. The design of the parameters of the coil used to generate the
magnetic field is performed analytically and numerically.

Also, a vehicle detector based on a sensor for measuring the magnetic
field, based on a finite state automaton algorithm implemented using
a microcontroller, was designed.

Another example of an autonomous sensor implemented in the
dissertation is a sensor node for air quality monitoring. At the same
time, energy consumption was optimized using the TEEN routing
protocol and the principle of determining ST limit values was
presented. A sensor node for temperature measurement with direct
communication with the server by implementing the MQTT protocol
was realized.

The autonomy of the sensor is reflected, first of all, in its independent
power supply, in the implementation of which supercapacitors play a
significant role. The dissertation presents the experimental results of
comparing the efficiency of supercapacitor charging in different ways
using low-power solar cells.

In addition to the autonomous power supply of individual nodes,
within the sensor network it is necessary to ensure an appropriate
level of security when sending data, for which encryption algorithms
are most often used. A performance comparison between the
hardware and software implementation of the AES encryption
algorithm within the sensor node was performed.
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Glava 1

Uvod

Senzori su elektronske komponente kojima se vrsi detekcija odredenog fizickog parametra
(temperatura, vlaznost vazduha, koncentracija gasova, itd.), merenje njegovog intenziteta
kao i konverzija izmerene vrednosti u neku od elektri¢nih veli¢ina (napon, struja, frekve-
ncija). Prema vrsti elektricnog signala koji se dobija na njihovom izlazu senzori se mogu
podeliti na analogne i digitalne. Analogni senzori se u sklopu elektri¢nih uredaja koriste za-
jedno sa analogno-digitalnim konvertorima, dok je pri implementaciji digitalnih senzora, koji
se poslednjih godina intenzivnije razvijaju, neophodno koristiti specijalizovana integrisana
kola. U veéini slucajeva su to mikrokontroleri koji pored ugradenog analogno-digitalnog
konvertora imaju moguénost razmene podataka preko razli¢itih komunikacionih protokola
(UART, I?C, SPI). Pored mogu¢nosti obrade signala dobijenih od analognih i digitalnih se-
nzora, sa mikrokontrolerom se mogu povezati razli¢iti moduli za bezi¢ni prenos podataka.
Tokom godina postignut je znacajan napredak u razvoju samih senzora i mikrokontrolera,
prvenstveno po pitanju potrosnje elektricne energije. To je omoguéilo da se za napajanje
uredaja sastavljenih od ovih komponenata koriste baterije ili neki od metoda konverzije
energije okoline u elektricnu (Energy Harvesting). Drugi bitan faktor u razvoju jeste una-
predenje komunikacionih modula, ne samo u pogledu smanjenja potrosnje energije, veé¢ i po
pitanju dometa komunikacije. Zahvalju¢i unapredenju ovih karakteristika uredaji za merenje
i prenos podataka se mogu postaviti na razli¢itim lokacijama, ukljucujuc¢i i one manje pri-
stupacne u pogledu elektricne i komunkacione mreze. Spektar primena ovih uredaja je jako
sirok prvenstveno zato Sto mogu da rade potpuno autonomno, tj. bez potrebe za nadzorom
od strane operatera i nezavisno od postojece elektricne mreze. Upravo je autonomnost nji-
hova glavna karakteristika i prednost u odnosu na neke slozenije sisteme koji obavljaju istu
funkciju, pa se zbog toga nazivaju autonomni senzori.

Dakle, termin autonomni senzor, koji se danas ¢esto upotrebljava kako u govoru tako i u
literaturi, zapravo se ne odnosi na sam senzor kao zasebnu komponentu, ve¢ na uredaj koji
samostalno obavlja procese merenja, obrade i slanja podataka. Autonomni senzor moze da

sadrzi vise senzora kojima se vrsi merenje razlicitih fizickih parametara. Instalacijom vise
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autonomnih senzora na razlic¢itim lokacijama dobija se mreza autonomnih senzora koja se
naziva bezi¢na senzorska mreza ( Wireless Sensor Network - WSN), a autonomni senzori koji
formiraju mrezu nazivaju se senzorski ¢vorovi. Implementacijom senzorske mreze omogucava
se monitoring odredenih parametara u posmatranoj oblasti. Senzorska mreza prikupljene po-
datke do korisnika prenosi preko radio modula ili interneta preko bazne stanice, tj. senzorskog
¢vora koji ima mogucénost pristupa internetu i prikuplja podatke sa ostalih ¢vorova. Na taj
nacin se sama mreza integrise u slozeniji sistem poznat pod nazivom internet stvari (Inter-
net of Things - 1oT). Senzorske mreze se koriste u razlicitim aplikacijama radi monitoringa
razlic¢itih sistema i uslova okoline.

Struktura koji se intenzivno razvija, a ¢ija se funkcionalnost zasniva na upotrebi bezi¢nih
senzorskih mreza i samih autonomnih senzora, je pametan grad (Smart City). Pametan grad
predstavlja urbano okruzenje u kome su sistemi pruzanja usluga kao i sistemi odrzavanja
opremljeni autonomnim senzorima u cilju povec¢anja funkcionalnosti i efikasnijeg obavljanja
svakodnevnih aktivnosti stanovnika. Iako je ovaj koncept uveliko zastupljen i implementiran
u brojnim gradovima u svetu, i dalje se intenzivno radi na realizaciji novih i unapredenju

postojecih sistema.

1.1 Predmet istrazivanja, metodologija i struktura

disertacije

Osnovni cilj istazivanja ove disertacije je prikazati moguénost implementacije i znacaj
primene razli¢itih autonomnih senzora u strukturama pametnih gradova. To ukljucuje:
razvoj uredaja za detekciju vozila, ¢iji rad je zasnovan na primeni senzora za merenje
magnetnog polja, i sastavni je deo inteligentnih transportnih sistema; primenu senzora za
merenje temperature, vlaznosti vazduha i vazdusnog pritiska u uredajima za monitoring
parametara zivotne sredine; uredaj za merenje zagadenosti vazduha baziran na elektro-
hemijskim senzorima za merenje koncentracija ugljen-monoksida i azot-dioksida. Takode,
istrazivanje obuhvata razvoj solarnog Energy Harvesting napajanja sa akcentom na primeni
superkondenzatora, kao i implementaciju nekih od nac¢ina za prenos podataka i prikaz rezu-
Itata. Pored toga, jedan deo disertacije bi¢e posvecen zastiti podataka primenom enkripcije.

Ovi problemi su trenutno neki od najaktuelnijih u strukturama pametnih gradova, a
u okviru disertacije su prikazane moguc¢nosti za njihovo resavanje, bilo da je re¢ o razvoju
novih ili unapredenju ve¢ postojecih sistema. Porast broja vozila koja uc¢estvuju u saobracaju
dovodi do ¢estih guzvi i zastoja, a na osnovu broja detektovanih vozila moze se vrsiti pre-

porucivanje alternativnih putnih pravaca, kontrola saobracajne signalizacije ili omoguciti
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vozacima brze pronalazenje slobodnih parking mesta. Monitoring parametara zivotne sre-
dine jedan je od osnovnih karakteristika pametnih gradova, koji omogucava gradanima realne
podatke o kvalitetu okruzenja u kome zive. Slanje prikupljenih podataka se moze vrsiti na
razli¢ite nacine, pri ¢emu treba voditi racuna o potrosnji elektricne energije, kako bi sama
struktura bila samoodrziva u toku sto duzeg vremenskog intevala. Senzorskim cCorovima
se ¢esto vrSi monitoring specificnih parametara na mestima bez postojece elektricne mreze,
pa Energy Harvesting tehnologija moze biti jedini na¢in za napajanje autonomnih senzora.
Bitan aspekt prenosa podataka je i njihova bezbednost, pa se zbog toga treba pronaéi opti-
malan nac¢in za njihovu zastitu.

Nakon uvoda, u drugoj glavi je dat kratak istorijski pregled razvoja pametnih gradova
i prikazane neke od opsteprihvacenih definicija pametnog grada. U okviru istog poglavlja
¢e biti opisana struktura pametnog grada i neke od najznacajnih sistema koji su njegovi
sastavni delovi.

U trecoj glavi je prikazan primer upotrebe simulatora u razvoju autonomnih senzora
kroz realizaciju generatora magnetnog polja kojim se mogu rekontruisati magnetni potpisi
vozila. Generator se moze iskoristiti za testiranje rada realizovanog detektora u laboratori-
jskim uslovima, ¢ime se omogucava usteda ljudskih i materijalnih resursa prilikom razvoja
detektora i otklanjanje eventualnih nedostataka u njegovom radu. Generisanje magnetnog
polja u cilju rekonstrukcije magnetnih potpisa vozila vrsi se viSeslojnim kalemom formi-
ranim namotavanjem provodnika oko kalemskog tela napravljenog koris¢enjem 3D Stampaca.
Odredivanje geometrijskih parametara kalema izvrseno je koris¢enjem analitickih jednacina,
simulacijama baziranim na metodu konac¢nih elemenata (Finite Element Method - FEM)
u softveru COMSOL, kao i eksperimentalno dobijenih podataka izmerenih senzorom za
merenje magnetnog polja. Induktivnost napravljenih kalemova merena je laboratorijskim
uredajem LCR Meter - BK Precision 891. Pobuda kalema vrsi se na dva nacina. Prvi,
signal generatorom RIGOL DG1022%Z kojim se kreira naponski signal proizvoljnog talasnog
oblika, i drugi u kome se kalem pobuduje PWM (Pulse Width Modulation) signalom koji
se kreira mikrokontrolerom, uz dodatne kondenzatore za filtriranje signala. Vrednosti ko-
ndenzatora izracunate su u softveru Mathematica koris¢enjem Laplasove transformacije, i
softverom za simulaciju analognih elektricnih kola LTspice. Magnetni potpisi vozila dobijeni
su eksperimentalno. Glavne komponente sistema za merenje su senzor magnetnog polja i
mikrokontroler. Merenje je izrseno pri prolasku vozila preko sistema koji je bio postavljen
na kolovoz.

U cetvrtoj glavi je opisan sistem za detekciju vozila koji se moze iskoristiti u inteligentnim
transportnim sistemima. Hardverski deo sistema ¢ine senzor za merenje magnetnog polja i
mikrokontroler, dok je softverska komponenta sistema algoritam detekcije, koji vrsi obradu

izmerenih vrednosti i izvrSsava se u mikrokontroleru. Algoritam rada detektora vozila je
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baziran na automatu kona¢nih stanja. Realizovani detektor predstavlja unapredenje vec
postojecih sistema u pogledu jednostavnosti algoritma detekcije.

Peta glava sadrzi opis hardverske i softverske realizacije sistema za merenje parametara
zivotne sredine (temperatura, relativna vlaznost vazduha i vazdusni pritisak) i koncetracije
stetnih gasova u vazduhu (ugljen-monoksid i azot-dioksid). Realizovani sistem, posmatran
kao deo bezicne senzorske mreze, podatke prenosi koriséenjem LoRa (Long Range) radio
veze. Pored razvoja softvera mikrokontrolera kojim se vrsi merenje, prikazana su i softve-
rska reSenja za optimizaciju potrosnje energije prilikom slanja podataka, implementacijom
odgovarajucih protokola rutiranja. Pri tome je posebna paznja posvec¢ena nacinu odredivanja
broja paketa koje autonomni senzor treba da posalje kako bi se na strani prijemnika verodo-
stojno rekonstruisale originalne vrednosti. Takode, u ovoj glavi je prikazan i razvoj sistema
za merenje temperature, pri ¢emu je akcenat na slanju podataka GSM (Global System for
Mobile Communication) modulom i softverskoj implementaciji MQTT (Message Queuing
Telemetry Transport) protokola. To obuhvata implementaciju softvera kojim se podaci or-
ganizuju po pravilima MQTT protokola i salju GSM modulom do servera, kao i prikaz
podataka koris¢éenjem dostupnih servera.

Kao sto je ranije spomenuto, drugo ogranic¢enje koje se javlja kao posledica specificnosti
lokacije senzorskih ¢vorova je nemogucénost koriS¢enja postoje¢eg mreznog napajanja. U
Sestoj glavi je prikazan princip konverzije solarne energije u elektricnu i njeno skladistenje
unutar superkondenzatora koris¢enjem elektronskih komponenata i kola specificne namene.
Analiza efikasnosti punjenja superkondenzatora izvrsena je na osnovu ekperimentalno dobi-
jenih podataka koriste¢i diskretne elektronske komponente kao i realizovane laboratorijske
prototipove.

Porast broja senzorskih ¢vorova poslednjih godina znacajno raste, a jos vise koli¢ina
podataka koja se razmenjuje izmedu uredaja i korisnika. Kako je jedan od kljuc¢nih problema
u ovakvim sistemima zastita padataka, u sedmoj glavi disertacije prikazana je primena AES
(Advanced Encryption Standard) enkripcionog algoritma u autonomnim senzorima. To obu-
hvata enkripciju podataka upotrebom integrisanog kola ATTEC608A, kao i implementaciju
enkripcionog algoritma u okviru softvera mikrokontrolera. Pri tome je analizirano vreme
izvrSsavanja enkripcionog algoritma kao i potrosnja elektri¢ne energije neophodna za njegovo
izvrSsavanje. Izracunavanje potroSnje energije izvrSeno je analiticki, na osnovu izmerenih
vrednosti jacine struje koja protice kroz sistem tokom izvrSavanja enkripcionog algoritma.

Na kraju, u zakljucku su sumirani najvazniji rezultati koji pokazaju ulogu prikazanih
autonomnnih senzora u strukturama pametnih gradova. Takode, predlozeni su i pravci
daljih istrazivanja.

Kako bi se izbeglo optereéivanje teksta tehnickim detaljima, delovi disertacije kojima su

obuhvacena kompleksnija izracunavanja su prikazani u Dodatku.
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Pametan grad

Tokom svog istorijskog i egzistencijalnog razvoja, ljudska civilizacija je kreirala odredene
vrste naselja, koja su oduvek bila pokretac inovacija, razvoja i ekonomske, socijalne i kulturne
evolucije. Vremenom su se iz kreiranih naselja razvijali gradovi razli¢itog oblika i veli¢ina.
Njihova struktura bila je odredena medusobnim uticajem izmedu primarnih delatnosti i dru-
Stvenih struktura, kao i razli¢itim kulturnim nasledem koju to drustvo obrazuje [1].

Zahvaljujuéi kolektivno sinhronizovanim i produktivnim delatnostima gradovi su danas
glavni pokretaci rasta u okviru globalne ekonomije. Od pocetka industrijalizacije i tokom
naredne faze koja obuhvata uvodenje elektri¢ne energije, upotrebu racunara i digitalizaciju,
Sirenje internet mreze, kao i pocetak masovne primene automatizacije i vestacke inteligencije
(Artificial Intelligence), gradovi progresivno postaju cenralizovaniji i bitniji nego ranije. U
2016. god. 1,7 milijardi ljudi (oko 23 % svetske populacije) je zivelo u gradovima sa preko
milion stanovnika. Pretpostavlja se da ée do 2030. god. ta vrednost biti 27 %, a do 2050.
god. dve trec¢ine svetskog stanovnistva ¢e ziveti u urbanom okruzenju.

Medutim, pored pozitivnhog uticaja na razvoj, gradovi su takode i najve¢i potroSaci.
Cak 75 % Zemljinih resursa se trosi u gradovima. Posledica toga je 60-80 % ukupne emisije
gasova, Sto ima negativan uticaj na neke od globalnih ciljeva odrzivosti. To bi mogli dovesti
do niza problema za koje treba blagovremeno obezbediti efikasna resenja. Na primer, kako
olaksati putovanje miliona stanovnika, garantovati izdrzivost infrastrukture, osigurati do-
voljnu koli¢inu hrane, efikasno upravljati njihovim otpadom, smanjiti uticaj na zivotnu sre-
dinu i sve ceS¢e klimatske promene, itd.

Digitalna revolucija doprinela je brojnim promenama u urbanim oblastima koje su dovele
do opipljivih resenja za niz socijalnih, ekonomskih, politickih i ekoloskih pitanja. Na drustve-
nom polju postoji veliki napredak u postizanju jednakosti u pogledu stanovanja, pruzanja
usluga poput upravljanja otpadom, distribucije resursa poput vode, energije kao i pruzanja
zdravstvenih usluga. Ekonomski, digitalna revolucija je inspirisala brojne inovacije kao sto
su deljenje automobila, digitalne transakcije, inovacije u turistickoj industriji, ocuvanje ku-

Iturnog nasleda i umetnosti. Sa druge strane, ove revolucije su uticale na stvaranje novih
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preduzeca sto je dovelo do otvaranja novih radnih mesta i omogucilo lokalnim i nacionalnim
samoupravama prosirenje baze prihoda. Na ekoloskom polju postoje brojne inicijative koje
pomazu u oCuvanju zivotne sredine. To su usvajanje alternativne energije, ozelenjavanje
gradova, mogucnost pracenja i predvidanja vremenskih prilika u realnom vremenu. Ti po-
zitivni uticaji su se postepeno razvijali pocevsi od kocepta globalnog grada (Global City),
preko odrzivog grada (Sustainable City), otpornog grada (Resilient City), do kreativnog
grada (Creative City) i najnovijeg koncepta pametnog grada (Smart City), koji se sma-
tra najnaprednijim od navedenih [2]. Pametan grad predstavlja koncept za razvoj urbanih
naselja koji se poslednjih godina siroko primenjuje u svetu. Ovaj koncept obuhvata razlicite
aspekte i delatnosti drustva u celini, a njegova funkcionalnost bazira se na razvoju nauke,
tehnologije i inzenjerstva.

Korak ispred pametnog grada je koncept autonomnog grada (Autonomous City), u kome
bi razli¢iti pametni uredaji i tehnologije ne samo prikupljani podatke, ve¢ bi imali sposo-
bnost da na osnovu prikupljenih podataka donose odluke [3]. Medutim ovaj koncept nailazi
na jo$ vecu prepreku u zakonodavstvu, jer bi to znac¢ilo omoguciti pametnim uredajima i si-
stemima da resavaju probleme bez intervencije ljudi. Iako bi automatizacija gradova donela
brojne prednosti poput povecanja efikasnosti, pove¢anja potencijala za pametne tehnologije,
razvoj novih poslova i turizma, postoje i neki negativni faktori koje treba resiti. Kao sto
je napomenuto treba propisati zakonske regulative u okviru kojih se takav koncept moze
ostvariti. Medu glavnim dobitima automatizacije treba ista¢i smanjenje otpada, recikliranje
otpadnih materijala i racionalno koriS¢éenje resursa, Sto bi povoljno uticalo na zivotnu sre-
dinu. Ocekuje se da bi primena vestacke inteligencije omogucéila postizanje takvih ciljeva i

da ¢e imati kljuénu ulogu u automatizaciji gradova [4].

2.1 Definicija pametnog grada

Ne postoji jedinstvena definicija kojom se moze objasniti pojam pametan grad. Jedan
od razloga za to je razlicitost sistema od kojih se sastoji struktura pametnog grada, kao
i razli¢itost funkcija koje pruza. U literaturi se mogu pronac¢i brojne definicije, a neke
formulisane od strane razlicitih institucija, su date u nastavku [5]:

Evropska komisija (Europian Comission): Pametan grad je mesto gde se tradi-
cionalne mreze i usluge ¢ine efkasnijim koris¢enjem digitalnih i telekomunikacionih tehnologija
za dobrobit njegovih stanovnika i poslovanja. To znac¢i pametnije mreze gradskog saobracaja,
unapredeno vodosnabdevanje i postrojenja za odlaganje otpada, kao i efikasnije nacine za
osvetljenje i grejanje zgrada. To takode znaci interaktivniju i odgovorniju gradsku admini-

straciju, bezbednije javne prostore i jednostavnije zadovoljavanje potreba stanovnistva.
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Institut za inzenjere elektrotehnike i elektronike, zajednica pametnih gradova
(Institute of Electrical and Electronics Engineers Smart Cities Community):
Pametan grad obuhvata implementaciju napredne tehnologije i drustvenu interakciju kroz
odluke i regulative propisane od stane nadleznih institucija, kako bi se postiglo poboljsanje
svakodnevnog zivota stanovnika. To obezbeduje efikasniju mobilnost, produktivniju ekonomiju,
unapredeno odrzivo okruzenje, optimalnije koris¢enje resursa, bolju kontrolu upravljanja o-
tpadom, itd.

Asocijacija nacija jugoistocne Azije (Association of Southeast Asian Na-
tions - ASEAN): Pametan grad koristi tehnoloska i digitalna resenja, kao i inovativna
netehnoloska sredstva za reSavanje urbanih izazova, kontinuirano poboljsavajuci zivote ljudi
i stvarajuc¢i nove mogucénosti. Pametan grad je takode ekvivalentan pametnom odrzivom
gradu koji promovise ekonomski i drustveni razvoj uz zastitu zivotne sredine kroz efikasne
mehanizme za suocavanje sa trenutnim i budué¢im izazovima.

Japanski savez pametne zajednice (Japan Smart Community Alliance): U
Japanu je izraz pametna zajednica rasprostranjeniji nego pametan grad. Pametna zajednica
je zajednica u kojoj su razlicite tehnologije i napredni drustveni sistemi efikasno integrisani i
iskoris¢eni. To prvenstveno obuhvata sisteme za efikasno koriséenje energije, sa akcentom na
koris¢enju toplote i drugih neiskorisé¢enih izvora energije, poboljsanje transportnih sistema i
dr.

Konceptualizacija pametnog grada, dakle, varira od grada do grada i od drzave do drzave,
u zavisnosti od nivoa razvoja, spremnosti za premene i reforme, resursa i teznji stanovnika
grada. Uzevsi o obzir navedene defnicije moze se re¢i da pametan grad predstavlja tehnoloski
naprednu urbanu sredinu u kojoj se koris¢enjem razlicitih sistema, zasnovanih na elektro-
nici, senzorima i informaciono-komunikacionim tehnologijama, postize moguénost resavanja
razli¢itih problema kojima se olaksava zivot njegovih stanovnika, unapreduje zivotna sredina

i servisi potrebni gradanima [6, 7).
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2.2 Struktura Pametnog grada

Struktura pametnog grada obuhvata nekoliko sistema koji obavljaju razlicite funkcije.
Ovi sistemi se ¢esto primenjuju za resavanje zajednickih problema, tako da je tesko uspo-
staviti jasnu granicu izmedu njihovih uloga. U literaturi se mogu pronaci razli¢ito koncipirane

strukture pametnog grada, a jedna od njih je prikazana na slici 1.

- alll=®
é}’/ Pametan grad o~

((S8B)
Inteligentni transportni ?
sistemi

Sistemi za monitoring
parametara zivotne sredine

Sistemi za monitoring
potroSnje energije

Slika 1: Struktura pametnog grada.

Sistemi imaju moguénost medusobne komunikacije radi efikasnije analize i obrade po-
dataka. Prikupljeni podaci se najces¢e bezicnim putem prenose do zajednickog centra za
obradu ili servera kako bi bili dostupni gradanima. U procesu obrade podataka koriste se
razlicite metode medu kojima je i, u poslednje vreme sve vise zastupljena, veStacka inte-
ligencija. Realizacija napajanja za odredene delove sistema jedna od stvari koja moze biti
problem, jer se oni ¢esto mogu na¢i na mestima gde nije moguce iskoristiti postoje¢u mreznu

infrastrukturu.

2.2.1 Inteligentni transportni sistemi

Usled rasta broja stanovnika i uvecane potrebe za transportom, privatni automobili su
postali dominantan na¢in prevoza u velikim gradovima. S obzirom da se urbanizacija na-
stavlja, moze se pretpostaviti da ¢e se problemi drumskog saobracaja i njegov negativan

uticaj na zivotnu sredinu, samo pogorsati. Prema procenama Medunarodnog transportnog
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foruma (International Transport Forum - ITF), promet drumskog i zeleznickog putnickog
saobracaja ¢e se povecati za 120 - 230 % do 2050. god. (procene variraju u zavisnosti od
buduéih cena goriva i politike gradskog transporta). Kao rezultat toga, o¢ekuje se dodatno
povedanje emisija ugljen-dioksida (CO3) iz putnickog saobracaja u svetu (30 - 110 %), uz veé

postoje¢u tendenziju rasta prikazanu na slici 2.
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Slika 2: Emisija COs u svetu i Srbiji po sektorima, prema podacima Medunarodne agencije
za energiju (International Energy Agency - IEA) [8].

Zbog toga je potreban napredniji saobracajni sistem koji vrsi kontinuirano pracenje sao-
bra¢aja u realnom vremenu i na osnovu analize prikupljenih podataka ucesnicima u sao-
bracaja omogucava sigurnije i efikasnije kretanje [9]. Inteligentni transportni sistem (Intel-
ligent Transportation System - ITS) je deo strukture pametnih gradova zasnovan na inte-
graciji informaciono-komunikacionih tehnologija, u cilju poboljsanja sigurnosti, efikasnosti i
odrzivosti u saobrac¢aju [10, 11]. U literaturi se kao sinonim za ITS moze pronadi sintagma

Pametna mobilnost (Smart Mobility) ili Pametan tansport (Smart Transportation) [12].
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Inteligentni trasportni sistemi zasnovani su na senzorima i [oT tehnologijama, koje se
implementiraju radi razmene podataka izmedu vozila (Internet of Vehicle - 1oV), vozila i

infrastrukture i pojedina¢nih delova infrastrukture [13], ¢iji koncept je prikazan na slici 3.

Slika 3: Prikaz koncepta dela infrastrukture inteligentnog trasportnog sistema [14].

Osnovna infrastruktura I'TS-a obuhvata tri celine: prikupljanje podataka, obradu po-
dataka i isporuku informacija. Prikupljanje podataka o saobracaju obuhvata meteoroloske
podatke, stanje na putevima, detekciju pojedinacnih vozila i monitoring protoka saobracaja,
koristeci uredaje opremljene razli¢itim senzorima [15, 16]. Obrada podataka vrsi se koris¢enjem
algoritama baziranih na razli¢itim tehnologijama, koje izmedu ostalih obuhvataju vestacku
inteligenciju i fazi-logiku (fuzzy logic) [17]. Isporuka informacija podrazumeva obavestavanje
ucesnika u saobrac¢aju putem namenskih servera, kontrolnih panela ili aplikacija na pametnim

uredajima.

2.2.2 Sistemi za monitoring parametara zivotne sredine

Jedan od znacajnijih problema koji nastaje usled povetanja broja stanovnika na je-
dnom podrucju je promena mikroklime i emisija Stetnih gasova [18]. Sistemi za monitoring
parametara zivotne sredine se u literaturi na engleskom jeziku mogu pronaéi pod nazivom
Smart Environment. Ovi sistemi obuhvataju mnogobrojne autonomne senzore koji pruzaju
gradanima korisne informacije za planiranje svakodnevnih aktivnosti. Preciznim moni-
toringom vazduha mogu se obezbediti informacije kojima se smanjuju zdravstveni rizici ljudi.
To obuhvata uredaje za pracenje osnovnih parametara, kao sto su temperatura, vlaznost va-
zduha i vazdusni pritisak, a takode i uredaje kojima se vrsi detekcija razli¢itih gasova kao
Sto su ugljen-monoksid, ugljen-dioksid, nitrid-dioksid, sumpor-dioksid, vodonik-sulfid i dr.
[19].

Drugu grupu c¢ine uredaji kojima se vrsi monitoring parametara zemljista i vode. Ovi

uredaji su bazirani na senzorima za merenje vlaznosti zemljista, koncentracije soli u zemljistu
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i/ili vodi, kao i za detekciju i kontrolu otpadnih materija u vodi. U sistemu za detekciju
zemljotresa, senzori se koriste za pracenje seizmicke aktivnosti u realnom vremenu, sa ciljem
blagovremenog preduzimanja odgovarajuc¢ih mera predostroznosti.

Podaci dobijeni uredajima koji ¢ine sistem za monitoring parametara zivotne sredine su
od znacaja, ne samo za stanovnike ve¢ i za druge sisteme pametnog grada. Na primer:
merenje koncentracije Stetnih gasova je neophodno u inteligentnim transportnim sistemima,
narocito u tunelima; merenje vlaznosti zemljista je takode sastavni deo sistema koji se koriste
u poljoprivrednoj proizvodnji; kontrola kvaliteta vode neophodna je u sistemima vodosna-

bdevanja i navodnjavanja.

2.2.3 Sistemi za monitoring potrosnje energije

Pametni senzorski sitemi povecavaju efikasnost i iskoriséenja elektricne energije, Sto moze
dovesti do napretka u resavanju problema klimatskih promena sa kojima se pametni gradovi
suocavaju. Koristed¢i senzore, moze se konstruisati efikasna i sigurna pametna mreza koja
detektuje i analizira podatke vezane za napajanje i obezbeduje efikasnu kontrolu u oc¢itavanju
brojila, mese¢nih ra¢una, potrosnje energije, itd.

Jedan od sistema pametnog grada koji znacajno doprinosi smanjenu potrosnje energije
je pametno osvetljenje. Kod konvencijalno koriséenih svetiljki ne postoji moguénost regu-
lacije intenziteta kada nema prolaznika, sto dovodi do povec¢ane potrosnje elektricne energije.
Jedno od alternativnih resenja automatske kontrole intenziteta osvetljenosti i optimizacije

potrosnje energije prikazano je na slici 4.

Senzor
kret
%\\ pokreta

/]

>

—
>
—

Kontroler

Slika 4: Primena senzora u sistemu pametne rasvete [20].

Automatizacija sistema uli¢ne rasvete moze smanjiti potrosnju energije i troskove odrzavanja,

a takode pomaze u indentifikaciji kriminalnih aktivnosti i pruza bezbedno noé¢no okruzenje za
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sve ucesnike u saobrac¢aju [21]. Pametno osvetljenje je takode od koristi i drugim strukturama

pametnog grada kao $to su prac¢enje saobracaja u realnom vremenu i pametni parking sistemi.

2.2.4 Sistemi pametnih kuéa/zgrada

Termin pametna kuéa (Smart Home) nije striktno ogranic¢en na kuce, ve¢ ima 8iri spektar
tehnoloskih aplikacija koje obuhvataju sve oblike stanovanja. Sistemi pametnih kuca obu-
hvataju integraciju tehnoloskih resenja sa ciljem da ljudima pruze usluge koje odgovaraju
njihovim potrebama stanovanja, nudec¢i automatizovanu i daljinsku kontrolu i usluge kuénih
aparata [22]. To su pre svega udobnost, bezbednost i usteda energije.

Upotrebom IoT tehnologije korisnici mogu da nadgledaju i kontrolisu razlic¢ite uredaje
u svojoj kuéi sa bilo kog mesta. Putem masinskog ucenja (Machine Learning) i veStacke
inteligencije, pametni domovi sada mogu da prepoznaju obrasce ponaSanja stanovnika i
automatizovati svakodnevne aktivnosti, ¢ineci tako stanovanje udobnijim. Takode, doprinose
i znacajnoj ustedi energije time Sto omogucavaju centralizovano upravljanje ventilacijom,
grejanjem, klimatizacijom i osvetljenjem [23]. Da bi se pruzile takve usluge, svi sistemi

pametnih kuéa su izgradeni prema strukturi koja ukljucuje tri faze:

e Prikupljanje informacija putem senzora, kamera, mikrofona i drugih kuénih aparata;
e Cuvanje i obradu prikupljenih informacija uz pomoé glavne procesorske jedinice;

e Kreiranje rezultata i pruzanje usluga u zavisnosti od obradenih informacija.

Neki od senzora koje sistemi pametnih kuca koriste ukljucuju detekciju kretanja, merenje
temperature i vlaznosti vazduha, kao i senzore za merenje osvetljenja. Pored toga, podaci
se mogu prkupljati preko kuénih aparata koji se mogu povezati na internet. Ovi sistemi
omogucavaju da korisnik moze daljinski da kontrolise ku¢ne aparate sa bilo kog mesta i moze
da obavlja zadatke pre nego sto stigne kuc¢i. Pametni senzori mogu pratiti temperaturu
i vlaznost u kuéi i odrzavati optimalnu atmosferu prema potrebama korisnika. Takode,
pomocu sistema za detekciju dima ili gasova kao i detekciju pokreta, pametne kuce imaju

povecanu bezbednost i sigurnost.

2.2.5 Sistemi pametne industrije

Paralelno sa razvojem informaciono-komunikacionih tehnologija, interneta, bezi¢nih ko-
munikacija, proizvodnih mreza, razvijena je i industrijska proizvodnja koja je dozivela snazne
i duboke promene u odnosu na svoj pocetak [24]. Pametna industrija predstavlja koncept

proizvodnje koji na fleksibilan i efikasan nac¢in treba da zadovolji potrebe danasnjeg trzista, a
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ostvaruje se integracijom razlicitih industrijskih i neindustrijskih tehnologija. To se odnosi na
automatizaciju, realizovanu kombinacijom softvera, hardvera i mehanike, radi optimizacije

proizvodnje i smanjenje potrebe za radnom snagom i efikasno koriséenje resursa (slika 5).

T N

88 Qﬂ] B

m ..................

Slika 5: Sematski prikaz sistema pametne industrije [25].

Od strane ekonomskih i akademskih stru¢njaka je 2011. god. usvojen novi termin,
Industrija 4.0, kao naziv za cetvrtu industrijsku revoluciju. Industrija 4.0 povezuje IoT i
IIoT (Industrial Internet of Things) sa proizvodnim sistemom §to omogucéava interakciju sa
masinama radi razmene informacija i donoSenja inteligentnih odluka na osnovu sistemskog
algoritma. Ova promena ukljucuje primenu vestacke inteligencije, automatizovanih robota i
aditivnu proizvodnju [26].

Proizvodni sektori razvili su sopstvene tehnologije kako bi postigli visi kvalitet i brzu
proizvodnju. Postoji mnogo senzora koji se koriste u automatizovanoj industriji, kao sto su
senzori temperature, senzori pritiska, mikroelektromehanicki sistemi ( Micro-ElectroMechanical

System - MEMS), senzori detekcije pokreta, senzori obrtnog momenta, i dr. [27].

2.2.6 Ostali sistemi u strukturi pametnog grada

Sistemi koji su prikazani na slici 1 i opisani u predhodnom delu, predstavljaju samo deo
ukupnog broja sistema u strukturi pametnog grada. Medu znacajnijim, koji nisu navedi,
spadaju pametni bezbednosni sistemi (Smart Security and Safety), sistemi koji se koriste u

poljoprivredi (Smart Agruculture), sistemi koji se koriste u zdravstvu (Smart Health), itd.
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Bezbedonosni sistemi se koriste za nadzor kuca, zgrada, ulica, kancelarija i poljoprivrede.
Uvodenjem video nadzora moze se ostvariti smanjenje stope kriminala i bezbednije kre-
tanje gradana. Takode, ublazavanje posledica koje mogu nastati u slucaju udesa, pozara
ili drugih incidenata moze se posti¢i obavestenjem nadleznih sluzbi putem instaliranih se-
nzorskih sistema. Prenosivi uredaji bazirani na biosenzorima mogu u realnom vremenu prati-
ti zdravstveno stanje pacijenata, sto moze omoguciti blagovremenu intervenciju lekara. Nea-
dekvatno koris¢enje resursa u tradicionalno koris¢enim nacinima poljoprivredne proizvodnje
moze se resiti upotrebom automatizovanih sistema koji prate uslove zemljista, kao i kolicinu
padavina.

Broj sistema u strukturi pametnog grada ne moze se precizno definisati. Svaki pametan
grad ima svoju jedinstvenu strukturu, koja prvenstveno zavisi od cilja koji treba postici.
Takode, funkcije koju jedan sistem obavlja ne moraju buti ogranicene na konacan skup
aktivnosti, ve¢ to zavisi od celokupne strukture pametnog grada, tj. medusobne povezanosti

primenjenih sistema.

2.3 Pametni gradovi u svetu

Smatra se da je koncept pametnog grada zapocet u Santanderu, gradu u Spaniji, kada je
2009. god. 20000 senzora rasporedeno i instalirano na teritoriji grada [28]. Medutim, njegovo
usvajanje je bilo sporo, i kritikovano iz raznoraznih razloga. Ideologija je bila suocena sa
konceptom o odrzivosti i ostalim karakteristikama pametnih gradova. Tac¢nije, smatrano je
da su tradicionalni i dobro osmisljeni koncepti ugrozeni novinama koje treba uvesti, jer se
na taj nacin ogranicava interakcija medu ljudima.

Jedna od kritika odnosi se na Rio De zaneiro, grad u Brazilu u ¢ijem centru i okolini zivi
preko 12 miliona stanovnika [29]. Navodi se da ceo grad kontrolise nekoliko ljudi gledajuéi
u monitore na kojima se prikazuju fotografije dobijene sa kamera i senzora instaliranih na
teritoriji grada. Medutim, da bi se grad brze i efikasnije u¢inio pametnim neophodno je da i
njegovi stanovnici prihvate novi nacin zivota, i da za svoje odluke koriste podatke dostupne
svima. Ovaj koncept je sada prihvacen na globalnom nivou, i uspesno implementiran u
nekim od najveéih svetskih gradova.

U nastavku su date neke od karakteristika gradova koji se trenutno ubrajaju u najrazvi-
jenije po pitanju implementacije razlicitih pametnih sistema [30].

Singapur: Na vrhu vecine listi kada su u pitanju pametni gradovi nalazi se Singapur.
Pocevsi od 2014. god., Singapur je uveo Sirok spektar pametnih tehnologija u svoj javni i
privatni sektor. Tehnologija beskontaktnog pla¢anja je Siroko prihvacena za efikasno usmer-

avanje kretanja i placanja za oko 7,5 miliona putnika u Singapuru koji koriste javni prevoz.
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Uveden je digitalni zdravstveni sistem koji omogucava video konsultacije, kao i prenosivi [oT
uredaji za pracenje zdravstvenog stanja pacijenata. Takode, Singapur je 2021. god. objavio
planove za novi eko-pametan grad koji je u potpunosti bez vozila.

Helsinki: Helsinki je sebi postavio cilj da do 2035. god. postane neutralan po pitanju
emisije ugljen-dioksida. Do 2017. god. emisija Stetnih gasova u gradu je smanjena za 27 %
u poredjenju sa 1990. god. Jos jedan cilj na kojem Helsinki radi je smanjenje emisija iz sao-
brac¢aja za 69 % u roku od tri decenije, do 2035. god., uz mere poput prelaska ¢itavog voznog
parka gradskih autobusa na elektricne, i Sirenje mreze za punjenje elektri¢nih automobila.
Posto sistemi grejanja uzrokuju vise od polovine emisija u Helsinkiju, grad je fokusiran na
sprovodenje mera energetske efikasnosti tokom renoviranja, koje bi mogle da smanje emisije
iz zgrada za 80 %, kao i na ukljucivanje vise obnovljivih izvora energije.

Cirih: Razvoj pametnog grada u Cirihu je poceo projektom uli¢ne rasvete. Grad je uveo
seriju uliénih svetiljki koje koriséenjem senzora prilagodavaju nivo osvetljenosti u zavisnosti
od intenziteta saobracaja. Ovaj projekat je doprineo ustedi elektricne energije do 70 %. Od
tada, pametne ulicne svetiljke instalirane su na celoj teritoriji grada. Takode, uspostavljeni
su dodatni senzorski sistemi koji mogu prikupljati podatke o Zivotnoj sredini i meriti protok
saobracaja. Uz to, razvijen je pametan sistem upravljanja zgradama, koji povezuje gradsko
grejanje, potrosnu elektriéne energije i hladenje.

Oslo: Norveska prestonica ima tendenciju da do 2025. god. sva vozila u celom gradu
budu elektri¢na, sto je impresivno s obzirom na populaciju od oko 670.000 stanovnika. Po-
dsticaji za automobile sa nultom emisijom su ve¢ uvedeni, ukljucujuci besplatno parkiranje,
koris¢enje autobuskih traka i nize takse i cene putarine. Kao deo gradskog cilja da do 2050.
god. postane neutralan po pitanju emisije ugljenika, drugi pametni projekti su takode veé
uveliko u toku. To ukljucuje izgradnju zgrada sa nultom emisijom, rekonstrukciju postojecih,
kao i razvoj kruznog upravljanja otpadom i sisteme obnovljive energije.

Amsterdam: Projekat pametnog grada u Amsterdamu zapoceo je 2009. god. i obuhvata
vise od 170 razlicitih operacija sirom grada. Ono §to se posebno istice za Amsterdam su inova-
tivnost po pitanju koriséenja obnovljive energije za elektricne kamione za skupljanje otpada,
instaliranje autobuskih stajalista sa solarnim napajanjem, i napredni sistemi rasvete. Hiljade
preduzeca i domacinstava Sirom grada su ve¢ modifikovani energetski efikasnom krovnom izo-
lacijom, pametnim brojilima i ultra-niskoenergetskim LED svetlima.

Njujork: Stotine pametnih senzora i tehnologija su testirane i postavljene u razli¢itim
okruzima Njujorka 2020. god., kao deo pilot programa pametnih gradova. Senzori priku-
pljaju podatke sa ciljem efikasnijeg upravljanja uslugama kao S$to su upravljanje otpadom i
sakupljanje istog. Usluge deljenja automobila su takode veoma razvijene, sto doprinosi sma-

njenju ukupne emisije gasova i guzvi u saobrac¢aju. U pokusaju da ukljuéi vise lokalnih ideja,
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Njujork odrzava godisnje takmicenje za aplikacije koje najbolje koriste otvorene gradske
skupove podataka.

Seul: Seul je poznat i kao prvi pametan grad na svetu. Kroz prikupljanje i analizu po-
dataka dobijenih senzorima rasporedenim Sirom grada, kreirana je snazna osnova za pametnu
infrastrukturu i usluge. Neki od instaliranih senzora pruzaju podatke o protoku saobracaja
i kvalitetu vazduha. Jedan deo sistema predodreden je pruzanju pomod¢i starijim gradanima
koji zive sami. Kada se u odredenom vremenskom periodu ne otkrije kretanje ili ako senzori
zivotne sredine primete abnormalnu temperaturu, vlaznost ili osvetljenje, kontaktiraju se re-
levantne hitne sluzbe. Isto tako, Seul istrazuje upotrebu platforme podataka za stvaranje de-
tektiva sa vestackom inteligencijom za otkrivanje potencijalnih obrazaca kriminala. Takode,
korejska prestonica je medu prvim gradovima koji koriste 5G tehnologiju u mobilnosti i

transportu.

2.4 Ogranicenja pri realizaciji pojedinacnih sistema
pametnih gradova

Svaki sistem u okviru strukture pametnog grada realizuje se preko bezi¢nih senzorskih
mreza i/ili IoT sistema, koji se sastoje se medusobno povezanih senzorskih ¢vorova (senzorski
sistem ili autonomni senzor). Kao §to je ranije receno, autonomni senzori mogu samostalno
da vrse merenja, obradu i slanje podataka, ali imaju odredena ogranicenja po pitanju resursa
neophodnih za njihov rad. To se odnosi na elektriénu energiju neophodnu za njihovo napa-
janje, memorijski prostor za skladistenje podataka, kao i ogranicen domet komunikacije.

Ogranicenje po pitanju dostupnosti elektricne energije predstavlja glavni problem pri
projektovanju i implementaciji ovih sistema. Uzrok toga je neisplativost instaliranja tradi-
cionalne infrastrukture za veliki broj pojedinac¢nih autonomnih senzora, a ponekad i nedos-
tupnosti koriS¢enja postojec¢eg mreznog napajanja. Razlog tome je najcesée sama lokacija
senzorskih ¢vorova, jer se Cesto nalaze na mestima bez dostupne elektricne energije. To su,
na primer, senzorski ¢vorovi kojima se meri nivo radioaktivnosti, nivo zagadenosti vode,
razli¢iti parametri kvaliteta va-zduha i zemljista, senzori koji se koriste za detekciju pozara,
itd. Sa druge strane, ocekuje se da svi senzorski ¢vorovi kontinualno rade u toku dugog
vremenskog intervala.

Zbog toga je neophodno obezbediti neki alternativni nac¢in napajanja elektricnom energi-
jom. Prva opcija je upotreba baterija. Medutim, iako baterije obezbeduju pouzdan izvor
elektricne energije, treba imati na umu da njihova proizvodnja, recikliranje, pa i sama za-

mena nije ni jednostavna niti jeftina. Druga opcija je realizacija Energy Harvesting sistema
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kojima se energija okoline kao Sto je svetlosna, toplotna, mehanicka, i dr. konvertuje u elek-
tricnu [31, 32]. Ovim nacinom napajanja se moze obezbediti dovoljno elektricne energije za
rad samog uredaja, ali se takode visak dostupne energije moze iskoristiti za punjenje baterije.
Superkondenzator je komponenta koja ima bitnu ulogu u realizaciji ovoh sistema napajanja.
Upotrebljava se kao primarni izvor energije za napajanje uredaja ili za skladiStenje viska
energije (buck-up) koja se koristi da se posalje informacija da je baterija prazna ili da ¢e se
uskoro isprazniti.

Pored realizacije adekvatnog napajanja, znacajno je redukovati potrosnju energije pri-
likom slanja podataka ili tokom neaktivnog stanja uredaja, tj. kada nema prikupljanja niti
slanja podataka. Osnovna razlika izmedu bezi¢ne senzorske mreze i [oT sistema je u nacinu
prenosa podataka. Bezi¢na senzorska mreza je mreza bez pristupa Internetu i u okviru nje
se podaci od ¢vora do bazne stanice prenose radio modulima, dok mreza sa pristupom I-
nternetu predstavlja tzv. IoT sistem. LoRa (Long Range) radio moduli predstavljaju jedan
od najkoris¢enijih nac¢ina komunikacije u bezi¢nim senzorskim mrezama zbog mogucénosti
slanja podataka na velikim rastojanjima uz malu potrosnju elektri¢ne energije [33]. Prenos
podataka u IoT sistemima vrsi se od bazne stanice ili direktno od senzorskog cvora do
odabranog servera.

Potencijalni problem prilikom prenosa i skladistenja je zastita podataka [34]. Sve slozZenija
mrezna struktura sistema pametnih gradova ¢esto je manje bezbedna. Ovi uredaji medusobno
komuniciraju koriste¢i otvorene mrezne protokole koji su podlozni napadima. Bezbedonosni
zahtevi ukljucuju zaStitu privatnosti, autentifikaciju i poverljivost podataka. Tehnologije
kao Sto su enkripcija, biometrija i masinsko ucenje mogu se koristiti za odrzavanje bezbe-
dnosti i privatnosti sistema. Enkripcija je najceSce koris¢ena bezbednosna tehnika. Postoje
propisi doneti od strane razli¢itih institucija, medu kojima su Evropski institut za telekomu-
nikacione standarde (Furopean Telecommunications Standards Institute - ETSI), Nacionalni
institut za standarde i tehnologiju (National Institute of Standards and Technology - NIST),
Medunarodna organizacija za standardizaciju/Medunarodna elektrotehnicka komisija (In-
ternational Organization for Standardization/International Electrotechnical Commission -

ISO/IEC), kojima se definiSe potreba za enkripcijom podataka u IoT sistemima.
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Projektovanje i razvoj generatora

magnetnih potpisa

Simulatori saobracaja koriste se za pronalazenje najprikladnijih resenja za specificne oko-
Inosti. Prema oblastima primene i nivou detalja simulatori saobrac¢aja se mogu klasifikovani
u tri grupe: mikroskopski, makroskopski i mezoskopski. Makroskopski simulatori koriste
modele kojima se opisuju glavne karakteristike saobrac¢aja kao Sto su, protok i gustina, bez
razlikovanja pojedinacnih vozila. Sa druge strane, modeli koji se koriste u mikroskopskim
simulatorima predstavljaju saobrac¢aj prema karakteristikama pojedina¢nih vozila i njihovi
parametara, kao Sto su brzina, vreme putovanja i kasnjenja, zaustavljanja, emisija gasova i
potrosnja goriva. Mezoskopski simulatori su sli¢ni mikroskopskim, i koriste se za simulaciju
pojedina¢nih vozila na pojednostavljen nacin.

U naucnim radovima i tehnickoj dokumentaciji postoji veliki broj simulacionih modela
saobrac¢aja koji se koriste u eksperimentima sa ciljem repliciranja stvarnih dogadaja [35,
36]. Simulatori su dizajnirani da budu deo distribuiranog sistema upravljanja saobra¢ajem
i da simuliraju ¢itavu saobra¢ajnu mrezu [37]. Virtuelno simulaciono okruzenje obezbeduje
podatke koji se ne mogu lako dobiti u realnim uslovima i autenti¢nim okruzenjima [38]. So-
ftverom za modeliranje saobracaja izracunava se optimalno vreme promena stanja semafora
kako bi se poveéao broj automobila koji prelaze raskrsnicu [39]. Simulacije se takode koriste
da se ukaze na moguce smanjenje kasnjenja vozila i potrosnju goriva [40, 41], kao i za pracenje
vozila na putu, tj. odredivanje njegovog polozaja i brzine [42]. Takode, metode zasnovane na
simulaciji se primenjuju za upravljanje autonomnim vozilima [43, 44|, predvidanje kretanja
vozila [45], izracunavanje optimalne brzine [46] ili simulaciju strategija preusmeravanja u
slucaju incidenata [47]. Simulacije saobrac¢aja obuhvataju i neka hardverska resenja, kao $to
je okruzenje za procenu vertikalnog ubrzanja koja izazivaju neravnine na putu [48]. Simula-
ciono okruzenje, predstavljeno u [49] obuhvata razli¢ite kompleksne modele kojima se vozilo
karakteriSe kao skup metalnih ploca razli¢itih veli¢ina i masa, ¢ime se pojednostavljuje ana-

liza promena magnetnog polja. Simulacijom se moze odrediti magnetno polje feromagnetnih
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objekata koji se kreéu, pri ¢emu se objekat predstavlja kao skup magnetnih dipola [50].
Radi kontrole i unapredenja saobra¢ajnog toka neophodna je kvantitativna i kvalitativna
detekcija vozila koja ucestvuju u saobracaju. Uredaji kojima se utvrduje prisustvo vozila
na ulici ili parkingu nazivaju se detektori vozila. Pored samog prisustva vorzila, detektorima
se moze odrediti smer kretanja, brzina, kao i tip vozila. Simulacija magnetnih potpisa
(promena magnetnog polja izazvana vozilom), koja ¢e biti opisana u nastavku, vrsi se gene-
ratorom magnetnog polja, a ima za cilj da rekonstruise kretanje pojedinacnih vozila, kao
i realni saobracajni tok. Razvijeni generator se koristi za testiranje rada detektora vozila.
Kada se vrsi simulacija magnetnih potpisa pojedina¢nih vozila ulazni parametari generatora
su model i brzina kretanja vozila. Ovim karakteristikama vozila odredeni su talasni oblik
magnetnog potpisa i njegovo trajanje. Parametri na osnovu kojih se vrsi rekonstrukcija
realnog saobrac¢ajnog toka su proizvoljni broja razlicitih vozila koja se krec¢u razlicitim brzi-
nama u zadatom opsegu, kao i nasumicno zadati vremenski intervali izmedu prolaska dva

uzastopna vozila.

3.1 Snimanje magnetnih potpisa vozila

Kako bi se izabrao odgovarajuci dizajn generatora, najpre je potrebno snimiti magnetne
potpise razlic¢itih vozila. Izbor potrebnih komponenata za razvog generatora moze se izvrsiti
analizom talasnih oblika snimljenih magnetnih potpisa. Za snimanje je iskoris¢en sistem za

merenje magnetnog polja i akviziciju podataka, ¢ija je blok Sema prikazana na slici 6.

’ . . . . . .
Merenje i slanje izmerenih vrednosti

Senzor za merenje .
. Mikrokontroler UART/RS485
magnetnog polja { TC_) PIC18F45K22 m
BM1422AGMV konvertor

RS485/USB RS1s5
konvertor

00T

Slika 6: Blok Sema sistema za merenje magnetnog polja i akviziciju podataka.

Kao sto se moze videti, sistem se sastoji od dve celine. Prva, koja se postavlja na kolovoz,

koristi se za merenje magnetnog polja i slanje izmerenih vrednosti. Promene magnetnog polja
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planete Zemlje koje se desavaju prilikom prolaska vozila se detektuju senzorom za merenje
magnetnog polja. Za ova merenja, kao i za razvoj samog detektora vozila, izabran je senzor
BM1422AGMYV [51]. Pri samoj realizaciji sistema upotrebljena je stampana ploca na kojoj
se nalazi senzor sa ostalim potrebnim komponentama (slika 7), razvijena od strane firme

Mikroelektronika.

3V3 3V3 3V3 3V3
PAN
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SDA
SCL
DRDY

VREG SDA
GND SCL|

L
al
f AVDD DRDY

BM1422AGMV

Slika 7: Elektri¢na Sema i Stampana ploCa sa senzorom za merenje magnetnog polja.

Rad ovog senzora bazira se na promeni impedanse pod uticajem magnetnog polja. Sadrzi tri
osetljiva elementa tako da se moze koristiti za istovremeno merenje magnetnog polja po x, y
i z osi, a najniza vrednost promene koja se moze detektovati je 0,042 nT. Izmerene vrednosti
se dobijaju u digitalnom obliku (12/14-bitne vrednosti), a one zapravo predstavljaju vre-
dnost magnente indukcije. U nastavku teksta se koriste termini magnetno polje i intenzitet
magnetnog polja, ali treba imati u vidu da se sve analize vrse na osnovu magnetne indukcije
koja zapravo predstavlja klalitativhu meru magnetnog polja.

Mikrokontroler vr$i konfiguraciju senzora i ¢itanje izmerenih vrednosti preko I?C (Inter-
Integrated Curcuit) protokola. Nakon transformacije u odgovarajuéi format, izmerene vre-
dnosti se salju do dela sistema kojim se vrsi njihova akvizicija. Na osnovu tehnickih kara-
kteristika koje sistem treba da ispuni, a i prethodnog iskustva, izabran je mikrokontroler
PIC18F45K22 [52], koji se nalazi na razvojnom okruzenju Ready for PIC' [53]. Takode,
na samom okruzenju je realizovan i regulator napajanja kao i konektori za povezivanje
mikrokontrolera sa ostalim komponentama koje se koriste. Ovaj mikrokontroler pruza do-
voljno racunarskih i memorijskih resursa za pouzdano obavljanje potrebnih funkcija, tako
da je upotrebljen i prilikom razvoja ostalih sistema opisanih u disertaciji.

Kako bi bilo moguce izmerene podatke poslati do dela sistema za akviziciju podataka,
koji je na rastojanju od nekoliko metara (prvenstveno zbog bezbednosti), iskoriséen je RS485
standard za slanje podataka. Naime, mikrokontroler salje podatke preko UART (Univer-
sal Asynchronous Receiver-Transmitter) protokola, koji su na TTL (Transistor-Transistor
Logic) naponskom nivou njegovog napajanja, a oni se upotrebom UART /RS485 konvertora

konfigurisu prema sprecifikacijama RS485 standarda.
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Sve komponente ovog dela se napajaju baterijom izlaznog napona 9V kako be se izbeglo
koris¢enje dodatnih provodnika za napajanje. Izlazni napon baterije se preko naponskog re-
gulatora na razvojnom okruzenju postavlja na 3,3 V, koliko je potrebno za napajanje senzora,

mikrokontrolera i konvertora. Elektricna Sema ovog dela sistema prikazana je na slici 8.
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Slika 8: Elektricna Sema sistema za merenje magnetnog polja.

Na slici 9 je prikazan prakti¢no realizovan deo sistema koji se postavlja na kolovoz i kojim
se vr§i merenje magnetnog polja.

UART / RS485
konvertor

Slika 9: Prakti¢na realizacija sistema za merenje magnetnog polja.

Akvizicija, tj. ¢uvanje izmerenih vrednosti radi dalje analize obavlja se laptop ra¢unarom.
Pre samog upisa u fajl, kako bi ra¢unar mogao da prihvati podatke neophodno je da oni
budu organizovani prema pravilima USB (Universal Serial Bus) protokola. Za to se koristi
RS485/USB konvertor.

Merenje magnetnog polja izvrseno je pri prolasku cetiri razlicita vozila, ¢ije su karakte-

ristike date u tabeli 1. Intenzitet promene magnetnog polja zavisi od mase vozila (m), tj.
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od mase feromagnetnog materijala unutar njegove strukture, kao i od rastojanja izmedu
senzora i samog vozila. Kako je sistem za merenje postavljen na kolovoz na intenzitet
magnetnog polja ima uticaj rastojanje od kolovoza do podnozja vozila (d). Niza vozila veée
mase izazvace ve¢e promene u intenzitetu magnetnog polja. Trajanje promena magnetnog
polja (t) odredeno je duzinom samog vorzila (7) i brzinom kojoj se vozilo kreée (v). Povecanje
brzine kretanja vozila uzrokuje krace trajanje promena, dok ¢e promene trajati duze za vozila

vece duzine pri istoj brzini kretanja.

Tabela 1: Karakteristike vozila za koja je izvrSeno snimanje magnetnih potpisa.

Vozilo m(kg) | d(mm) | {(mm) | v(km/h) | ¢(ms)
VW Polo9N
I —

960 165 3743 20 840

1243 120 4202 30 920

1155 185 4030 40 460
KIA Stonic

=
1157 165 4140 50 540

U toku snimanja magnetnih potpisa, deo sistema kojim se vrsi merenje magnetnog polja
bio je postavljen na kolovoz. Senzor je postavljen tako da se pravac i smer njegove x ose
poklapaju sa pravcem i smerom kretanja vozila, a y osa je normalna u odnosu na pravac
kretanja vozila. Ove dve ose leze u ravni kolovoza, dok z osa senzora lezi u ravni koja je
normalna na ravan kolovoza i orjentisana je vertikalno navise. Merenje magnetnog polja pri
prolasku sva ¢etiri vozila vrseno je na isti nacin, a postupak i lokacija merenja (Aleksandra
Medvedeva 4, Nis) prikazani su na slici 10.

Merenje magnetnog polja vrseno je frekvencijom od 100 Hz, a dobijene vrednosti prikazani
su na slici 11. Sa prikazane slike se vidi da promene magnetnog polja prilikom prolaska vozila

postoje po svim osama merenja.
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Slika 10: Merenje magnetnog polja pri prolasku vozila i lokacija na kojoj su merenja
vresena.
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Slika 11: Promene magnetnog polja pri prolasku vozila iznad senzora.

Kako bi postupak projektovanja generatora magnetnih potpisa i proces detekcije vozila,
koji ¢e kasnije biti prikazan, bili realizovani na najjednostavniji nacin, treba odabrati i ana-
lizirati promene magnentog polja po jednoj osi. Veliki uticaj na magnetno polje koje se
meri y osom senzora imace vozila koja se kreéu susednom kolovoznom trakom, s obzirom
da je ona postavljena u ravni kolovoza normalno na pravac kretanja vozila. Iz tog razloga
se vrednosti dobijene merenjem po ovoj osi ne mogu iskoristiti za preciznu detekciju vozila
koja se kre¢u iznad senzora. Uzevsi u obzir magnetne potpise svih vozila, moze se videti
da intenzivnije promene magnetnog polja postoje po z osi, nego po x osi. Zbog toga su u
nastavku razmatrane promene magnetnog polja po z osi.

Od interesa su promene magnetnog polja pri prolasku vozila u odnosu na intenzitet
magnetnog polja kada iznad senzora, ili u njegovoj blizini, nema vozila. Ove promene zapravo

predstavljaju magnetni potpis vozila i prikazane su na slici 12.

23



Glava 3. Projektovanje i razvoj generatora magnetnih potpisa

30|III|III|III 1111111 10|III|III|IIIIII 111

VW Polo9N Peugeot 307
20
10 0
S0 S0
4-10 P
< 99 <
-30 -30
_40||||||||||||||||| _40|||||||||||||||||||||
0 200 400 600 800 0 200 400 600 800 1000
t(ms) t(ms)
|||||||||||||||||||||||||||||_
10 Fiat Grande Punto E 60 KIA Stonic
0 ;— 40
£-10 = 220
55 E 55
= -20 E =< 0
Q E
<-30 = -20
-40 = 40
-50 |||||||||||||||||||||||||||||__ -60
0 100 200 300 400 500 0 100 200 300 400 500 600

t(ms) t(ms)

Slika 12: Snimljeni magnetni potpisi vozila.

3.2 Generisanje magnetnih potpisa koriséenjem signal

generatora i kalema

Generatori magnetnog polja imaju veoma Siroku primenu, a u zavisnosti od oblasti
primene koriste se razlicite topologije za njihovu realizaciju. Generator uniformnog i ko-
nstantnog magnetnog polja u kombinaciji sa senzorom magnetnog polja se koristi u sistemima
za procenu pozicije zaostale magnetne nanocestice [54]. Promenljivo magnetno polje po je-
dnoj osi, koje se stvara dipolnim parovima, primenjuje se u eksperimentima sa polarimetrima
i magnetometrima [55]. Spektar primena generatora magnetnog polja naizmeni¢nog talasnog
oblika je sirok, a jedna od njih je trodimenzionalno pracenje polozaja medicinske opreme,
kao v sto je kardiovaskularni kateter [56].

S obzirom da su snimljeni magnetni potpisi bazirani na promenama magnetnog polja po
jednoj osi, kako bi se izvrsila njihova rekonstrukcija dovoljno je da generator sadrzi jednu
komponentu kojom se generiSe magnetno polje. Komponenta kojom se moze generisati
magnetno polje, a da se pri tome njegov intenzitet kontrolise elektricnom pobudom je kalem.
Kalem je pasivna elektronska komponenta koja u idealnom slu¢aju poseduje samo reaktivnu
otpornost (reaktansu), ¢ija je vrednost direktno proporcionalna frekvenciji signala koji se
dovodi na njegove elektricne kontakte. Koeficijent proporcionalnosti izmedu reaktanse i
frekvencije predstavlja iduktivnost kalema. Kada se na kalem dovede napon, protok struje

kroz njega se ne uspostavlja trenutno, zbog magnetnog polja koje se stvara u njemu. Ovo
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magnetno polje indukuje elektromotornu silu suprotnog polariteta od dovedenog napona, pa
samim tim ne dozvoljava trenutno uspostavljanje struje. Nakon nekog vremena, magnetno
polje postaje konstantno i dalje ne utice na protok struje.

Za generisanje magnetnih potpisa vozila koris¢en je viseslojni cilindri¢ni kalem. Inte-
nzitet generisanog magnetnog polja zavisi od jacine struje koja protice kroz kalem i njegovih
geometrijskih parametara [57]. Struja koja protice kroz kalem dobija se signal generatorom,
a njena jacina zavisi od amplitude generisanog napona [58].

Naslici 13 je predstavljena blok Sema generatora magnetnog polja realizovanog koris¢enjem
signal generatora i kalema, kao i sistem za merenje magnetnog polja koji se sastoji od

mikrokontrolera i senzora. Laptop se koristi za skladistenje i obradu izmerenih vrednosti.

_______________________________________________________
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Slika 13: Blok Sema generatora magnetnog polja sastavljenog od signal generatora i
kalema, i sistema za merenje generisanog magnetnog polja.

3.2.1 Izracunavanje geometrijskih parametara kalema

Sa snimljenih magnetnih potpisa se moze videti da su maksimalne promene magnetnog
polja oko 50 pT. Da bi bilo moguce rekonstruisati i magnetne potpise masivnijih vozila koja
nisu obuhvacena trenutnim istazivanjem, uzima se da je maksimalna vrednost magnetnog
polja koje treba generisati 100 pT. Magnetno polje generisano kalemom je direktno propor-
cionalno intenzitetu struje koja protice kroz njega, bilo da je ona jednosmerna ili naizmeni¢na
[59]. Pri tome je maksimalna vrednost struje koja se propusta kroz kalem 20mA. Ova vre-
dnost jacine struje je izabrana iz prakti¢nih razloga, jer se moze generisati laboratorijskim
uredajima (signal generator) ili mikrokontrolerom, $to ¢e detaljnije biti opisano u nastavku.

Pri izracunavanju vrednosti geometrijskih parametara kalema uzimaju se u obzir nave-

dene maksimalne vrednosti magnetnog polja i struje. Geometrijski parametri viseslojnog
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cilindri¢nog kalema su unutrasnji poluprecnik r1, spoljasnji polupre¢nik 79, duzina namotaja
[ i broj namotaja N [60-63]. Unutrasnji polupre¢nik definise veli¢inu Supljine unutar tela
kalema (rastojanje od aksijalne ose do unutrasnje povrsine namotaja). Spoljasnji polupre-
¢nik predstavlja rastojanje od aksijalne ose kalema do spoljasnje povrsine namotaja i zavisi
od unutrasnjeg polupre¢nika, broja namotaja, duzine namotaja i precnika provodnika dy koji
se koristi za formiranje namotaja, a moze se izracunati sledeé¢im izrazom [64]:
diN

7”2:7'1+OT. (31)
Duzina namotaja ne predstavlja duzinu provodnika ve¢ duzinu sloja koju formira provodnik
na povrsini tela kalema. Princip formiranja viSeslojnog cilindri¢nog kalema sa oznacenim

geometrijskim parametrima prikazan je na slici 14.

Slika 14: Struktura viSeslojnog cilindri¢nog kalema.

Kako geometriju odreduje ukupno pet parametara, pri projektovanju kalema neke od
njih treba uzeti kao konstantu. Viseslojni kalem za potrebe generisanja magnetnih potpisa
formiran je namotavanjem bakarnog provodnika oko kalemskog tela, tehnikom nasumicnog
namotavanja. Telo kalema je napravljeno od PLA plastike koris¢enjem 3D Stampaca, tako
da u centru ima Supljinu prec¢nika d = 4 mm. Razmatrani su kalemovi koji sadrze od jednog
do deset slojeva namotaja, tj. kod kojih se broj namotaja menja od 100 do 1000. Pri tome
je unutrasnji polupre¢nik kalema r; = 3mm, duzina namotaja je [ = 12mm, a prec¢nik
provodnika od koga se formiraju namotaji je dy = 0,12mm. U zavisnosti od broja namo-
taja dobijaju se kalemovi razli¢itog spoljasnjeg poluprecnika, koji imaju razli¢itu vrednosti
induktivnosti i mogu da generisu magnetno polje razlic¢ite jac¢ine. Induktivnost viseslojnog

cilindri¢nog kalema L moze se izracunati koris¢enjem izraza [64]:

78, TN2d2,

L= .
3d,, + 5(ds — dy) + 91

(3.2)
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U jednacini (3.2) dy,ds, d,, su unutrasnji, spoljasnji i srednji precnik kalema, respektivno.
Induktivnost nije od velikog znacaja za primenu koja se razmatra, veé¢ intenzitet magnetnog
polja koje se generise kalemom.

Intenzitet magnetnog polja koje se generise jednoslojnim cilindri¢nim vazdusnim kalemom
(bez jezgra) po aksijalnoj osi moze se matematicki opisati kao [65]:

_ “027 Lrtam), (3.3)

pri ¢emu je po = 4m - 1077 H/m magnetna permeabilnost vazduha (vakuuma), a I intenzitet

B(z)

struje koja protice kroz kalem. Funkcija f(z,r) odreduje zavisnost generisanog polja od

rastojanja prema izrazu:

Fz,r) = 2 n 2 , (3.4)

gde je z rastojanje od centra kalema, a r polupreénik kalema. Ubacivanjem izraza (3.4) u

(3.3) dobija se:

)G

Na osnovu (3.5) moze se dobiti izraz koji opisuje magnetno polje viseslojnoj cilindri¢nog

(3.5)

vazdusnog kalema (detaljan postupak prikazan je u Dodatku A):

- 2l(ry — 1)

B(z) = —FoNL <f—z)zn \\? : +
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Vrednost magnetnog polja koje se generise kalemom takode se moze dobiti koris¢enjem
softvera COMSOL. U softveru je izvrSena analiza raspodele magnetnog polja duz aksijalne
ose kalema napravljenog od bakra, ranije navedenih geometrijskih parametara i 1000 namo-
taja. Telo kalema je izostavljeno iz simulacije jer je napravljeno od plastike koja nema ma-
gnetna svojstva. Oko kalema je postavljena sfera poluprecnika 50 cm ispunjena vazduhom,
¢ime je ogranicen domen simulacije. Ova vrednost poluprecénika je dovoljna da se obuhvati
znacajno magnetno polje u okolini kalema.

Analiza magnetnog polja je izvrsena koriséenjem opcije Multi-Turn Coil sa konstantnom
strujnom pobudom, kao S§to je prikazano na slici 15a, intenziteta 1 A. Pre numerickog
proracuna, definisani su odgovarajué¢i grani¢ni uslovi koji definiSu prostiranje elektroma-
gnetnih talasa. Definisan je grani¢ni uslov Magnetic Insulation na povrsini sfere ¢ime je
obezbedeno da van sfere nema linija magnetnog polja.

x 1072
1,2

0,8
mm 0,6
0,4

0,2

a) b) c)

Slika 15: Projektovanje kalema u softveru COMSOL i prikaz raspodele magnetnog polja.

Nakon toga je izvrSena diskretizacija kreiranjem odgovaraju¢e mreze elemenata koja se
u softveru COMSOL sastoji od tetraedara. Ukupan broj elemenata je klju¢ni faktor koji
utice i na brzinu i na preciznost numerickog proracuna. Kada je broj elemenata veliki,
simulacija moze biti memorijski zahtevna i dugotrajna. Zbog toga je kljucno uspostaviti
ravnotezu izmedu tacnosti rezultata i vremena proracuna. To se mozee postici izvodenjem
testova konvergencije koji odreduju potreban broj elemenata za prihvatljivu ta¢nost. U
ovom slucaju, simulacija koristi oko 1,2 miliona elemenata mreze (slika 15b) generisanih
koriscenjem opcije Eztremely Fine. Konacno, intenzitet magnetnog polja unutar i izvan
kalema moze se videti na slici 15c.

Kako bi se proverila validnost analiticki izracunatih vrednosti magnetnog polja koje se
generise kalemom uradene su simulacije za kalemove istih geometrijskih karakteristika, pri
istoj strujnoj pobudi. Magnetno polje kalema koji sadrzi 1000 namotaja izracunato kori-

S¢enjem izraza (3.6) i dobijeno simulacijom u softveru COMSOL prikazano je na slici 16.
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Slika 16: Magnetno polje na aksijalnoj osi viSeslojnog cilindri¢nog kalema formiranog od
1000 namotaja.

Dobijeni rezultati na ova dva na¢ina imaju visok nivo podudaranja, kao Sto se moze
videti na slici. Vrednosti magnetnog polja na aksijalnoj osi deset razlicitih kalemova ¢iji su
geometrijski parametri ranije navedeni, izracunato je koriséenjem izraza (3.6). Na osnovu

izracunatih vrednosti nacrtane su krive raspodele magnetnog polja i prikazane na slici 17.
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Slika 17: Raspodela magnetnog polja na aksijalnoj osi viseslojnih cilindri¢nih kalemova
sa razli¢itim brojem namotaja.

Magnetno polje ima najveéi intenzitet u centru kalema, a njegova vrednost raste sa
povecanjem broja namotaja. Medutim, kod kalemova sa veé¢im brojem namotaja magnetno
polje je konstantno na manjem rastojanju u odnosu na centar. Zbog malih dimenzija kalema
senzor za merenje magnetnog polja se ne moze postaviti unutar njega. Kako je debljina
granicne povrsine tela kalema dy = 2mm, minimalno rastojanje na kome moze izmeriti

magnetno polje u odnosu na centar kalema z = /2 + d; = 8mm. Zbog toga je potrebno
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da jacina magnetnog polja koje se generise bude 100 pT na rastojanju z koje je vece ili
jednako 8 mm. To se moze uraditi pronalazenjem tacke preseka izmedju krive koje predstavlja
magnetno polje generisano kalemom i prave koja predstavlja magnetno polje od 100 1T, sto

je predstavljeno na slici 18.
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Slika 18: Izracunata vrednost magnetnog polja na delu aksijalne ose viSeslojnih cili-
ndri¢nih kalemova sa razli¢itim brojem namotaja.

Jacina magnetnog polja u svim oznacenim tackama, od A do J, jednaka je 100 nT. Kale-
movima koji su napravljeni od 100 i 200 namotaja magnetno polje jacine 100 pT moze se
generisati samo na rastojanju manjem od 8 mm (deo slike oznacen sivom bojom). Kalemovi
sa 300 ili vise namotaja mogu generisati magnetno polje jacine 100nT i izvan kalema tj.
na rastojanju vetem od 8 mm. Rastojanje od centra kalema na kome magnetno polje ima
trazenu jacinu raste sa pove¢anjem broja namotaja.

Za ekperimentalna merenja napravljen je drza¢ kalema i senzora (slika 19). Kalem se

postavlja iznad senzora tako da njegova aksijalna osa bude usmerena duz z-ose senzora.

Slika 19: Drza¢ kalema i senzora za merenje magnetnog polja.

Drzac je napravljen koris¢enjem 3D Stampaca od istog materijala kao i telo kalema. Senzor je

postavljen na donjoj strani drzaca, a kalem moze da se pomera po vertikalnoj osi pomeranjem
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gornje gredice drzaca. Propustanjem konstantne struje kroz kalem i menjanjem rastojanja
izmedu kalema i senzora moguce je izmeriti ja¢inu magnetnog polja na istim rastojanjima za
koja su uradena analiticka izracunavanja. Izmerene vrednosti prikazane su na slici 20. Na
slici izostaju vrednosti magnetnog polja na rastojanjima manjim od 8 mm od centra kalema,

jer se senzor ne moze postaviti unutar kalema.
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Slika 20: Izmerena vrednost magnetnog polja na delu aksijalne ose viSeslojnih cilindriénih
kalemova sa razli¢itim brojem namotaja.

Magnetno polje jacine 100nT ne moze generisati izvan kalema zadatih dimenzija, pri
proticanju struje od 20mA, ukoliko je broj namotaja 100, 200 ili 300. Sa ovim brojem
namotaja zeljena jac¢ina magnetnog polja moguca je samo u unutrasnjosti kalema. Uzevsi u
obzir da je kalemom potrebno rekonstruisati magnetne potpise vozila i testirati rad detektora,
kao i geometrijske parametre samog kalema, nema fizickog smisla razmatrati magnetno polje
unutar kalema. Iz tog razloga kalemovi koji imaju 300 ili manje namotaja dalje nece biti
razmatrani. Pri rastojanju od z = 8mm i kalemovima koji imaju 900 i 1000 namotaja
jacina polja je ve¢a od 340 p'T Sto je maksimalna vrednost koja se moze izmeriti koris¢enim
senzorom BM1422AGMYV. Iz tog razloga na grafiku nedostaju dve vrednosti. Magnetno
polje u tackama od D’ do J’ ima isti jac¢inu kao u tackama od D do J. Vrednosti rastojanja
z za sve predstavljene tacke, ukljucujuéi i analiticki izracunate i eksperimentalno izmerene,
navedene su u tabeli 2.

Dobijene vrednosti pokazuju da napravljeni kalemovi generisu slabije magnetno polje, na
istom rastojanju, nego sto je to izracunato. U teorijskom modelu, tj. koriS¢enom analitickom
izrazu, smatra se da je kalem namotan tako da svaki sloj sadrzi isti broj namotaja i da
u jednom sloju nema preklapanja izmedu namotaja. Medutim, pri prakti¢noj realizaciji
kalemovi su formirani nasumi¢nim motanjem, $to dovodi do nejednakog broja namotaja u

jednom sloju i preklapanja namotaja iz razlicitih slojeva. Zbog toga su vrednosti spoljasnjeg
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Tabela 2: Rastojanje od centra kalema do tacke na aksijalnoj osi u kojoj je jac¢ina
magnetnog polja 100 nT.

. . | Rastojanje od centra kalema po aksijalnoj osi, z(mm)
Broj namotaja -
Jednacina (3.6) Izmereno

100 6,04 - unutar kalema § ' o

200 7,80 - unutar kalema Ne moze se izmeriti -
unutar kalema

300 8,81

400 9,57 8,69

500 10,25 8,90

600 10,85 9,76

700 11,41 10,43

800 11,93 10,96

900 12,45 11,76

1000 12,92 12,32

poluprecénika kalemova razlicite od analiticki izracunatih (slika 21), a samim tim je i na

osnovu izraza (3.6) generisano magnetno polje slabije.

478_' 1 1 1 I 1 1 1 I 1 1 1 I 1 1 1 1 1 1 1
3§ —6— jednagina (3.1)
476_: —&— izmereno

1
1
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

S S e s s s e ey B sy e
0 200 400 600 800 1000
N

Slika 21: Izracunate i izmerene vrednosti spoljasnjeg polupre¢nika kalemova sa razli¢itim
brojem namotaja.

Treba napomenuti da PLA materijal od koga je napravljeno kalemsko telo nema fero-
magnetna svojstva tako da ne utice na jacinu generisanog magnetnog polja. Za dalji dizajn
generatora magnetnog polja izabran je kalem napravljen od 800 namotaja, a njegova izme-

rena otpornost je 38,22 2.
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3.2.2 Konfigurisanje signal generatora

Kao sto je ve¢ receno, magnetno polje generisano kalemom treba da ima isti talasni oblik
kao izmereni magnetni potpis vozila. Signal generatorom RIGOL DG10227Z moze se gene-
risati napon proizvoljnog talasnog oblika (samim tim i struja koja protice kroz opterecenje),
na osnovu vrednosti upisanih u tekstualni fajl. Dakle, potrebno je kreirati fajl sa odgo-
varajué¢im vrednostima naponskih nivoa za pobudu kalema kako bi se generisalo odgovarajuce
magnetno polje. Ovaj fajl sadrzi 8192 vrednosti naponskih nivoa V[n], gde je n redni broj
vrednosti. Vrednosti su dobijene deljenjem izmerenih promena magnetnog polja AB, koefi-

cijentom kq:

AB,[n]
k1

pri ¢emu je N = 8192. Vrednost AB,[n] predstavlja razliku izmedu izmerene vrednosti

Vin] =

,1<n<N, (3.7)

magnetnog polja i prethodne osnovne vrednosti, ili B,[n] — Bpese[n — 1]. Osnovna vre-
dnost dobija se filtriranjem izmerenih vrednosti koriséenjem slew rate limiter filtra [66]. Sve
dobijene vrednosti AB, ubacene su u niz i 8192 odmerka dobijeno je metodom linearne
interpolacije.

Kada je napon na izlazu signal generatora V[n], kroz RL kolo ¢e proticati struja I[n]

koja se moze opisati izrazom:

_ Vin]
Rtotal ’

pri cemu je Ry = 249,27 (2 i predstavlja ukupnu serijsku otpornost u RL kolu. To ukljucuje

I[n]

(3.8)

Ry, Ry, Ry i R, Sto predstavlja otpornost kalema, otpornost otpornika redno vezanih sa
kalemom i otpornost provodnika koris¢enih za povezivanje, respektivno. Otpornost Ri.ia
treba da ogranici struju koja protice kroz kalem na 20 mA kada je napon na izlazu naponskog
generatora 5 V.

Sa druge strane kada struja I[n] protice kroz odabrani kalem njime se generise magnetno

polje koje se moze predstaviti kao:

By[n] = I[n] - k». (3.9)

Koeficijent ky predstavlja odnos proporcionalnosti izmedu generisanog magnetnog polja i
geometrijskih parametara kalema. Izabrani kalem generiSe magnetno polje jac¢ine 99,5pT
kada kroz njega protice struja od 20,05 mA (slika 22), pa se moze smatrati da je vrednost

ovog koeficijenta 5mT/A.
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Slika 22: Magnetno polje generisano kalemom od 800 namotaja, na rastojanju z = 11 mm
od centra kalema (V' =5V, I = 20,05mA).

Promena jacine magnetnog polja nije jednaka 100 nT zato Sto rastojanje od kalema do se-
nzora nije ta¢no 10,96 mm (kako je navedeno u tabeli 2), ali dobijena vrednost ima zadovo-

ljavajucu preciznost. Zamenom izraza (3.7) u (3.8) dobija se:
1 AB.[n]
Rtotal kl 7

a kako generisano magnetno polje B,y[n| treba da bude jednako izmerenom AB, [n], koristeci
izraze (3.9) i (3.10), dobija se:

I[n] (3.10)

1 AB:[n] _ By[n]

Rtotal kl k2 7

odnosno:

ko
Rtotal

Izrac¢unavanjem se dobija da je vrednost koeficijenta k; = 20pT/V. Medutim, kada

ey (3.11)

se koris¢enjem ovog koeficijenta odrede vrednosti naponskih odmeraka koje generise signal
generator, generisano magnetno polje je manjeg intenziteta od izmerenog. Razlog za to je
reaktivna komponenta (reaktansa) kalema, ¢ija je vrednost razli¢ita od nule pri naizmeniénoj
stuji koja protice kroz njega. Zbog toga vrednost koeficijenta k; treba da bude manja od
izracunate. Iz navedenih jednacina se se njegova vrednost ne moze dobiti analiticki. Iz
tog razloga je odredena eksperimentalno, metodom diskretne pretrage (grid search). Sa
prikazanih grafika (slika 23) se vidi da je najbolje poklapanje izmedu generisanih i izmerenih

magnetnih potpisa dobija kada koeficijent k; ima vrednost 16 nT/V.
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Slika 23: Snimljeni i rekonstruisani magnetni potpisi vozila VW Polo9N pri razli¢itim
vrednostima koeficijenta k.

3.2.3 Generator magnetnog polja realizovan koriS¢enjem signal
generatora i rekonstrukcija magnetnih potpisa
Prakti¢na realizacija generatora magnetnog polja realizovanog koris¢enjem signal genera-

tora i kalema koji sadrzi 800 namotaja, predstavljena je na slici 24. Mikrokontroler i senzor

se koriste za merenje, a laptop za skladistenje i dalju obradu izmerenih vrednosti.

\ Ao,

Signal generator 1

-

Slika 24: Realizacija generatora magnetnog polja koriséenjem signal generatora i kalema.
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Glava 3. Projektovanje i razvoj generatora magnetnih potpisa

Na osnovu snimljenih magnetnih potpisa, za ¢etiri navedena vozila, kreirani su fajlovi
na osnovu kojih signal generator generise odgovarajuce talasne oblike napona. Dovodenjem
ovih talasnih oblika napona na kalem izvrSena je rekonstrukcija magnetnih potpisa vozila.
Izmereni magnetni potpisi i magnetni potpisi rekonstruisani opisanim generatorom prikazani

su na slici 25.
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Slika 25: Snimljeni i rekonstruisani magnetni potpisi vozila. Rekontrukcija je izvrSena
koriséenjem generatora magnetnog polja baziranog na signal generatoru.

Kako bi se potvrdilo da li se realizovani generator moze koristiti za rekonstrukciju ma-
gnetnih potpisa, tj. u kojoj meri se rekonstrisani potpisi podudaraju sa snimljenjim upotre-
bljene su dve matematice operacije. Prva je korelacija izmedu izmerenih i rekonstrisanih
magnetnih potpisa. Pirsonov (Pearson) korelacioni koeficijent rx y opisuje stepen linearne
korelacije izmedu dve funkcije odnosno skupa podataka [67]. Pri potpunoj korelaciji ima

vrednost jedan, a moze se izracunati pomocu sledeé¢e jednacine:

N> X[n)Y[n]— (> X[ ] (D Y
XYy = = 2n:1 el = (3.12)
NY X°n] = (DY _X[n] | =[N Y- > Y
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Glava 3. Projektovanje i razvoj generatora magnetnih potpisa

U prikazanoj jednacini X[n] predstavlja rekonstruisanu vrednost, a Y'[n] izmerenu vre-
dnost magnetnog polja, pri cemu je N ukupan broj vrednosti. Medutim, linearna korelacija
opisuje odnos linearnosti izmedu dva skupa podataka, ali ne pruza garanciju da su dva
talasna oblika jednaka. Zbog toga je za uporedivanje talasnih oblika, iskoriS¢éena i druga
funkcija koja opisuje srednje kvadratnu gresku (Root-Mean Square Error - RMSE) [68],

opisana izrazom:

-~ (X[n] — Y[n])’
RMSE ; ¥ . (3.13)
Izracunate vrednosti linearne korelacije i srednje kvadratne greske su prikazane u tabeli 3. Na
osnovu njih se moze videti da postoji visok nivo linearne korelacije kao i visok nivo jednakosti
izmedu snimljenih i rekonstruisanih magnetnih potpisa. Stoga se moze smatrati da je opisani
princip formiranja kalema i konfiguracije signal generatora adekvatan za kreiranje generatora

kojim se mogu rekontruisati magnetni potpisi razli¢ith vozila.

Tabela 3: Poredenje snimljenih i rokonstrisanih magnetnih potpisa razli¢itih vozila.
Rekonstrukcija je izvrSena generatorom magnetnog polja (signal generator i kalem).

Vozilo rxy | RMSE

VW Polo9N 0,9932 | 2,0576
Peugeot 307 0,9995 | 0,4705
Fiat Grande Punto | 0,9988 | 0,8407
KIA Stonic 0,9997 | 0,4996

3.3 Generisanje magnetnih potpisa koris¢enjem

mikrokontrolera i kalema

Generator magnetnih potpisa, sastavljen od laboratorijskog signal generatora RIGOL
DG1022%Z i kalema, opisan u prethodnom delu disertacije, precizno rekonstruise magnetne
potpise, ali ima odredena funkcionalna ogranicenja. Magnetni potpis je unapred definisan
sadrzajem fajla iz koga signal generator ¢ita podatke, a koji je definisan pre pocetka simu-
lacije. Kako fajl sadrzi 8192 vrednosti, postoji ograni¢en broj vozila ¢iji se magnetni potpisi
mogu rekonstruisati u toku jedne simulacije. Brzina kretanja vozila kao i vremenski interval
izmdu dva susedna vozila definise se odabirom perioda signala koji kreira signal generator,

sto dovodi do toga da se vrednost ova dva parametra srazmerno menja. Za pojedinacne
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Glava 3. Projektovanje i razvoj generatora magnetnih potpisa

premene ovih vrednosti neophodno je promeniti sadrzaj fajla. Dakle, opisani generator je
efikasan za rekonstrukciju magnetnog potpisa pojedinacnih vozila, ali ne i za simulaciju
realnog toka saobracaja.

Generator magnetnog polja, ¢ija je blok Sema prikazana na slici 26 sadrzi mikrokontroler
umesto signal generatora. To treba da omoguéi da se bez prekidanja procesa simulacije
odaberu parametri narednog vozila, uklju¢ujuéi tip vozila, brzinu kretanja, kao i vremenski
interval izmedu dva susedna vozila. Takode, ovim generatorom treba obezbediti da navedeni

parametri mogu imati proizvoljne vrednosti kako bi se simulirao realni tok saobracaja [69].

Ploca sa R, 1,
kondenzatorima —ANN\——
filtriranj
za filtriranje ] B,

& I Prek

T —
® I
H

L

USB

Mikrokontroler
PIC18F45K22

H
L 2l
11‘1 -

i )" e . A
Taster ' Prekidac i
. Ploca sa " Ry il:
kondenzatorima
za filtriranje

Slika 26: Blok Sema generatora magnetnog polja sastavljenog od mikrokontrolera i kalema.

Generator ima dva rezima rada. U prvom rezimu, generator (mikrokontroler) dobija upu-
tstva o parametrima vozila ¢iji magnetni potpis treba da rekonstruise preko laptopa putem
USB komunikacije. U drugom rezimu rada, koji se aktivira pritiskom tastera, generator
proizvoljno bira broj vozila, tip vozila, brzinu kratanja i vremenski interval izmedu dva
susedna vozila da bi simulirao realni tok saobrac¢aja. Navedeni parametri su definisani u
okviru odredenih opsega vrednosti i upisani u memoriji mikrokontrolera.

Za razliku od prethodno opisanog generatora magnetnog polja, u ovom slucaju se na
kalem dovodi PWM signal. Time se kroz kalem propusta struja proizvoljnog talasnog oblika,
pri cemu kalem generiSe magnetno polje, ¢iji je talasni oblik isti talasnom obliku struje.
PWM signal se moze generisati na razlicite nac¢ine. Postoje komercijalna integrisana kola
koja se koriste za podeSavanja nivoa osvetljenja kod svetlosnih izvora napravljenih od LED
(Led Emitting Diode) dioda [70]. Ostale primene obuhvataju kontrolu elektromagneta unutar
kontaktora [71], pogon i kontrolu DC (Direct Current) motora [72] i kontrolu izlaznog napona

izvora napajanja pri razli¢itom opterecenju [73] i promenljivom izlaznom naponu [74]. PWM
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signal takode se moze implementirati koris¢enjem FPGA (Field Programmable Gate Area)
arhitekture [75]. PWM signal, kojim se u cilju rekonstrukcije magnetnih potpisa pobuduje
kalem, kreira se mikrokontrolerom.

Pomoc¢u dva identicna prekidaca vrsi se kontrola smera sruje kroz kalem, a ujedno se
i sprecava da napon suprotnog polariteta indukovan kalemom dode do mikrokontrolera.
Elektricno kolo prekidaca je prikazano na slici 27, a sastoji se od dva NMOSFET (N-
channel Metal Ozide Semiconductor Field Effect Transistor) tranzistora, dve silicijumske
poluprovodnicke diode i invertorskog kola. Mikrokontroler generise dva PWM signala koji
se dovode na ulaze prekidaca. Ako je na ulazu jednog prekidaca (gejt tranzistora ()1) visok
naponski nivo tranzistor radi kao otvoreni prekidac, dok tranzistor (o tada radi kao zatvoreni
prekidaé, jer na njegov gejt tada dolazi nizak naponski nivo (uticaj invertora). Dovodenjem
visokog naponskog nivoa na ulaz prvog prekidaca, istovremeno se na ulaz drugog prekidaca
dovodi nizak naponski nivo. Time se postize da u drugom prekidacu tranzistor (); radi kao
otvoreni, a tranzistor (Jo kao zatvoreni prekidac. Kako je u svakom od prekidac¢a u provo-
dnom stanju po jedan tranzistor struja kroz kalem ¢e proticati u jednom smeru. Dovodenjem
signala suprotnog polariteta od navedenog na ulaze prekidaca, obezbeduje se proticanje

struje kroz kalem u suprotnom smeru, i generiSe magnetno polje suprotnog polariteta.

/\Vbp

Slika 27: Elektri¢no kolo prekidaca kojim se vrsi kontrola proticanja struje kroz kalem.

Kondenzatori za filtriranje imaju ulogu da smanje intenzitet naglih promena struje kroz
kalem koje nastaju zbog impulsne pobude. Izracunavanje kapacitivnosti ovih kondenzatora,
kao i dizajn elektricnog kola i Stampane ploce koja se povezuje sa mikrokontrolerom bice
detaljno opisani u nastavku. Otpornici koji su povezani redno sa kalemom imaju ulogu da
ogranice jacinu struje koja protice kroz kalem. Sve komponente generatora rade pri naponu

napajanja Vpp =5 V.
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3.3.1 Generisanje PWM signala mikrokontrolerom

Talasni oblik magnetnog polja koji generise kalem je proporcionalan jacini struje koja
kroz njega protice, a koja zavisi od srednje vrednosti napona PWM signala. Postoji tri
nacina kojima je moguce ostvariti podeSavanje srednje vrednosti napona PWM signala: prvi,
promenom frekvencije signala pri konstantnoj vrednosti faktora ispune impulsa (Duty Cycle
- DTC); drugi, promenom faktora ispune impulsa pri konstantnoj frekvenciji; i tre¢i, prome-
nom i frekvencije i faktora ispune impulsa. Faktor ispune impulsa PWM signala predstavlja
koli¢cnik trajanja visokog naponskog nivoa i trajanja celog impulsa. Pri projektovanju PWM
signala mikrokontrolerom iskoriséen je princip u kome je frekvencija impulsa konstantna, a
faktor ispune se menja. Promenom faktora ispune dolazi do promene srednje vrednosti struje
koja protice kroz kalem, a time i do promene magnetnog polja koje se njime generige [76].

Kako bi se mikrokontrolerom generisao odgovaraju¢i PWM signal, neophodno je utvrditi
zavisnost izmedu faktora ispune impulsa i jacine magnetnog polja koje je potrebno generisati

kalemom. To ukljucuje tri koraka:
1. Snimanje magnetnog potpisa i izracunavanje magnitude magnetnog polja;
2. Izdvajanje pozitivnih i negativnih vrednosti promena magnetnog polja iz magnitude;

3. Transformisanje izdvojenih vrednosti u faktor ispune PWM signala.

Snimanje magnetnog potpisa i izracunavanje magnitude magnetnog polja

Magnituda magnetnog polja (M) se izra¢unava na osnovu izmerenih vrednosti magnetnog

polja po svim osama merenja koristeci jednacinu:

M:¢@+%+@, (3.14)

u kojoj B, B, i B, predstavljaju magnetnu indukciju po z, y i z osi, respektivno.

Posmatranjem promena magnitude se moze tacnije odrediti trajanje magnetnog potpisa,
jer se magnetno polje ne menja istovremeno na svim osama merenja pri prolasku vozila.
Vrednost magnitude u odsustvu vozila naziva se osnovna magnituda. Promena magnitude
predstavljena na slici 28 izracunata je na osnovu izmerenih vrednosti magnetnog polja pri
prolasku vozila VIW Polo9N iznad senzora.

Ako je vrednost magnitude veca od gornje, ili manja od donje grani¢ne vrednosti smatra
se da je u zoni osetljivosti senzora prisutan feromagnetni materijal. Gornja i donja granicna

vrednost se biraju u zavisnosti od primene i zahtevane preciznosti. Pri posmatranju promena
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Slika 28: Promena magnetude magnetnog polja pri prolasku vozila VW Polo9N.

magnitude magnetnog polje pri prolasku vozila uzeto je da je vrednosti gornje granicne vre-
dnosti veca, a donje manja, od osnovne magnitude za 1 pT. Na prikazanoj slici ¢; oznacava
trenutak nailaska vozila, a u trenutku ¢, se smatra da vozilo viSe nije u zoni osetljivosti

senzora.

Izdvajanje pozitivnih i negativnih vrednosti promena magnetnog polja iz

magnetnog potpisa

PWM signal koji se koristi za kontrolu protoka struje kroz kalem, u cilju rekonstrukcije
magnetnih potpisa, sastoji se od 100 impulsa, dok DTC impulsa zavisi od razlike izmedu
izmerene i osnovne vrednosti magnetnog polja. Magnetni potpis vozila predstavlja skup svih
vrednosti magnetnog polja po z-osi za koje je izracunata vrednost magnitude izvan opsega
grani¢nih vrednosti.

Ako je broj ovih vrednosti manji od 100, skup se upotpunjuje linearnom interpolacijom.
Sa druge strane, ako se merenjem dobije viSe vrednosti nego Sto je potrebno, proces deci-
macije se koristi da se broj vrednosti smanji na 100. Nakon interpolacije ili decimacije vrsi
se zaokruzivanje izmerenih vrednosti na najblizu celobrojnu vrednost. Izdvojene vrednosti

se ubacuju u niz koji se moze napisati kao:

AB, = |B.[1] - B.[0],..., B.[n] — B.[0], ..., B.[N] — B.[0]|,n € 1,N

gde B,[0] predstavlja osnovnu vrednost magnetnog polja (izmerena vrednosti bez prisutva
feromagnetnog materijala), B,[n] je n-ta izmerena vrednost tokom prolaska vozila, a N broj

vrednosti. Na osnovu izmerenih vrednosti i navedenih operacija dobijen je niz:
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AB, =10,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,1,2,3,4,5,5,6, 5,4, 2, 0,0, 0, 4, 10, 18,
27, 33, 38, 36, 31, 27, 24, 22, 20, 18, 14, 12, 11, 11, 11, 10, 8, 7, 8, 9, 12, 13, 12, 11, 7, 3, -1,
8, -15, -21, -23, -22, -15, -8, -3, 0,4, 7, 8, 8,7,5,2, 0, 0, -1, -1, -1, -1, -2, -2, -2, -2, -2, -1,
1,-1,-1,-1,-1,-1,-1,0,0, 0, 0, 0, 0.

Polazedi od vrednosti u okviru prikazanog niza i koriste¢i jednacine (3.15) i (3.16), dobijaju se
dva nova niza. Prvi AB, , koji sadrzi pozitivne, i drugi AB., koji sadrzi negativne promene

magnetnog polja koje ¢ine magnetni potpis vozila:

[ AB.[n] AB.[n]>0
ABZp[n]—{ 0 ABp <0 ne{1,N} (3.15)

~

AB.,[n] =

{ [AB:[n]| AB:[n] <0 (1, N} (3.16)

0 AB.[n| >0
Svaki element niza AB., ¢ija je vrednost veca od nule, upisan je u niz AB. . Apsolutne vre-
dnosti svih negativnih elemenata niza AB, upisane su u niz AB, . Umesto svih vrednosti

koje ne ispunjavaju dva navedena uslova upisuje se vrednost nula, tako da je broj elemenata

dva nova niza jednak N. Dva nova niza su:

AB., =[0,0,0,0,0,0,0,0,0,0,0,0, 0,0, 0, 0,0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0, 0,
0,0,0,0,0,0,00,00,0,0,0,0,0,0,00,0,0,0,0,0,0,0,0,0,0, 1, 8 15, 21, 23,
22,15,8,3,0,0,0,0,0,0,0,0,0,0,1,1,1,1,2,2,2,2,2,1,1,1,1,1,1,1, 1,0, 0,0, 0, 0, 0],
AB, =1[0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,1,2 3,4,5,5,6,5,4,2,0,0,0, 4, 10, 18, 27,
33, 38, 36, 31, 27, 24, 22, 20, 18, 14, 12, 11, 11, 11, 10, 8, 7, 8, 9, 12, 13, 12, 11, 7, 3,0, 0, 0, 0,
0,0,0,0,0,0,4,7,8,8,7,5,2,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0, 0, 0].

Transformisanje izdvojenih vrednosti u faktor ispune PWM signala

Elementi nizova AB, , i AB,, se koriste za odredivanje faktora ispune PWM signala
kojima se pobuduje kalem i generisu pozitivne, odnosno negativne promene magnetnog polja.

Izrac¢unavanje vrednosti DTC vrsi se pomocu sledec¢ih jednacina:

DTC. [n] =k-AB. [n], (3.17)
DTC,, [n]| =k-AB,,[n]. (3.18)
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Ako je vrednost bar jednog elementa oba niza ve¢a od 100 pT, sve vrednosti se skaliraju

mnozenjem koeficijentom & (%/nT), ¢ija se vrednosti se izrac¢unava slede¢om jednacinom:

1 VAB.,[n] < 100 A VAB,, [n] < 100

k= 1
round <A390 ) JAB, [n] > 100 V 3AB,, [n] > 100

vne{l,N}  (3.19)

Zp,n

U prikazanom primeru magnetnog potpisa, nijedna vrednost iz nizova B, i B, nije veca od
100, paje k=1,a DTC, = AB, i DTC,, = AB,,.

Nakon odredivanja faktora ispune opisanim postupkom, sledeé¢i korak je razvoj softvera
mikrokontrolera, koji treba da radi kao generator PWM signala [77, 78|. Impulsi promenljivog
faktora ispune kreiraju se u okviru prekidne rutine upotrebom internog tajmera mikroko-
ntrolera, ¢iji je period t;. Na pocetku prekidne rutine izvod mikrokontrolera se postavlja na
visok naponski nivo, $to ujedno predstavlja pocetak impulsa. Trajanje visokog naponskog
nivoa zavisi od ranije odredenog faktora ispune trenutnog impulsa, i moze se predstaviti kao
Toy = DTC.,,, -t;. Nakon §to mikrokontroler DT'C., , puta ude u prekidnu rutinu zavrsava
se visok naponski nivo trenutnog impulsa, i do kraja perioda impulsa na izvodu mikroko-
ntrolera je nizak naponski nivo. Period tajmera ¢; je 100 puta manji od perioda jednog
impulsa PWM signala ¢, ¢ime se omogucava podeSavanje faktora ispune sa preciznoséu od
1%. Rekonstrukcija signala dobija se generisanjem 100 impulsa, tako da je 7" = 100 - t,.
Na slici 29 je predstavljen primer generisanja struje sinusnog talasnog oblika kroz kalem

opisanim nac¢inom.

Ima:r

0 T/2 T

Slika 29: Struja sinusnog oblika generisana PWM signalom promenljivog faktora ispune
koriséenjem mikrokontrolera.
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Kada je vrednost faktora ispune jednaka 100/nula, kroz kalem protice maksimalna/minimalna
vrednost struje (Lnaz,0). Maksimalna negativna vrednost struje (—I,,4.) dobija se drugim
PWM signalom, koji se generiSe na isti nac¢in, na drugom izvodu mikrokontrolera.

Pod pretpostavkom da je period PWM signala (Tpw ) jednak trajanju promena ma-
gnetnog polja koje treba generisati, tada se njegova frekvencija moze izracunati slede¢om
jednac¢inom:

1 1 1

- - — 3.20
fewat Tewar  t,-100  #,-100-100° (3:20)

sto je ujedno i maksimalna frekvencija koja se moze generisati. Ukoliko je potrebno generisati
signal ¢ija je frekvencija manja od maksimalne, onda se generise vise od 100 impulsa (NV,),

pri cemu se isti ispuls generise vise puta:

1 1 1

Trwan  tp N,  t,-100- N,

frwm = (3.21)

Na ovaj nacin se period generisanog signala povecava, a da pritom njegov talasni oblik
ostaje nepromenjen. Prekidna rutina unutar mikrokontrolera pokrece se kada interni tajmer

dostigne maksimalnu vrednosti ¢;. U nastavku je prikazan kod prekidne rutine [79].

If Timer_Interrupt = true Then

If Timer_Cnt = 100 Then
Reset Timer_Cnt
High Generator_pin

Endif

If Timer_Cnt = DIC[Current_Pulse_Cnt] Then
Low Generator_pin

Endif

Inc Timer_Cnt

Inc Timer_Cnt_of_Current_Pulse

If Timer_Cnt_of_Current_Pulse = Total Timer_Cnt_of_Current_Pulse Then
Reset Timer_Cnt_of_Current_Pulse
Reset Timer_Cnt
Inc Current_Pulse_Cnt

Endif

If Current_Pulse = Total_-number_of_pulses Then
Reset Current_Pulse_Cnt
Timer_Interrupt = false

Endif

Endif

Mikrokontroler zapocinje generisanje PWM signala omogué¢avanjem rada prekidne rutine.

Na pocetku prekine rutine se ispituje da li je broj njenog ponavljanja u toku generisanja
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jednog impulsa dostigao maksimalnu vrednost (100). Ako je taj uslov ispunjen, prelazi se
na generisanje narednog impulsa. Resetuje se vrednost brojaca koji belezi broj izvrsavanja
prekidne rutine, a izvod mikrokontrolera na kome se generiSe PWM signal se postavlja na
visok naponski nivo. Zatim se ispituje da li je broj ponavljanja prekidne rutine dostigao
vrednost faktora ispune trenutnog impulsa, da bi se u slucaju ispunjenosti uslova izvod
mikrokontrolera postavio na stanje niskog naponskog nivoa, u kome ostaje do kraja gene-
risanja trenutnog impulsa. Nakon ispitivanja ovih uslova vrednost brojaca koji oznacava
broj ponavljanja prekidne rutine se inkrementira. Na ovom mestu se takode inkrementira
i vrednost brojaca kojim se belezi broj ponavljanja prekidne rutine radi uporedivanja sa
ukupnim brojem njenog izvrsavanja (za ranije pomenuti slu¢aj opisan jednac¢inom (3.21).
Kada se impuls generise dovoljan broj puta vrednost oba brojaca se resetuje, a inkrementira
se vrednost brojaca kojim se oznacava redni broj impulsa. Na kraju, kada se generisu svi
impulsi vrednost brojaca rednog broja impulsa se resetuje i iskljuc¢uje se upotreba prekidne
rutine sve do ponovne potrebe za generisanjem PWM signala.

Za izvrSavanje opisane prekidne rutine, pri taktnoj frekvenciji mikrokontrolera od 64 MHz,
potrebno je 7ps. Period tajmera ¢; mora biti veéi od ove vrednosti kako bi se izvrsile sve
operacije opisane kodom u prekidnoj rutini. Iz tog razloga je pri programiranju mikroko-
ntrolera selektovan period tajmera t, =10 s, ¢ime se dobija da je frekvencija PWM signala
fpwar = 1000 Hz.

3.3.2 Izracunavanje kapacitivnosti filtarskih kondenzatora i dizajn
Stampane ploce

Pri pubudi kalema PWM signalom dolazi do indukovanja napona suprotnog polariteta

i naglih promena struje. Kondenzator, povezan jednim krajem na kalem i drugim na ¢vor

nultog potencijala, smanjuje ove promene tako sto akumulira energiju tokom visokog napo-

nskog nivoa i predaje je kalemu tokom niskog naponskog nivoa. Zbog protoka struje kroz

kalem u oba smera potrebno je povezati dva kondenzatora istih kapacitivnosti, po jedan na

svakoj strani kalema. Vrednost kapacitivnosti kondenzatora zavisi od frekvencije i faktora

ispune PWM signala, a moze se odrediti na tri nacina:
1. Analitickim izra¢unavanjem koris¢enjem diferencijalnih jednacina;
2. Upotrebom inverzne Laplasove transformacije u softveru Mathematica;

3. Koriséenjem softvera za simulaciju rada analognih elektri¢nih kola LTspice.
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Radi jednostavnije analize elektrénih Sema koje ¢e biti prikazane u nastavku, za gene-

risanje PWM signala, umesto mikrokontrolera iskoris¢ena su dva impulsna generatora.
Izracunavanje kapacitivnosti kondenzatora koris¢enjem diferencijalnih jednacina

Promena struje kroz kalem u zavisnosti od vrednosti njegove induktivnosti i kapaci-
tivnosti kondenzatora moze se opisati diferencijalnom jednacinom. Kako elektricno kolo
generatora magnetnog polja, prikazano na slici 30, sadrzi tri reaktivna elementa (kalem i
dva kondenzatora), izracunavanje struje kroz kalem vrsi se preko diferencijalne jednacine

tre¢eg reda:

d3i d?i di
LR1320102W23L + L(R.Cy + chz)% + (L + RiRy(Cy + Cz))% + (R + Ry)ip =
dv, dv,
—_— — —V,. .22
RQCQ dt + Rlol dt + Vn V;o (3 )
R1 L RZ
Wy i MW
11 iL 19
ﬂ_ﬂ_ :rllfi ::lm
®  ghoagh
. . 1

Slika 30: Elektri¢na Sema generatora magnetnog polja.

U jednacini (3.22) L je induktivnost kalema, C} i Cy su kapacitivnosti kondenzatora, Ry i
Rs otpornici kojima se ogranicava jacina struje, a V,, generator impulsa kojim struja kroz
kalem propusta u jednom smeru i generiSu negativne promene magnetnog polja, dok se gen-
eratorom V), postize suprotan smer proticanja struje i pozitivne promene magnetnog polja.
Detaljan postupak dobijanja ove jednacine prikazan je u Dodatku B. Zbog toga Sto resavanje
ove jednacine zahteva slozen matematicki proracun, vrednosti kapacitivnosti kondenzatora

su odredene na druga dva nacina opisana u nastavku.
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Primena inverzne Laplasove transformacije za dobijanje kapacitivnosti

kondenzatora

Drugi nacin za odredivanje kapcitivnosti kondenzatora je simulacijom protoka struje koja

protice kroz kalem, u elektri¢cnom kolu sa slike 30, primenom inverzne Laplasove transforma-

cije. Simulacije su vrsene u softveru Mathematica, pri ¢emu je struja kroz kalem i izracunata

P . . N ) . N .o .
metodom superpozicije, kao zbir struja ¢; i ¢;. Strujom i, generiSu se negativne promene

magnetnog polja kada je generator V,, aktivan, a generator V,, zamenjen kratkim spojem, sto

se moze opisati izrazom:

Va

1
ij’l

(3.23)

1, —
Ry , 1
- L
(RQjWCQ + 1 +]W ) ij’1 +

Ry
RQjWCQ + 1

1
+ jwL + -
Jw JwCh

1 . Ry
ij’l jo(JJCQ +1

+ jwlL

U prikazanoj jednacini w predstavlja kruznu ucestanost i izracunava se kao w = 27 f, gde je

f frekvencija PWM signala. Zamenom uloga generatora, tj. kada je generator V, aktivan, a

generator V,, zamenjen kratkim spojem, dobija se struja i, , pri kojoj kalem generise pozitivne

promene magnetnog polja, opisana jednac¢inom:

Vo

<9y

1
jWCQ

1, =
Ry . 1
_ L
(lew01+1 +]w )jWCQ +

Ry

b jwLl+ —
—_— w
lewC'1+1 J ]

JwCo

; = (3.24)

ijQ + lewC’l +1

+ jwlL

Sabiranjem jednacina (3.23) i (3.24) dobija se ukupna struja koja protice kroz kalem u

toku generisanja magnetnog polja:
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1
. Vn ij’1
ZL — . +
Ry : 1 1 Ry :
_ L . + : + jwL
(jowC’2 +1 T ) JwCy R jwCy " RyjwCy+1 7
R, . :
_ L
RQdeCQ + 1 +jw + jw(]l
1
Vo : JwCs (3.25)
B w . .
lewcl +1 J j(JJCQ ]WCZ RIJWCI +1
I + Ry
—— + jwlL
lewCl + 1 +jw + jWCQ

Impulsi koje generisu generatori V,, i V,, mogu se predstaviti kao povorka pojedinacnih
impulsa, a svaki impuls kao razlika Hevisajdovih funkcija H(¢). Prvi impuls generatora V,,
je razlika izmedu H(0) i Hevisajdove funkcije sa kasnjenjem za ¢,,[0], tj. H(0+¢,[0]). Drugi
je razlika H(T) — H(T — t,[1]), itd., sve do poslednjeg impulsa H(997") — H (997 — t,[99]).
Period jednog impulsa je T', a trajanje visokog naponskog nivoa prvog, drugog i poslednjeg
impulsa je t,[0], ¢,[1] i ¢,[99], respektivno. Ove vrednosti su direktno proporcionalne faktoru

ispune PWM signala. Laplasova transformacija ukupne struje kroz kalem je:

—snT’ —s(nT +t,|n
L (e ST ) 1
S\ s G
. ) sCq
=2 Ry 1 I Ry +
n=0 | ———= 4 g | — + + sL
RQ]WCQ +1 801 SCl R2SOQ +1
+ Ry
R o+ L
RysCy + 1 sCy
v o—snT  —s(nT +t,[n]) .
> 2 (3.26)
= (L) L L, _ B
RlsCl +1 802 SCQ R1801 +1
o T T Ry
ST ST
R1801 +1 tsbt SCQ

Impulsi generatora V}, dobijeni su na isti nacin kao impulsi generatora V;,. Redni broj impulsa
je oznacen sa n, a ty[n| je trajanje visokog naponskog nivoa n-tog impulsa generatora V,. U

Dodatku C je prikazan detaljan postupak dobijanja jednacina (3.25) i (3.26).

48



Glava 3. Projektovanje i razvoj generatora magnetnih potpisa

Primenom inverzne Laplasove transformacije na jednacinu (3.26) u softveru Mathematica,
dobija se talasni oblik struje koja protice kroz kalem. Talasni oblik struje koji se dobija zavisi
od induktivnosti koris¢éenog kalema i kapacitivnosti kondenzatora. Vazno je napomenuti da
u simulacijama nije upotrebljen isti kalem kao u slucaju kada se za generisanja signala za
pobudu kalema koristi signal generator. Razlog za to je mala vrednost induktivnosti napra-
vljenog kalema od 800 namotaja za koju se pri frekvencijama PWM signala koji treba gene-
risati nagle promene struje ne mogu efikasno eliminisati. Kako je u ovom slu¢aju potrebno
odrediti kapacitivnosti kondenzatora radi eliminisanja ovih promena, vrednost induktivnosti
kalema je pre toga selektovana na osnovu izvrSenih simulacija protoka struje kroz njega.
Simulacijama je utvrdeno da se najpreciznija kontrola protoka struje moze dobiti pri indu-
ktivnosti kalema od 100 mH, a da se pri tome koriste standardne vrednosti kapacitivnosti.

Kako su frekvencije i amplitude PWM signala oba generatora jednake moze se iskoristiti
dajeCy =Cy=C1iR; =Ry =R=125¢). Rezultati simulacija protoka struje kroz kalem
pri razli¢itim vrednostima kapacitivnosti kondenzatora su prikazani na slici 31, a uradene su
za slucaj da je trajanje magnetnog potpisa 400 ms, Sto se moze posmatrati kao potpis koji
kreira vozilo duzine 4 m pri brzini kretanja od 36 km /h.

Na slici se moze videti da pri kapacitivnostima kondenzatora manjim od 22 pF nema
znacajnih promena u talasnim oblicima struje, tj. nagle promene su i dalje prisutne. Ko-
ndenzatori ovih kapacitivnosti se brzo pune i prazne zbog male vrednosti vremenske ko-
nstante, a jacina struje kroz kalem se ne smanjuje zbog veée impedanse kondenzatora u
odnosu na ostatak kola. Sa druge strane, ako je kapacitivnost kondenzatora prevelika, 220 pF
ili vise, dolazi do degradacije talasnog oblika struje zbog prevelike vrednosti vremenske ko-
nstantne i znatno duzeg vremena punjenja kondenzatora.

Smatra se da je kapacitivnost kondenzatora adekvatna, ako su nagle promene jacine
struje (razlika izmedu lokalnog maksimuma i minimuma) i degradacija talasnog oblika mini-
malni. U ovom slucaju, za struju koja generise magnetno polje identi¢no magnetnom potpisu
vozila navedenih karakteristika, najbolji rezultat se dobija kada je kapacitivnost kondeza-
tora 120 pF. Promenom brzine kretanja vozila dobija se razli¢ito vreme trajanja magnetnog
potpisa, tj. razlicite vrednosti perioda PWM signala. Ponavljanjem opisanog postupka
odredene su kapacitivnosti kondenzatora potrebne za dobijanje adekvatnog talasnog oblika
struje kalema kako bi se simulirala kretanja vozila u opsegu brzina do 120km/h. Dobijene

vrednosti su prikazane u tabeli 4.
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Slika 31: Rezultati simulacija struje kalema u zavisnosti od kapacitivnosti kondenzatora

u softveru Mathematica.
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Tabela 4: Kapacitivnosti kondenzatora u zavisnosti od trajanja pobude kalema
PWM signalom, tj. brzine kretanja vozila ¢iji magnetni potpis se simulira.

Brzina kretanja vozila v(km/h) | Kapacitivnost kondenzatora C = Cy(pF)
l<ov<4 4700
4<v<<7 1800
7T<v <10 820

10 <v < 18 470
18 <v <25 220
25 <v <36 150
36 <v < b4 120
24 <v < T2 68
72 <v < 108 47
108 < v < 120 22

Odredivanje kapacitivnosti kondenzatora u softveru LTspice

Tre¢i nacin za odredivanje vrednosti kapacitivnosti kondenzatora je simulacijom rada
elektricnog kola prikazanog na slici 30 u softveru LTspice i posmatranjem struje koja protice
kroz kalem. PWM signal promenljivog faktora ispune realizovan je koris¢enjem PWL ( Piece-
wise Linear) generatora, ¢iji su parametri definiSsani parovima tacaka (z,y) unutar tekstu-
alnog fajla. Koordinata x predstavlja vreme, a koordinata y vrednost napona koju ¢e signal
imati u trenutku z. Posto se radi o PWM signalu, vrednost koordinate y moze da ima
vrednost niskog ili visokog naponskog nivoa, sto je 0V ili 5 V. Vrednosti koordinate x za-
vise od intenziteta magnetnog polja koje kalem treba da generiSe, pa je trajanje visokog
naponskog nivoa u toku impulsa direktno srazmerno izmerenoj promeni magnetnog polja.
Period, odnosno frekvencija PWM signala zavisi od brzine kretanja vozila koja treba da se
simulira, pri ¢emu se ukupno generise 100 impulsa. Jedan impuls PWM signala definiSe se

preko cetiri para tacaka prikazanih na slici 32.

1 2

3 4

Slika 32: Tacke kojima se definiSu frekvencija i faktor ispune PWM signala PWL gene-
ratora u softveru LTspice.
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Vrednosti (z1,y;) predstavljaju vrednosti koordinata tacke 1, z3,ys vrednosti koordi-
nata tacke 2, itd. Koordinate svih tacaka na osnovu kojih se kreira jedan impuls se mogu

izracunati koris¢enjem slede¢ih jednacina:

(1, 31) = ((n = )T + AL, Vo), (3.27)
(22, 2) = ((n )T+ DTG, gl o + A VON) , (3.28)
(55, 45) = ((n _ )T+ DTC, [n] 1€0 N 0) (3.29)

(x4,y4) = (nT,0). (3.30)

U jednacinama (3.27)-(3.30) n oznacava redni broj impulsa, T' je period jednog impulsa,
dok su DT'C,, i DTC, faktori ispune PWM signala. Vpon oznacava visok naponski nivo
(5V), a At je vreme potrebno da se stanje signala na izlazu generatora promeni sa niskog na
visok naponski nivo, i obrnuto. Prikazane jednacine vaze pri uslovu DT'C,,,, # 0. Ako ovaj]
uslov nije ispunjen vrednost napona u tackama 1 i 2 jednaka je 0V, pa se u okviru trenutnog
impulsa generiSe samo tacka ¢ije su koordinate (z4,y4). Na slici 33 su prikazani PWM signali
kojima se u softveru LTspice pobuduje kalem kako bi se rekonstruisao magnetni potpis vozila

VW Polo9N, pri éemu se smatra da je duzina vozila 4 m, a brzina kretanja 36 km/h.

0

Va(V)

0 100 200 U 400

t(ms)

Lo by e by oo by e by oy o by o b oy e by gy |
5 I
=
>R
0

||||||||||||||||||||||||||||||||||||
0 50 100 150 200 00

t(ms)

Slika 33: PWM signali generisani u softveru LTspice kojima se pobuduje kalem kako bi
se rekonstruisao magnetni potpis vozila VW Polo9N.

Na slici 34 su prikazani talasni oblici struje koja protice kroz kalem za razlicite vrednosti

kapacitivnosti kondenzatora.

52



Glava 3. Projektovanje i razvoj generatora magnetnih potpisa

3O|||||||||||||||||||| 30|||||||||||||||||||| 30|||||||||||||||||||

20 C=10uF 20 C=12uF 20 C =15puF
) 10 2 =z 10 {
03— ]M’WMMMWW = WN e ‘ .
g El | = A—
e X  EE R
.20 =90 -5-10
-30 -30 -20
740||||||||||||||||||||| _/10||||||||||||||||||||| -30|||||||||||||||I|||||
0 100 200 300 400 100 200 300 400 0 100 200 300 400
t(ms) t(ms) t(ms)
oo by v lrv i b el [N AN N B A A A | vl by na byl
20 — — 1!
34C =22 uF E 15 C =33uF E 5 C =47 uF
e E 10 = 10
= 3 M\ E_::‘\ 5 f—;_:\ 5 W
o] . = ~ UYL TSN o \ AV, |
£ 03 { [ “‘”“Mr“ W“W | oy W
.§_10_: m E = -2 E.3 -5
E = =~-10 3_5'10
-203 = -15 = -15 h
_|||||||||||||||||||||_ -20 ||||||||||||||||||__-20||||||||||||||||||||I
0 100 200 300 400 200 300 400 0 100 200 300 400
t(ms) t(ms) t(ms)
15||||||||||||||||||||__ 15||||||||||||||||||||| 15|||||||||||||||||||||
105 C = 56 uF E 10 = 68 uF 10 = 82 uF p
= 5 ;—;_:\ 5 = 5 i
E _g w NWW AMM*W#% _(; o, MW MW\M\W E _2 Sl \ Wf\m%
=10 w =510 =10
-15 = 15 -15
_20I]lll]l]llllllllllll___20|||||||||||]||||||]|I _zolllllllllllllllllllll
0 100 200 300 400 100 200 300 400 100 200 300 400
t(ms) t(ms) t(ms)
15||||||||||||||||||||_ 15||||||||||||||||||||| 15|||||||||||||||||||||
103 C = 100 uF E 1050 =1204F 105C = 150 4F
= 5 _< 5 ﬁ = 5 ‘\
= / petnme B (), e 0 )
Es3 Mo Y TR RS 5 AV
= E
=110 IW =310 =10
-15 = -15 -15
_20Illlllllllllllllllll___20||||||||||||||||||||I 20|||||I||||I|||]||||||
0 100 200 300 400 100 200 300 400 100 200 300 400
t(ms) t(ms) t(ms)
15||||||||||||||||||||| 15||||||||||||||||||||_15|||||||||||||||||||||
105C =2204F 103 C = 330 uF p E 040 =470uF
= 5 [\1 o 5 ¥ ;—:E\ 5
0=~ N EST JAVAV = 0 VAN
g . e i W g \ == M,
— -5 W -5 f r\J =— -5 \jj
=110 vﬁ =10 ;5-10
-15 -15 = -15
_20I|||||||||||||||||||| 20I||||I||||||||||[|||___20Illllllll]lllllllllll
0 100 200 300 400 100 200 300 400 100 200 300 400
t(ms) t(ms) t(ms)
15||||||||||||||||||||| 1;3||||||||||||||||||||| 20|||||||||||||||||||||
105 C = 560 uF A 10 = 680 uF f\ C = 820 uF
5 / 5 1o
2 | | <: 05—/ /‘w\, << 0
g 93 A \ vaf £ 5 \ E "~ ” /\/\/\
= N 5-10 5410
=-10 -15
-20
-15 -20
_20|||]||||||||]|||||||| -25|||||||||]||||||||]|| _‘50|||||||||||||||||||||
0 100 200 300 400 100 200 300 400 0 100 200 300 400
t(ms) t(ms) t(ms)

Slika 34: Rezultati simulacija struje kalema u zavisnosti od kapacitivnosti kondenzatora
u softveru LTspice.
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Glava 3. Projektovanje i razvoj generatora magnetnih potpisa

Vrednosti kapacitivnosti kondenzatora, dobijene u LTspice -u se u potpunosti podudaraju
sa vrednostima dobijenim koriséenjem softvera Mathematica, prikazanim u tabeli 4.

Kako je za simulaciju kretanja vozila pri razlicitim brzinama potrebno koristiti konde-
nzatore razli¢itih kapacitivnosti, neophodno je projektovati elektricno kolo kojim se odgo-
varajué¢i kondenzatori povezuju u kolo generatora u zavisnosti od odabrane brzine vozila.
Dakle, pored kondenzatora, ovo kolo treba da sadrzi komponente kojima se vrsi povezivanje
kondenzatora na izvode kalema, kao i upravljacki deo preko koga se vrsi odabir kondenzatora

koji se povezuje. Elektricna sema projektovanog kola prikazana je na slici 35.
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Rl:’RZ:’R?’:Z )3 )3 3
. OUT
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Slika 35: Elektricna Sema kola za povezivanje kondenzatora u kolo generatora. Radi
preglednosti, sa slike su izostavljena cetiri releja i ¢etiri kondenzatora.

Napajanje svih komponenata u ovom elektricnom kolu vrsi se naponom od 5V koji se
dovodi preko konektora JP;. Isti konektor se koristi i povezivanje komunikacionih linija I?C
protokola, preko koga se podaci sa mikrokontrolera prenose do integrisanog kola U;. Prenos
podataka obuhvata slanje dva bajta. Prvi bajt predstavlja I?C adresu kola PCF8574. Jedan
deo adrese kola se moze eksterno programirati (polozaj kratkospojnika JP;-J P, a drugi je
konstanta vrednost. Drugi bajt sadrzi vrednost na osnovu koje se odreduju naponski nivoi
na osam izlaznih pinova ovog kola. Signali sa izlaznih pinova dovode se na integrisano kolo
U; koje ima osam ulaznih i osam izlaznih pinova, pri ¢emu se svaki izlazni pin kontrolise Da-
rlingtonovim parom tranzistora. Na svaki izlazni pin kola U LN 2803 povezan je po jedan relej
(RLy; — RLg). Aktiviranjem releja (SRD — 05V DC — SL — C') se jedan ili vise kondenzatora
(Cy — Cs) povezuje na izlaz kola (OUT), i na taj nacin na izvod kalema. Na primer: ako je
primljeni podatak sa mikrokontrolera 0000 0001, na izlaznom pinu PO ¢e biti visok naponski
nivo, dok ¢e na ostalim izlaznim pinovima kola U; biti nizak naponski nivo. Ovakva stanja
na izlaznim pinovima kola U; dovode do identi¢nih stanja na izlaznim pinovima kola Us.

Time se aktivira samo relej RL; i na kraj kalema povezuje kondenzator C.
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Glava 3. Projektovanje i razvoj generatora magnetnih potpisa

Od potrebnih 10 razlicitih kapacitivnosti, elektrié¢no kolo obuhvata osam (4700 uF, 1800 pF,
820 pF, 470 pF, 150 uF, 120 pF, 47 nF i 22 pF), dok se preostale dve dobijaju kao kombinacija
iskorigéenih (220 pF kao paralelna veza kapacitivnosti 150 pF, 47 pF i 22 pF, a 68 uF kao pa-
ralelna veza 47 pF i 22 uF). Naslici 36 je prikazana Stampana ploca koja sadrzi potrebne ko-
ndenzatore, projektovana u softveru Proteus, kao i finalni izgled realizovane Stampane ploce
sa zalemljenim komponentama. Kolo generatora sadrze dve ovakve ploce, jer je potrebno

povezati dve kapacitivnosti istovremeno na krajeve kalema.

NN\
&

io»

Sv 7odslumia blei? oidenesm ,a70diosqss nediHA

Slika 36: Layout i finalni izgled Stampane ploce sa kondenzatorima koji se povezuju na
krajeve kalema u kolu generatora magnetnog polja.

3.3.3 Generator magnetnog polja realizovan koriS¢enjem
mikrokontrolera i rekonstrukcija magnetnih potpisa
Generator magnetnog polja, baziran na mikrokontroleru prikazan je na slici 37. Sastoji

se od razvojnog okruzenja FasyPIC7, dve stampane ploce sa kondenzatorima, dva prekidaca

realizovanih na protoploci i kalema postavljenom na drzacu.
A

Ploca sa kondenzatorima

- Senzor magnetnog |
polja |

Ploca sa kondenzatorima

Slika 37: Realizacija generatora magnetnog polja koriséenjem mikrokontrolera i kalema.
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Glava 3. Projektovanje i razvoj generatora magnetnih potpisa

Kalem koji je upotrebljen za prakti¢nu realizaciju generatora, ¢ija je induktivnost pre-
dstavljena na slici 38, formiran je na ranije opisan nac¢in, a njegovi parametri su r; = 3 mm,
ro = 15,5mm, [ = 12mm, N = 3000 i dy = 0,12 mm.

425||||||||||||||||| 125||||||||||||||
42 120
41,5 115
—~ 41 —
?;40’5 :»—'11/110
S 40 3105
39,5 100
39 . 95 N
bez jezgra sa Celi¢nim jezgrom
3875 ) | LI | T 1T T | LI | 90 ) | T 1T T 1 | 1T 17T | LI |
20 446 873 1300 20 446 873 1300
f(Hz) f(Hz)

Slika 38: Zavisnost induktivnosti kalema napravljenog od 3000 namotaja od frekvencije.

Kalem sa ¢eli¢cnim jezgrom ima induktivnost L = 98,28 mH pri frekvenciji pobudnog signala
od fpway = 1001 Hz, §to vrednost koriséena u simulaciji.

Testiranje rada generatora izvrseno je za dva pomenuta rezima rada. Za prvi, u kome
se simuliraju magnetni potpisa pojedinacnih vozila, rekonstruisani su magnetni potpisi istih
vozila za koja je izvrSeno njihovo snimanje na ulici. Pri tome je rekonstrukcija uradena za
deset razlicitih brzina svakog vozila. Kako je prvobitno snimanje obuhvatalo samo jednu
brzinu kretanja, izvrseno je dodatno snimanje magnetnog potpisa vozila VW Polo9N za dve
razlicite brzine kretanja. Pri promeni brzine kretanja vozila menja samo trajanje magnetnog

potpisa, a ne i njegov talasni oblik (slika 39).

30|III|III|III|III|III 30IIIIIIIIIIII|IIII|IIII|

20km/h 40km/h

20 20

= 10 o 10

= 0 20

@ -10 &' -10

99 <199
-30 -30
‘40||||||||||||||||| '40_|||||||||||||||||||||||||_

0 200 400 600 800 0 100 200 300 400
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Slika 39: Snimljeni magnetni potpisi vozila VW Polo9N pri kretanju razli¢itim brzinama.

Na osnovu toga se moze smatrati da se magnetni potpisi vozila pri razli¢itim brzinama kre-
tanja mogu dobiti skaliranjem snimljenog magnetnog potpisa pri jednoj brzini. Na slikama
40-43 su prikazani snimljeni i rekonstruisani magnetni potpisi ¢etiri razli¢ita vozila, pri 10

razlic¢itih brzina kretanja, a vrednosti njihovog poredenja prikazane su u tabelama 5 i 6.
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Slika 40: Snimljeni i rekonstruisani magnetni potpisi vozila VW Polo9N upotrebom
generatora magnetnog polja baziranog na mikokontroleru.
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Slika 41: Snimljeni i rekonstruisani magnetni potpisi vozila Peugeot307 upotrebom ge-
neratora magnetnog polja baziranog na mikokontroleru.



Glava 3. Projektovanje i razvoj generatora magnetnih potpisa

I 1 1 1 I 1 1 1 I 1 1 1 I 1 ] 1 1 1 1 I 1 1 1 1 I 1 1 1 1 I 1 1
K 5
_‘_V\/_v./v—;_ g »20€W;—
4km/hE 5 -403 Tkin/hE
I T T T I T T T I T T T I T 1 >60 T T T T I T T T T I T T T I
0 2000 4000 6000 0 1000 2000 3000
t(ms) t(ms
_I 1 111 I 11 11 I 1111 I 1111 I 1111 I 1 1 I_ _ 1 1 1 1 I 1 1 1 1 I 1 1 1 1 I 1 1 |
— 03
= 203 M\
E 10km/hE Q403 18km/h
I TTTT I TTTT I TTTT I TTTT I TTTT I TT1 _60 T T T I T T T I T T T I T
0 500 1000 1500 2000 2500 0 500 1000 1500
t(ms) t(ms)
I 11 | I 11 1 I 11 1 I 11 1 I 11 1 I 11 1 I
2 3
2 50 25 km/h 3
I L I T 1T I T 1T I T 1T I T 1T T 1T
0 200 400 600 800 1000 1200 0 100 200 300 400 500 600 700 800
t(ms) t(ms)
|||||||||||||||||||||||||||||||= PN T T T T T T Y N T R A R SN
E & 03 3
= 203 =
3 54km/hE Q405 72km/hE-
I TTTT I TTTT I TTTT I TTTT I TTTT I TTTT I T 17T I T T 17T I T 1T 177 I T 1T 177
0 100 200 300 400 500 600 0 100 200 300 400
t(ms) t(ms)
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII 111 1 I 11 11 I 11 11 I 1111 I 111 1
& 09 3 & 03 3
= 203 = = 0 =
R 403 108 km/h - Q403 120km/h -
|||||||||||||||||||||||||||||||||||| T T TT I TT 1T I TT 1T I TTTT I T T TT
0 50 100 150 200 250 300 350 0 50 100 150 200 250
t(ms) t(ms)

Slika 42: Snimljeni i rekonstruisani magnetni potpisi vozila Fiat Grande Punto upotrebom
generatora magnetnog polja baziranog na mikokontroleru.
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Slika 43: Snimljeni i rekonstruisani magnetni potpisi vozila KIA Stonic upotrebom ge-
neratora magnetnog polja baziranog na mikokontroleru.
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Tabela 5: Poredenje snimljenih i rokonstrisanih magnetnih potpisa razli¢itih vozila -
Pirsonov korelacioni koeficijent. Rekonstrukcija je izvrSsena generatorom magnetnog

polja (mikrokontroler i kalem).

rxy

Vorla olkm/h) |y 7 10 18 25 36 54 72 | 108 | 120
VW Polo9N 0,9904 | 0,9969 | 0,9857 | 0,9901 | 0,9876 | 0,9652 | 0,9872 | 0,9122 | 0,8646 | 0,8515
Peugeot 307 0,9934 | 0,9930 | 0,9871 | 0,9766 | 0,9825 | 0,9397 | 0,9788 | 0,8841 | 0,9643 | 0,9239
Fiat Grande Punto | 0,9879 | 0,9938 | 0,9896 | 0,9916 | 0,9771 | 0,9607 | 0,9824 | 0,9514 | 0,9090 | 0,8543
KIA Stonic 0,9878 | 0,9870 | 0,9908 | 0,9763 | 0,9706 | 0,9855 | 0,9794 | 0,9528 | 0,9826 | 0,8525

Tabela 6: Poredenje snimljenih i rokonstrisanih magnetnih potpisa razlicitih vozila

- RMSE. Rekonstrukcija je izvrsena generatorom magnetnog polja (mikrokontroler i

kalem).

RMSE

Voril ollk/h) |y 7 10 18 25 36 54 72 108 120
VW Polo9N 1,7516 | 1,2196 | 2,5689 | 1,6631 | 1,5359 | 2,7045 | 2,9236 | 4,7381 | 6,2466 | 8,6622
Peugeot 307 1,9027 | 1,2612 | 1,5396 | 2,3941 | 2,0952 | 4,0700 | 3,0192 | 4,8734 | 2,8459 | 5,0879
Fiat Grande Punto | 2,3716 | 2,1620 | 2,7095 | 2,4855 | 3,6183 | 5,3747 | 2,8794 | 4,9126 | 5,4302 | 6,1326
KIA Stonic 4,2404 | 5,6735 | 5,0771 | 5,561 | 7,0121 | 5,1881 | 11,2309 | 9,4279 | 10,5346 | 14,7060

[zracunati korelacioni koeficijenti pokazuju da je linearnost izmedu originalnih i reko-
nstruisanih potpisa iznad 97 % pri brzinama do 25km/h, Sto je opseg najcesé¢ih brzina pri
pojacanom saobracaju. Pri brzinama karakteristicnim za medugradske saobracajnice i au-
toputeve linearnost je iznad 93 % i 85 % pri brzinama do 72km/h i 120 km/h, respektivno.
Vrednosti srednje kvadratne greske takode pokazuju da se magnetni potpisi vozila mogu vero-
dostojnije rekonstruisati za vozila koja se kreéu manjim brzinama. Razlog za to je manji
broj odmeraka na osnovu kojih se njihova rekonstrukcija vrsi.

Drugi rezim rada generatora zasniva se na nasumi¢nom generisanju magnetnih potpisa
radi simulacije realnog saobracajnog toka. Na slici 44 je prikazano sedam magnetnih potpisa
generisano na ovaj nacin, pri ¢emu tip vozila, brzinu kretanja i vremenski interval izmedu
dva susedna vozila generator odreduje proizvoljno. Definisani opseg brzina je od 10 km/h do
80km/h, a susedna vozila su vremenski udaljena od 5s do 10s.

Detektori vozila, nezavisno od metoda njihove realizacije, treba da pruze precizne infor-
macije bez obzira na tip vozila, njegovu brzinu kretanja, lokaciju ili vremenske uslove. Uz

to, proces instalacije zahteva vreme, materijalne resurse i u nekim sluc¢ajevima dovodi do
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Slika 44: Rekonstrukcija magnetnih potpisa vozila u cilju simulacije realnog saobracaja.

zaustavljanja saobrac¢aja. Takode, u slucaju da detektor ne radi ispravno, mora se izvrsiti
deinstalacija, reSavanje problema i ponovna instalacija, sto dodatno povecava troskove. Zbog
toga je veoma bitno testirati pouzdanost rada detektora pre same instalacije. Dobijeni rezu-
Itati pokazuju da se opisani generatori magnetnog polja mogu iskoristiti za verodostojnu
rekonstrukciju magnetnih potpisa pojedinacnih vozila, dok se generator magnetnog polja

baziran na mikrokontroleru moze upotrebiti i za rekonstrukciju realnog saobrac¢ajnog toka.
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Glava 4

Detekcija vozila analizom magnetnih

potpisa

Rad detektora vozila bazira se na brojnim metodama [80] u kojima se koriste razlic¢iti
senzori [81]. Sve metode se mogu podeliti u dve grupe. Prvu grupu ¢ine takozvane in-
truzivne metode, u koje spadaju uredaji zasnovani na induktivnim petljama, pneumatskim
tubama i piezoelektri¢nim senzorima. Ovi uredaji se postavljaju ispod povrsine kolovoza
ili trotoara, Sto predstavlja nedostatak, jer je prilikom instalacije ili servisiranja neophodno
obustaviti protok saobrac¢aja. U drugu grupu spadaju neintruzivne metode, a njihova glavna
prednost u odnosu na intruzivne je jednostavna instalacija, iznad ili pored kolovoza. Ova
grupa obuhvata uredaje kojima se vrsi obrada videa i fotografija, kao i uredaje opremljene
optickim, ultrazvucnim ili akusti¢nim senzorima. Uredaji za detekciju vozila, ¢ija struktura
je zasnovana na senzoru magnetnog polja spadaju u obe kategorije, jer se mogu ugraditi u
kolovoz, postaviti na njegovu povrsinu ili pored samog kolovoza.

Naravno, sve metode detekcije imaju odredene prednosti i nedostatke, a neke najosnovnije

karakteristike razlic¢itih metoda prikazane su u tabeli 7.

Tabela 7: Prednosti i nedostaci razli¢itih metoda detekcije vozila.

Metod Prednosti Nedostaci
Induktivne e Dobro poznat i ispitan metod e Instalacija ili odrzavanje
petlje sa velikom bazom podataka zahteva prekid saobracaja
e Otporne na lose vremenske e Instalacija zahteva secenje
uslove (kisa, magla, sneg) kolovoza
e Visoka tacnost detekcije za e Osetljive na promenu tempera-
vozila istog tipa ture i vibracije
e Fleksibilan dizajn
Nastavak na sledec¢oj strani
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Tabela 7 — nastavak

Metod Prednosti Nedostaci
Pneumatske e Prenosne - mogucénost e Niska preciznost pri detekciji
tube baterijskog napajanja masivnih vozila
e Brz i jednostavan proces e Osetljive na promenu
instalacije temperature
e Mala potrosnja energije e Ostecenja usled kontakta sa
e Niska cena gumama vozila
Video e ViSe zona detekcije e Zatvaranje saobracajne trake
nadzor (nadgledanje vise traka) pri instalaciji i odrzavanju
e Lako se dodaje ili modifikuje e Nestabilnost usled vetra ili
zona detekcije vibracija nosece strukture
e Mogucénost integracije e Neophodno osvetljenje za
podataka (detekcija vozila na pouzdanu detekciju u noénim
sirokom podruéju) uslovima
e Sirok spektar podataka e Manja preciznost detekcije pri
losim vremenskim uslovima
Ultrazvucni e [stovremena detekcija vozila u e Osetljive na promenu tempe-
senzori viSe saobracajnih traka rature i vetar
e Mogucénost detekcije razlicitih
tipova vozila
Akusticni e Pokrivaju viSe saobrac¢ajnih e Niske temperature uticu na
senzori traka preciznost detekcije
e Niska osetljivost na padavine e Niska preciznost detekcije pri
gustom saobracaju
Magnetni e Brz i jednostavan proces e Uticaj vozila iz susedne
senzori instalacije kolovozne trake

e Mala potrosnja energije
e Tacnost detekcije ne zavisi od

vremenskih uslova
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4.1 Detektor vozila zasnovan na senzoru za merenje
jacine magnetnog polja

Rad detektora vozila, koji sadrze senzor za merenje magnetnog polja, zasniva se na
merenju magnetnog polja planete Zemlje. Jedna od osnovnih prednosti detektora ovog tipa,
u odnosu na druge, je u tome Sto je magnetno polje planete Zemlje sveprisutno i relativno
stabilno (konstantno) u sirokom podruéju. Postoje samo promene malog intenziteta u toku
duzih vremenskih intervala. Vozila, bilo da se krecu ili miruju, stvaraju izoblicenja mag-
netnog polja planete Zemlje u posmatranoj tacki merenja (ispod samog vozila ili u njegovoj

neposrednoj blizini), kao sto se moze videti na slici 45.
// / ///// /// // 1
B "

Slika 45: Izoblicenja magnetnog polja planete Zemlje pod uticajem vozila.

Uzrok nastanka ovih izoblicenja je prisustvo feromagnetnih materijala u strukturi vozila [82].
Kreirana izoblicenja se razlikuju u zavisnosti od tipa i modela vozila, i nazivaju se magnetni
potpisi vozila. Detekcija vozila se vrsi analizom promena u magnetnom polju planete Zemlje,
tj. uporedivanjem talasnog oblika izmerenih promena sa talasnim oblikom izoblicenja koja
nastavu pod uticajem vozila.

Bilo da je senzor za merenje magnetnog polja postavljen na kolovoz ili pored kolovoza,
algoritmi detekcije se zasnivaju na merenju magnetnog polja po jednoj, dve ili tri ose. U
radu [83] je opisan algoritam detekcije koji analizira promene magnetnog polja po jednoj osi,
orjentisanoj normalno na povrsinu kolovoza, pri ¢emu je senzor magnetnog polja postavl-
jen pored kolovoza. Slozeniji pristup detekcije vrsi se analizom magnetnog polja po dve
ose. Algoritam detekcije predstavljen u radu [84] zasniva se na pronalazenju maksimalnih i
minimalnih vrednosti magnetnog polja po osi koja je paralelna sa smerom kretanja vozila i
drugoj koja je normalna na povrsinu kolovoza, sa senzorom postavljenim na kolovoz. Rad
[85] opisuje detekciju vozila pomocéu senzora magnetnog polja postavljenog pored kolovoza,
koristeci algoritam detekcije koji analizira ugao, tj. odnos izmedu magnetnog polja po dvema
osama, pri ¢emu je jedna paralelna, a druga normalna u odnosnu na kolovoz. Najkomplek-
sniji algoritam detekcije uzima u obzir magnitudu magnetnog polja [86] koja se izracunava

na osnovu izmerenih vrednosti po sve tri ose, §to je ranije opisano jednacinom (3.14).
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Analiza promena magnetnog polja omogucava da se pored detekcije vozila utvrde i neke
od njegovih karakteristika. Razli¢ite metode analize magnetnog polja za odredivanje brzine
detektovanih vozila pomocu jednog ili dva senzora magnetnog polja opisane su u radovima
[87, 88]. Smer kretanja vozila se moze odrediti preko istog magnetnog signala dva senzora
ili analizom odnosa magnetnog polja po dve ose jednog senzora [89]. Svaki tip vozila stvara
jedinstveni intenzitet i talasni oblik distorzije magnetnog polja u zavisnosti od koli¢ine i
raspodele feromagnetnih materijala unutar svoje strukture. To daje moguénost da se izvrsi
klasifikacija detektovanih vozila [90-92], a veca preciznost ovog postupka se postize primenom
akcelerometra i senzora magnetnog polja [93]. Akcelerometarom se odreduje broj osovina
vozila merenjem intenziteta vibracija. Vozila izazivaju promene u magnetnom polju bilo da se
kre¢u ili miruju, sto omogucava realizaciju pametnih parking sistema [94, 95]. U skorasnjim
istrazivanjima predlaze se koris¢enje senzora magnetnog polja u kombinaciji sa vestackom
neuronskom mrezom ( Artificial Neural Network) da bi se poboljsala tacnost procesa detekcije
vozila i klasifikacije [96]. Senzor deformacije i racunarska neuronska mreza (Computational
Neural Network) koriste se za istu svrhu [97].

U nastavku je opisan detektor vozila zasnovan na merenju magnetnog polja induko-
vanog vozilima, koji se sastoji od ranije spomenutih senzora magnetnog polja i mikrokon-
trolera. Predstavljeni detektor vozila moze se postaviti na kolovoz ili ispod njegove povrsine,
a omogucava preciznu detekciju vozila u rasponu brzina od 3,6km/h do 120km/h. Ovaj
opseg brzina pokriva kretanje vozila u gradskom okruzenju, magistralnim putevima i auto-
putevima. Proces detekcije se oslanja na analizu magnetnog polja po jednoj osi, normalnoj
na povrSinu puta. Koli¢ina podataka, dobijena merenjima na jednoj osi, nije prevelika i
ne zahteva veliku racunarsku snagu, Sto omogucava preciznu analizu u realnom vremenu
pomoc¢u mikrokontrolera. Algoritam detekcije, basiran na fiksnoj granicnoj vrednosti i im-
plementiran u mikrokontroler kao automat konacnih stanja (Finite-State Machine - FSM).

Za razvoj samog detektora iskoriS¢en je generator magnetnog polja opisan u Glavi 3.
Pored toga Sto generator magnetnih potpisa doprinosi kra¢em vremenu razvoja, takode
smanjuje trajanje i troskove procesa testitanja, koje se moze vrsiti u laboratorijskim uslovima
bez obzira na vremenske uslove koji testiranje na kolovozu mogu uc¢initi nemogué¢im. Dva
moguca scenarija koja nastaju usled neadekvatno realizovanog detektora su pogresna detek-
cija i propustena detekcija. Pogresna detekcija nastaje kada je detektor previse osetljiv i
reaguje na promene magnetnog polja manjeg intenziteta nego sto su promene koje izazivaju

vozila, dok propustena detekcija nastaje kada detektor nije dovoljno osetljiv.
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4.1.1 Algoritam detekcije baziran na automatu konac¢nih stanja

Algoritmom se proverava da li je izmerena vrednost magnetnog polja veéa/manja od
definisane grani¢ne vrednosti. Jednu grupu ¢ine algoritmi sa unapred definisanom fiksnom
vrednoSéu praga, a drugu algoritmi kod kojih se grani¢na vrednost menja u zavisnosti od
izmerenih vrednosti magnetnog polja.

Za razvoj samog algoritma detekcije vozila, koji se zasniva na analizi promena magnetnog
polja, postoje dva pristupa. Prvi pristup obuhvata opisivanje distorzije magnetnog polja koju
izaziva vozilo po x, y i z-osi kao magnetni dipol sa magnetnim momentom m centriranim u

vozilu, upotrenom slede¢ih jednacina [98]:

po(my(22% — y* — 22)) 4+ 3myxy + 3m,zz

Bm - Amrd ) (41)
po(my(2y* — 2? — 2%)) 4+ 3meay + 3m.yz

By - Y 471'7‘5 ) (42)

B. — po(m, (222 — y* — 2%)) + 3my,xz + Smyyz' (4.3)

47rd
U navedenim jednacinama mg, m, i m, su magnetni momenti po x, y i z-osi, respektivno,
Lo je magnetna permebilnost vazduha, a r je rastojanje od senzora do vozila.

Drugi pristup razvoja algoritma detekcije zasniva se na koriséenju eksperimentalno dobi-
jenog magnetnog potpisa, Sto ¢e biti opisano u nastavku. Na slici 46 prikazani su magnetni
potpis vozila VW Polo9N, osnovna vrednost magnetnog polja (By), kao i gornja (B,,) i donja

(Baown) grani¢na vrednost.
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Slika 46: Magnetni potpis vozila VW Polo9N, osnovna vrednost magnetnog polja, gornja
i donja grani¢na vrednost magnetnog polja.
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Osnovna vrednost magnetnog polja predstavlja intenzitet magnetnog polja bez prisustva
vozila, zbog ¢ega na prikazanoj slici ima vrednost nula. Apsolutna vrednost razlike izmedu
gornje/donje grani¢ne vrednosti i osnovne vrednosti predstavlja grani¢nu vrednost (Byy,).

Algoritam detekcije se sastoji od cetiri dela, kao sto je prikazano na slici 47. Prvi deo
obuhvata merenje magnetnog polja. Drugi deo je izracunavanje razlike izmedu trenutno
izmerene vrednosti i osnovne vrednosti. Tre¢i deo je prerac¢unavanje osnovne vrednosti, a
¢etvrti i poslednji deo je FSM [99].

B,

Merenje B Izracunavanje By Izracunavanje Automat
magnetnog polja razlike osnovne vrednosti konacnih stanja

| r

Slika 47: Blok Sema algoritma detekcije vozila.

1) Merenje magnetnog polja: Vrednosti dobijene sa senzora su 14-bitni brojevi predstavljeni
u dvostrukom komplementu, pa ih je potrebno transformisati u odgovarajuci format koji
je pogodniji za dalju obradu. Nakon transformacije koju vrsi mikrokontroler dobijaju se
podaci u decimalnom obliku izrazeni u jedinicama p'T. Merenja se vrSe na svakih 10 ms, tj.
frekvencijom 100 Hz, Sto je ujedno i frekvencija analiziranja izmerenih vrednosti.

2) Izracunavanje razlike: Nakon merenja izracunava se apsolutna vrednost razlike Bgy;yy
izmedu poslednje izmerene vrednosti B,, i osnovne vrednosti B,. Za algoritam detekcije
od interesa je samo izoblicenje magnetnog polja uzrokovano prisustvom vozila, dok spore
promene malog intenziteta treba zanemariti.

3) AZzuriranje osnovne vrednosti: Vrednost koju izmeri senzor pri istom intenzitetu mag-
netnog polja se moze razlikovati pod uticajem promene temperature. Ove promene takode
treba eliminisati prilikom izrac¢unavanja vrednosti B,. Sa druge strane, sve brze promene
vece od granic¢ne vrednosti By,), za koje postoji moguénost da su izazvane vozilom, treba
eliminisati tako da ne uti¢u na osnovnu vrednost. To se postize softverskom implementaci-
jom slew rate limiter filtra. Dakle, vrednost B se azurira ako je vrednost Bg;sy manja od
definisane vrednosti By,. Suprotno tome, ako je Byfy vece od By, osnovna vrednost ostaje
nepromenjena.

4) Automat konacnih stanja: FSM je matematicki model koji se koristi za kontrolu i opis
ponasanja sistema. Sastoji se od skupa stanja, skupa prelaza izmedu stanja, skupa ulaznih
parametara i izlaznih akcija [100]. Projektovani FSM sastoji se od 4 stanja: stanje 1 - ispod
grani¢ne vrednosti, stanje 2 - iznad grani¢ne vrednosti, stanje 3 - moguce prisutvo vozila,
i stanje 4 - azuriranje vrednosti By, By 1 Bgown- Na slici 48 su prikazane promene stanja

kona¢nog automata pri prolasku vozila.
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Slika 48: Magnetni potpis vozila VW Polo9N sa oznaCenim promenama stanja FSM -a i
obelezenim karakteristi¢nim vremenskim intervalima.

Stanje 1 - ispod granicne vrednosti: FSM je u ovom stanju pre prvog merenja. Dok je
Biiss < By, FSM ostaje u ovom stanju. Kada je Bgir > By, FSM prelazi u stanje 2.

Stanje 2 - iznad granicne vrednosti: Ako je automat u stanju 2 i Bgsr > By, tokom
vremenskog intervala 3, FSM prelazi u stanje 3. Suprotno tome, ako je Bgrr < By, tokom
vremenskog intervala to;, FSM se vrac¢a u stanje 1.

Stanje 3 - moguce prisustvo vozila: Ako je Bgry < By, tokom vremenskog intervala ts,
i FSM prede iz stanja 3 u stanje 1, vozilo je uspesno detektovano. Drugi moguci scenario
u stanju 3 je Bgisy > By, tokom vremenskog intervala ts4. Uzrok toga je prisustvo fero-
magnetnog materijala u oblasti osetljivsti senzora zbog koga nastaje konstantna promena
vrednosti (offset) koja se ocitava tokom merenja, a FSM prelazi u stanje 4 (slika 49).

Stanje 4 - azuriranje vrednosti By, Byy 1 Biouwn. Zbog konstantne prisutnosti feromag-
netnog materijala, Bj, se mora ponovo izracunati da bi se eliminisao uticaj offset -a. Nova
vrednost By se izracunava kao srednja vrednost £ izmerenih vrednosti. Nove vrednosti B,,,
i Bgown dobijaju se pove¢avanjem, odnosno smanjivanjem vrednosti By, za By, respektivno.
Nakon zavrsenih izracunavanja FSM se vrac¢a u stanje 1.

Trajanje odredenog stanja, kao i ta¢nost detekcije, FSM zavisi od navedenih vremenskih
intervala (ta1, tog, t31 1 t34). Promena stanja FSM-a nastaje kada je odredeni uslov koji
vazi za trenutno stanje kontinualno ispunjen u toku zadatog vremenskog intervala. Zbog
toga je neophodno meriti trajanje trenutnog stanja, Sto se moze uraditi pomocu tajmera
mikrokontrolera. Medutim umesto tajmera koristi se broja¢ ¢ija se vrednost povecava ako

je ispitivani uslov ispunjen, sto se radi nakon svakog merenja, odnosno na svakih 10 ms.
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Slika 49: Promena magnetnog polja u prisustvu feromagnetnog materijala u oblasti os-
etljivosti senzora i promene stanja FSM-a.

Ako uslov nije u kontinuitetu ispunjen, ili FSM prede u naredno stanje, vrednost brojaca
se resetuje. Trajanje stanja FSM -a zavisi od definisanih vremenskih intervala i vrednosti
By, Kako je ucestanost analize izmerenih podataka jednaka ucestalosti merenja, vremenski
intervali trajanja svakog stanja se mogu izracunati jednacinom

N1
7

pri ¢emu N oznacava broj uzastopnih merenja pri kojima je ispitivani uslov ispunjen, a f

(4.4)

frekvencija merenja (ispitivanja uslova). Vremenskom intervalu ¢ odgovara vrednost brojaca
N, koja odreduje promenu stanja FSM-a, kao Sto je prikazano u tabeli 8. Ako vrednost

brojac¢a u okviru trenutnog stanja dostigne grani¢nu vrednosti, FSM prelazi u sledece stanje.

Tabela 8: Promene stanja FSM-a i uslovi pri kojima dolazi do promena.

Trenutno stanje Uslov tajmera Uslov brojaca mag\riz?;?lggs;olja Naredno stanje
2 t =1y N = Nipor Biiss < By, 1
2 L= ta3 N = Nipas Biisy > B, 3
3 t =13 N = Nz Bairs < By, 1
3 b=t N = Nipza Biigy > B, 4

Vrednosti Nypo1, Ninos, N1 1 Nz predstavljaju vrednosti brojaca pri kojima se desava

promena stanja. Prvi broj u indeksu predstavlja trenutno, a drugi naredno stanje FSM-a.
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Dijagram projektovanog FSM sa odgovaraju¢im promenama stanja je prikazan na slici 50.

Byigs < Bin

N = Ninas

ili
Baify > B

i
N < Nin3a

Slika 50: Dijagram promena stanja kona¢nog automata sa oznac¢enim uslovima pri kojima
dolazi do promene stanja.

Parametri automata kona¢nih stanja su navedeni vremenski intervali kojima se definise kada
¢e automat izvrSiti promenu stanja. Njihova vrednost zavisi od brzine kretanja vozila,
frekvencije merenja, i odabranih grani¢nih vrednosti. U nastavku ¢e biti opisano kako se
moze odrediti njihova vrednost za algoritam kojim se mogu detektovati vozila ¢ija je brzina
kretanja od 3,6 km/h do 120 km/h, uzevsi u razmatranje razli¢ite grani¢ne vrednosti Byy,.
Pri kretanju vozila VW Polo9N brzinom od 20 km/h promene magnetnog polja traju
840 ms, tako da se pri frekvenciji merenja od 100 Hz dobija 85 odmeraka. Kako promena
brzine kretanja vozila utice samo na trajanje magnetnog potpisa, moze se izracunati trajanje
magnetnih potpisa pri maksimalnoj i minimalnoj brzini kretanja. Maksimalna razmatrana
brzina je 120km/h, pa je trajanje magnetnog potpisa 139,87 ms ili 14 odmeraka, dok mag-

netni potpis pri minimalnoj brzini od 3,6 km/h iznosi 4662 ms ili 467 odmeraka.

4.1.1.1 Vremenski interval ¢o;

Promene stanja se deSavaju pri promenama magnetnog polja, bilo da su one izazvane
vozilom ili prisustvom nekog drugog feromagnetnog materijala. U slucaju kratkotrajnih
promena magnetnog polja koje nisu ekvivalentne promenama izazvanim vozilom FSM ¢e
preci iz stanja 1 u stanje 2, nakon ¢ega je neophodno da se vrati u stanje 1, kako bi se
izbegla pogresna interpretacija narednih promena. Vremenski interval to; odreduje nakon
koliko vremena ¢e se FSM vratiti iz stanja 2 u stanje 1 ako je Bgrr < By,. Ako se FSM ne

vrati u stanje 1, nakon kratkotrajne promene, moguca su dva scenarija.
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Prvi - nailazak vozila nakon kratkotrajne promene. FSM prelazi iz stanja 1 u stanje 2
pod uticajem kratkotrajne promene magnetnog polja. Ukoliko automat ostane u stanju 2, i
naide vozilo, prelazak iz stanja 2 u stanje 3 i prelazak iz stanja 3 u stanje 1 desice se ranije
nego §to bi to bio slucaj da je FSM prvobitno bio u stanju 1 (promene oznacene tekstom

crvene boje na slici 51). Medutim, to ne bi uticalo na tacnost detekcije vozila.
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Slika 51: Promene stanja konacnog automata usled kratkotrajne promene magnetnog
polja i prolaska vozila.

Drugi - dve kratkotrajne promene magnetnog polja, $to je prikazano na slici 52).
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Slika 52: Promene stanja kona¢nog automata usled dve uzastopne kratkotrajne promene
magnetnog polja.

Usled prve kratkotrajne promene FSM prelazi iz stanja 1 u stanje 2. Druga kratkotrajna

promena moze izazvati prelazak u stanje 3, a zatim povratak u stanje 1. Sto je identi¢na
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promena kao u slucaju prolaska vozila, pa dolazi do greske u detekciji. Ako vremenski
interval t9; traje predugo, moze se desiti da se FSM ne vrati u stanje 1 pre naredne moguce
promene. Drugim rec¢ima, mora biti ispunjen uslov t9; < tp,, gde je t, vremenski interval
izmedu dve promene. Posto se vrednost t;, ne moze izmeriti ili predvideti, to; bi trebalo
da ima minimalnu vrednost, tj. FSM treba da se vrati iz stanja 2 u stanje 1 odmah nakon
Sto je uslov Bgirr < By, ispunjen. Kako je potrebna samo jedna izmerena vrednost da bi
ovaj uslov bio zadovoljen jasno je da vremenski interval t9; jednak je vremenskom intervalu

izmedu dva uzastopna merenja.

4.1.1.2 Vremenski interval t,3

Vremenski interval ¢o3 odreduje kada FSM prelazi iz stanja 2 u stanje 3, pri ispunjenom
uslovu Byify > By,. Vremenski interval ¢93 treba da traje dovoljno dugo da FSM ne prede u
stanje 3 usled uticaja kratkotrajnih promena, kra¢ih od ts3,,:,. Kratkorotrajnom promenom
magnetnog polja (slika 53) smatra se svaka promena za koju je ispunjen uslov By;rr > By,
i koja traje krace od magnetnog potpisa vozila pri maksimalnoj brzini kretanja koja se

razmatra.
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Slika 53: Odredivanje vrednosti vremenskog intervala f93 u odnosu na t93min, 1 njegov
uticaj na promene stanja kona¢nog automata.

Vremenski interval 93 mora biti krac¢i od #9342, Sto je ukupno vreme u toku koga je
Byirs > By,. Ako to nije ispunjeno, FSM ne prelazi u stanje 3 pod uticajem vozila ve¢ pod
uticajem kratkotrajne promene, a zatim kada je Bg;rf < By, prelazi u stanje 1. Ovaj scenario
se takode moze desiti usled pokusaja detekcije vozila ¢ija je brzina veca od maksimalne, pa

se zbog toga tegme: odreduje pri brzini od 120km/h (slika 54).
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Slika 54: Odredivanje vrednosti vremenskog intervala to3 u odnosu na %9342, 1 Djegov
uticaj na promene stanja kona¢nog automata.

Vremenski interval fo3 treba da tezi maksimalnoj vrednosti. Na osnovu slike 54 dobijeno
je da je togmaer = 41,9ms, a broj odmeraka moze se izrac¢unati kao N3 = f - to3 + 1 =5,19.

Broj odmeraka mora biti ceo broj manji od izracunate vrednosti, pa je N3 < 5.

4.1.1.3 Vremenski interval ¢3;

Prilikom prolaska vozila moze se desiti da promena magnetnog polja ima vise od jedne

amplitudne vrednosti (istog ili suprotnog polariteta), kao sto je to prikazano na slici 55.
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Slika 55: Snimljeni magnetni potpis vozila VW Polo9N sa oznatenim amplitudama.
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Vremenski interval t3; odreduje kada FSM prelazi iz stanja 3 u stanje 1, ako je Bgirr < Byp.
Kao i u slucaju odredivanja t»3, vrednost vremenskog intervala t3; treba da ima vrednost iz
odredenog opsega (0d t31min d0 t31maez). Izmedu amplituda je u toku odredenog vremenskog
intervala Bg;rr < By, tako da ovaj vremenski interval predstavlja t31,m, (slika 56). Vremen-
ski interval t3; mora biti veéi od t31,m:,, jer se u suprotnom moze desiti da se FSM vrati u
stanje 1 i detektuje amplitude zasebno, pa tako i dva vozila umesto jednog. Vrednost t31,x
se menja u zavisnosti od brzine vozila, a najveéu vrednost ima pri najmanjoj brzini, pa se

zbog toga pri ovoj brzini odreduje njegova vrednost.
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Slika 56: Odredivanje vrednosti vremenskog intervala t3; u odnosu na t3imin, 1 njegov
uticaj na promene stanja kona¢nog automata.

Vremenski interval ¢31,,4., prikazan na slici 57, pocinje kada uslov By;fy < By, u okviru
stanja 3 postane ispunjen i traje sve do naredne promene magnetnog polja (nailazak narednog
vozila). Ako je t31 > t31maz, FSM se nece vratiti u stanje 1 i nece biti spreman da dete-
ktuje sledece vozilo. Vrednost t31,,, Se meri pri najvecoj brzini vozila i najmanjoj vrednosti
vremenskog intervala izmedu dva uzastopna vozila. Izmerena vrednost intervala t31,,qz,
jednaka je 532,55 ms. Interval od 32,55 ms pocinje kada je Bg;rr < By, a zavrsava se kada je
vozilo izvan oblasti osetljivosti senzora. Vremenski interval od 500 ms predstavlja minimalno
vreme izmedu prolaska dva uzastopna vozila.

Vrednost t3; treba da tezi minimalnoj vrednosti da bi se FSM vratio u stanje 1 ranije,
¢ime se sa sigurnoséu obezbeduje da bude spreman za detekciju narednog vozila. Izmerena
vrednost t31,in, pri brzini vozila od 3,6 km/h, iznosi 87,37 ms, pa je broj uzoraka N3 =
f-t31 +1=9,73. Broj uzoraka mora biti ceo broj, veé¢i od izracunate vrednosti, tako da je
Ninz1 > 10.
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Slika 57: Odredivanje vrednosti vremenskog intervala t3; u odnosu na t31qz, 1 Djegov
uticaj na promene stanja kona¢nog automata.

4.1.1.4 Vremenski interval ¢34

Kada FSM ude u stanje 3, Byifry > By,. Ako je ovaj uslov ispunjen i nakon vremenskog
intervala t34, smatra se da u zoni osetljivosti senzora postoji staticni feromagnetni materijal.
U tom slucaju, FSM prelazi u stanje 4 u kome se osnovna vrednost ponovo izrac¢unava i
vraca se u stanje 1. Nakon uklanjanja feromagnetnog materijala, FSM ponovo prolazi kroz
ista stanja. Minimalna vrednost ovog vremenskog intervala (t34m:) pocinje kada FSM ude
u stanje 3 (slika 58).
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Slika 58: Odredivanje vrednosti vremenskog intervala t34 u odnosu na tsgmin, 1 njegov
uticaj na promene stanja kona¢nog automata.
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Interval t34min se zavrsava kada je Bgrr < By, pri minimalnoj brzini vozila, kako bi se
izbegla promena iz stanja 3 u stanje 4 pod uticajem vozila. Vrednost t34,,;, jednaka je razlici
izmedu vremenskog intervala togmnq, pri minimalnoj brzini vozila (3,6 km/h), i istog intervala
pri maksimalnoj brzini vozila (120km/h). Merenjem je dobijeno da je t34mi = 1066,72 ms.
Na osnovu ove vrednosti vrednosti dobija se da je broj uzoraka N34 = f - t34 + 1 = 140, 46.
Vremenski interval ¢34 treba da bude duzi od izracunate vrednosti, stoga je vrednost brojaca
Ninza > 141.

Vrednost t34me: Se moze izabrati proizvoljno. Medutim, sa pove¢anjem ove vrednosti
FSM ¢e kasnije ué¢i u stanje 4 i takode kasnije izracunati novu osnovnu vrednost. Posledica
toga je moguénost da vise od jednog vozila prode dok je FSM u stanju 3, pa ta vozila nece
biti uspesno detektovana. Dakle, vremenski interval ¢34 treba da ima minimalnu mogucu

vrednost.

4.1.2 Rezultati detekcije vozila

Algoritam detekcije zasnovan je na vrednostima magnetnog polja van opsega odredenim
sa Byp 1 Baown. Broj vrednosti koje zadovoljavaju ovaj uslov zavisi od By,. Svi vremen-
ski intervali, osim 91, zavise od grani¢ne vrednosti (slika 59). Ova zavisnost se odreduje
merenjem, na opisan nacin pri ¢emu je koris¢eno By, =5pT. Ova vrednost je odabrana
proizvoljno, kako bi se opisao princip odredivanja parametara FSM-a. Dobijene vrednosti

vremenskih intervala i brojaca FSM -a za razlicite grani¢ne vrednosti prikazane su u tabeli 9.
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Slika 59: Magnetni potpis vozila VW Polo9N i promene stanja kona¢nog automata u
zavisnosti od grani¢ne vrednosti Byp,.
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Tabela 9: Parametri FSM-a pri razli¢itim vrednostima Byy,.

By (0T) | t2smas (18)/ Ninosmaz | t3imin (1S)/Nensimin | t3amin (108)/ Nipsamin
1 40,94/6 17,42/3 1322,88/134
2 40,35/6 34,98/5 1304,60/132
3 39,74/5 51,32/7 1283,94/130
4 39,14 /5 69,13/8 1262,94/128
5 38,49/5 87,68/10 1242,86/126
6 37.80/5 105,94/12 122348 /124
7 37,32/5 124,69,/14 1204,51/122
8 36,65/5 144,75/16 1183,68,/120
9 35,99/5 165,67/18 1161,65/118
10 35,32/5 185,85/20 1139,84/115

Testiranje rada detektora izvrseno je koriS¢enjem opisanog generatora. Tacnost detekcije
ispitivana je za 10 razlicitih opsega brzina, sa po 1000 vozila u svakom opsegu. Za kreiranje
magnetnih potpisa u procesu testiranja rada detektora upotrebljen je opisani generator bazi-
ran na mikrokontroleru. Rezultati su predstavljeni na slici 60, a poredenje realizovanog i
drugih detektora dato je u tabeli 13.
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Slika 60: Uspesnost detekcije vozila u zavisnosti od brzine kretanja.

Preciznost detekcije opisanog detektora je iznad 98 % u uslovima otezanog kretanja
(4km/h - 10km/h) i iznad 99 % pri brzinama kojima se vozila najéesée kreéu u gradskim
sredinama (11km/h - 50km/h). Visoka preciznost detekcije je takode postignuta pri veéim
brzinama (51km/h - 100km/h). Brzina kretanja vozila na auto-putevima su obi¢no iznad

100 km/h, a preciznost detekcije je u ovom slucaju iznad 98 % u opsegu brzina od 100 km/h
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Tabela 10: Poredenje efikasnosti detekcije razlic¢itih algoritama.

Referenca FSM Broj vozila u Opseg brzine kretanja | Preciznost
(broj stanja) | procesu testiranja vozila (km/h) detekcije (%)
[83] 5) 188 18 - 108 99

84] 6 645 Nije navedeno 98,68
85] 5 81 32- 67 97,5
[86] Nije navedeno 17 30 - 40 100
105 10 - 15 99,05
4 -10 98,5
11 - 20 99.2
21 - 30 100
31 - 40 99.9
. ) 41 - 50 99.6
Disertacija 4 1000 160 99.3
61 - 70 99,9
71 - 80 100
81 -90 100
91 - 100 100
101 - 110 98,7
111 - 120 93,2

do 110km/h, i iznad 93 % pri brzinama od 110 km/h do 120 km/h. Razlog za manje preciznu
detekciju pri najveé¢im posmatranim brzinama je posledica frekvencije merenja. Naime, tra-
janje magnetnog potpisa pri ve¢im brzinama vozila je krace, pa mikrokontroler ima manje
podataka na osnovu kojih analizira moguce prisustvo vozila. Vecéa frekvencija merenja,
odnosno koris¢enje brzeg mikrokontrolera koji omogucéava ve¢u ucestanost uzorkovanja, moze
obezbediti vise podataka i poboljsati preciznost detekcije pri ovim brzinama.

Algoritam detekcije opisan u radu [83] ima preciznost 99 % u opsegu brzina od 18 km/h do
108 km/h. Dobijeni rezultat ukljuc¢uje 188 vozila u procesu testiranja. Visoka stopa detekcije
(98,68 %) je takode postignuta u radu [84] sa 645 testiranih vozila (opseg brzina kretanja
vozila nije naveden). U radu [85] predstavljen je algoritam ¢ija preciznost detekcije iznosi
97,5% pri brzinama kretanja vozila od 32km/h do 67 km/h, a preciznost detekcije u radu
[86] je 99,05 % za vozila koja se kreéu brzinom od 10 km/h do 15km/h, i 100 % ako je brzina
kretanja od 30 km/h do 40 km/h. Algoritam predstavljen u disertaciji ima visoku preciznost
detekcije u sirokom opsegu brzina, a njegova osnovna prednost u odnosu na druge navedene
algoritme ogleda se u jednostavnijem automatu konacnih stanja, Sto ga ¢ini jednostavnijim

za implementaciju u sistemima baziranim na mikrokontroleru.
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Kako talasni oblik magnetnog potpisa zavisi od duzine vozila, njegovo trajanje se razlikuje
za duza i kraca vozila koja se krecu istom brzinom. U oba slucaja, predlozeni algoritam se
moze prilagoditi za detekciju promenom vrednosti parametara FSM. Drugi problem moze
nastati ako je vremenski interval izmedu prolaska dva uzastopna vozila krac¢i od 500 ms.
Medutim to uti¢e samo na vremenski interval ¢31,,;, U opisanom algoritmu i moze se resiti

promenom vrednosti N;ps3;.
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Glava 5

Sistemi za monitoring parametara

zivotne sredine

Emisija stetnih gasova u atmosferi poslednjih nekoliko godina je izuzetno aktuelna tema
medu ljudima razli¢itih zanimanja, sto zbog globalnog zagrevanja i otopljavanja tako i zbog
sve ¢es¢ ih i intenzivnijih prirodnih katastrofa. Mnogi gasovi doprinose ovim negativnim
posledicama, a jedan od primarnih uzroka je emisija ugljen-dioksida (CO,), koji nastaje
sagorevanjem fosilnih goriva. Kako vise od polovine svetske populacije trenutno zivi u gra-
dskim sredinama, gde su najveci zagadivaci vazduha saobracaj, kao i gradski i lokalni si-
stemi grejanja. Trenutno je emisija gasova u gradovima neproporcionalna u poredenju sa
povrsinama na kojima se oni prostiru, pa je neophodno pronaci nacin za njeno smanjenje.
Poslednjih godina je posebna paznja usmerena ka dizajniranju i razvoju odrzivih gradskih
sredina. To ukljucuje odluke i propise lokalnih vlasti koje imaju za cilj da minimizuju emisiju
gasova, razvoj razli¢itih modela emisije COq [101], koriséenje razli¢itih softvera za procenu
emisije [102], kao i razvoj sistema kojima se vr§i monitoring parametara zivotne sredine.

Primarni zagadiva¢i vazduha koji nastaju pri sagorevanja fosilnih goriva, uz COs, su
ugljen-monoksid (CO), ugljovodonik (HC), sumpor-dioksid (SO;), ozon (O3), azot-monoksid
(NO), azot-dioksid (NOs) i druge Cestice materije (PM). Izduvni gasovi vozila takode sadrze
organski ugljenik (OC) i elementarni ugljenik (EC) koji imaju negativan uticaj na vidljivost.
Pored toga sto ovi gasovi imaju negativan uticaj na zdravlje ljudi, HC i oksidi azota oSte¢uju
ozonski omota¢. Emisija gasova koja nastaje u saobracaju uglavnom zavisi od rastojanja koja
vozila prelaze (veca rastojanja vecéa emisija) i od brzine kretanja. Takode, znacajan utica]
na emisiju ima i tip vozila, tac¢nije karakteristike vozila kao sto su masa vozila, vrsta goriva,
zapremina motora, oblik vozila (aerodinami¢nost) i tehnologija kontrole emisije koju vozilo
poseduje. Razli¢iti toksi¢ni gasovi mogu imati narocito visoke nivoe koncentracija u tunelima
[103]. Zato §to je unutrasnjost tunela polu-zatvoren prostor, gasovi se tesko rasprsuju Sto
ima veliki uticaj na vidljivost [104], ¢ime se ugrozava bezbednost vozaca, pesaka kao i radnika

odrzavanja, pa su sistemi za minitoring koncentracije gasova i ventilaciju neophodni.
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Sistemi za monitoring navedenih parametara mogu biti realizovani kao deo bezi¢ne se-
nzorske mreze, u kojoj se podaci sa jedne lokacije (senzorski ¢vor) salju do bazne stanice
preko koje se prenose do servera, ili sam sistem moze imati mogucénost komunikacije sa
serverom. U nastavku ovog poglavlja ¢e biti prikazan sistem za merenje parametara zivotne
sredine (temperatura, vlaznosti vazduha i vazdusni pritisak) i koncetracije gasova (CO i
NO,) realizovan kao senzorski ¢vor. Pri tome ¢e pored realizije sistema biti objasnjen znacaj
primene razlicitih protokola rutiranja radi smanjenja potrosnje energije. Takode, u ovom
poglavlju ¢e biti predstavljen i sistem za merenje temperature koji ima moguénost direktne

komunikacije sa serverom.

5.1 Senzorski ¢vor za monitoring parametara kvaliteta

vazduha

Mnoge aplikacije zahtevaju stotine ili hiljade senzorskih ¢vorova, ¢esto rasporedenih na
udaljenim i nedostupnim lokacijama. Senzorski ¢vor je zapravo autonomni sistem koji ima ne
samo senzorsku komponentu, veé¢ i ugradenu moguénosti obrade, komunikacije i skladistenja
podataka. Sa ovim moguénostima, senzorski ¢vor nije odgovoran samo za prikupljanje po-
dataka, ve¢ i za njihovu analizu, korelaciju i fuziju sopstvenih podataka i podataka iz drugih
senzorskih ¢vorova. Veliki broj senzora, rasporedenih na Sirokom geografskom podrucju,
koji kooperativno vrse monitoring razlicitih fizicih parametara formiraju bezi¢ni senzorsku
mrezu. Senzorski cvorovi komuniciraju ne samo jedni sa drugima ve¢ i sa baznom stani-
com. Moguénosti senzorskih ¢vorova u WSN-u mogu da variraju u velikoj meri, odnosno
jednostavniji senzorski ¢vorovi mogu da vrSe monitoring jednog fizickog parametra, dok
slozeniji mogu da kombinuju vise razli¢itih senzora (npr. akusti¢ne, opticke, magnetne).
Oni takode mogu da se razlikuju po svojim komunikacionim moguénostima, $to obuhvata
razli¢cit domet komunikacije i brzine prenosa podataka. Zbog kompaktnog dizajna, visoke
isplativosti, dugog radnog ciklusa [105] i jednostavne instalacije, bezi¢ne senzorske mreze se
efikasno primenjuju u kuénoj automatizaciji, monitoringu industrijskih procesa [106], inteli-
gentnim transportnim sistemima, monitoringu zivotne sredine [107], medicinskim sistemima,
itd.

U zavisnosti od performansi senzorskih ¢vorova mogu se formirati mreze razlicitih topologija,
a na slici 61 su prikazane neke od njih. Kada je domet komunikacije svih senzorskih ¢vorova
dovoljno veliki i podaci se mogu preneti direktno sa senzorskog ¢vora do bazne stanice (ili
koordinatora), formira se mreza topologije zvezde (star). Ova topologija zasniva se na takoz-

vanoj komunikaciji sa jednim skokom (single-hop). U bilo kojoj komunikaciji izmedu dva
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¢vora, ucestvuju samo ti cvorovi i koordinator. Nedostatak ove topologije je taj sto je u

slucaju kvara koordinatora onemogucena sva mrezna komunikacija.

a) Zvezda b) Stablo c) Mreza

Slika 61: Rauzlicite topologije bezi¢nih senzorskih mreza.

Medutim, senzorske mreze ¢esto pokrivaju Siroka geografska podrucja, a pritom snaga
komunikacionih modula treba da bude minimalna radi ocuvanja energije. Shodno tome,
¢esto se koristi princip tzv. skokovite komunikacije (multi-hop). Ovaj princip komunikacije
obuhvata dve topologije, drvo (three) i mreza (mesh), a senzorski ¢vorovi pored toga Sto
vrse slanje sopstvenih podataka, prihvataju i prosleduju ka baznoj stanici i podatke drugih
évorova. Cvorovi koji imaju ovu, dodatnu ulogu, nazivaju se klasteri. Prednosti ove mreze su
mogucénost rekonfiguracije u slucaju gubitka veze sa ¢vorom ili grupom ¢vorova, a nedostatak
je povecana slozenost u odnosu na topologiju mreze zvezda, kao i pove¢anje mreznog sao-
bracaja.

Na osnovu karakteristika senzorskih ¢vorova, bezi¢ne senzorske mreze se mogu podeliti u
dve grupe. Homogene, u kojima svi ¢vorovi imaju iste hardverske i softverske performanse, i
heterogene, koje su sastavljenje od senzorskih ¢vorova koji imaju dve ili vise razlic¢itih kara-
kteristika (racunarska snaga, opseg komunikacije, energija). S druge strane, na osnovu na¢ina
rada, bezicne senzorske mreze se dele na proaktivne i reaktivne. U reaktivnim mrezama se-
nzorski ¢vorovi trenutno reaguju na promene relevantnih parametara, dok senzorski ¢vorovi
u proaktivnim mrezama vrse preiodicno prikupljanje i slanje podataka.

Sistem za merenje kvaliteta vazduha c¢ija je blok Sema predstavljena na slici 62, sastoji
se od senzora za merenje temperature, vlaznosti vazduha, vazdusnog pritiska i koncentracije
ugljen-monoksida i nitrid-dioksida. Svi iskoriS¢eni senzori su digitalni, a podaci se izmedu
njih i mikrokontrolera (PIC18F45K22) razmenjuju preko I2C protokola. Dobijeni podaci se
nakon obrade, ka baznoj stnici, prenose bezi¢nim putem, koris¢enjem LoRa modula. Sve
navedene komponente predstavljaju, odnosno ¢ine senzorski ¢vor, ¢iji je zadatak prikupl-
janje, obrada i slanje podataka, tj. senzorski ¢vor koji u okviru senzorske mreze ima ulogu

predajnika.
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Senzor za Senzor za
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Slika 62: Blok Sema sistema za merenje kvaliteta vazduha.

Na prijemnoj strani se podaci prihvataju LoRa modulom, i nakon obrade u mikrokontro-

leru prosleduju do laptop racunara na skladistenje i dalju analizu.

5.1.1 Senzori za merenje kvaliteta vazduha

Merenje temperature i relativne vlaznosti vrsi se koris¢enjem senzora HIH6130 [108] (inte-
grisano kolo U; na slici 63). Opseg vrednosti temperature koji se moze meriti je od 0 do
50°C, sa preciznoséu £ 0,5°C. Preciznost merenja relativne vlaznosti vazduha je + 4 %RH,
a ukupan opseg merenja je od 10 do 90 %RH. Ovaj senzor se odlikuje visokom pouzdanoscéu i
dugotrajnom stabilnos¢u, visokim odnosom signal-sum, i malom potrosnjom energije tokom
rada. To ga ¢ini pogodnim za primenu u meteoroloskim stanicama koje rade na baterijskom
napajanju, termostatima i regulatorima, klima uredajima, sistemima za grejanje i ventilaciju

i drugim slicnim aplikacijama.

3V3

Slika 63: Elektri¢na Sema i Stampana ploca sa senzorom HIH6130.
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Senzor vazdusnog pritiska (U;) ICP 10100 [109], prikazan na slici 64, je realizovan u
MEMS tehnologiji, sa opsegom merenja od 30 do 110kPa, i preciznoséu od £+ 1Pa. Male
dimenzije i niska potrosnja energije (1,3 pA u modu niske potrosnje) ga ¢ine odgovarajuéim
izborom u prenosivim uredajima za merenje i [oT uredajima sa baterijskim napajanjem.
Deo strukture senzora radi pri naponu napajanja od 1,8 V, pa se iz tog razloga upotrebljava

naponski regulator (Us).

3V3 3V3 1V8 3V3  1V8 1V8
VAN VAN AN AN VAN

U,

STDBY  SEL
GND
VIN vouT

Ry

| S —
BH18PBIWHFVCT-ND

ICP 10100

K t
Altitude E] click

Slika 64: Elektri¢na Sema i Stampana ploc¢a sa senzorom ICP 10100.

Za merenje koncentracija CO i NOy upotrebljeni su SPEC Sensor’™ senzori 3SP CO
1000 i 3SP NO2 20, respektivno [110, 111]. Ovi senzori su amperometrijski gasni senzori,
odnosno elektrohemijski senzori male potrosnje energije koji na svom izlazu generisu struju
proporcionalnu koncentraciji gasa [112]. Tipican izgled strukture elektrohemijskog senzora

je prikazan na slici 65.

difuziona molekuli gasa difuziona molekuli gasa
barijera €. / barijera € /
€ [
elektroni elektroni
n e %S e b ) e ¢ Rmbrana
- - | membrana, S - |
[~WE ~WE
T T —= —RE
elektrolit e elektrolit Bein)
1/
[ — =
it V5 B Ll |
kontakti kontakti

Slika 65: Struktura elektrohemijskog senzora sa dve (levo) i tri (desno) elektrode.

Osnovne komponente elektrohemijskog senzora su radna ili senzorska elektroda (Working
Electrode - WE), kontraelektroda (Counter Electrode - CE) i, kod senzora sa tri elektrode,
referentna elektroda (Reference Electrode - RE). Elektrode se nalaze unatar kuéista uronjene

u tecni elektrolit. Radna elektoda se nalazi ispod teflonske membrane koja je porozna na gas
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i istovremeno nepropusna za elektrolit. Gas ulazi unutar senzora difuzijom kroz membranu.
Kada gas dode do radne elektrode javlja se hemijska reakcija pri kojoj dolazi do oksidacije
ili redukcije u zavisnosti od tipa gasa. Rezultat oksidacione reakcije su elektroni koji od
radne elektrode kroz eksterno kolo dolaze do kontraelektrode. Suprotno tome, pri redu-
kcionoj reakciji dolazi do protoka elektrona od kontraelektrode do radne elektrode. Kretanje
elektrona predstavlja struju radne elektrode sto je izlazni signal senzora. Dodavanjem trece,
referentne elektrode, obezbeduje se stabilniji elektrohemijski potencijal u elektrolitu, ¢ime se
poboljsava stabilnost, odnos signal-Sum i vreme odziva, u odnosu na senzore koji se sastoje
od dve elektrode.

Za pouzdan rad SPEC senzora potrebno je obezbediti fiksni prednapon, sto je u stvari
razlika potencijala izmedu radne i refentne elektrode. S obzirom da je izlazni parametar
senzora struja, kako bi bilo moguée povezati senzor sa mikrokontrolerom i vrsiti ocitavanja
koncentracije gasa, neophodno je koristiti transimpedansni pojacavac ( Transimpedance Am-
plifier - TTA). Integrisano kolo LMP91000, ¢ija je unutrasnja struktura predstavljena na slici

66, obezbeduje dva navedena uslova [113].

VREFl lVDD

-

I2C interfejs |-{y
i kontrolni
registri

Promenljivi
prednapon

RE
( Temperaturni
0 senzor
WE
WE/ b E‘é} VOUT

An

\ J
1] o]

Slika 66: Unutrasnja struktura integrisanog kola LMP91000.

U osnovi LMP91000 je kolo potenciostata (hardver kojim se vrsi kontrola rada elektro-
hemijskog senzora sa tri elektrode). Sastoji se od ulaznog diferencijalnog pojacavaca kojim
se vrsi uporedivanje potencijala izmedu radne i referentne elektrode sa potrebnom vrednosti
prednapona. Signal greske se pojacava i primenjuje na kontraelektrodu (preko kontrolnog
pojacavaca - Al). Promena impedanse izmedu radne i referentne elektrode izaziva promenu
napona koji se primenjuje na kontraelektrodu, kako bi se odrzao konstantan napon izmedu

radne i referentne elektrode. Polaritet i vrednost prednapona se moze programirati da bude
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od 1% do 24 % (14 moguéih vrednosti) napajanja ili spoljasnjeg referentnog napona. Tra-
nsimpedansni pojacavac povezan sa radnom elektrodom koristi se za obezbedivanje napona
koji je proporcionalan izlaznoj struji senzora. U samom integrisanom kolu ovaj pojac¢avac ima
sedam programabilnih novoa pojacanja, a izbor pojacanja vrsi se preko internih otpornika.
Uz to, nivo pojacanja moze se odrediti otpornikom koji se povezuje eksterno. Pored kontrole
i regulacije prednapona, kontrolnim pojacavacem se se obezbeduje pocetno naelektrisanje
potrebno za rad senzora.

LMP91000 se odlikuje izuzetno malom potroSnjom energije i radi u opsegu napona od
2,7 do 5,25 V. Moze se koristiti za viSe tipova elektrohemijskih senzora kao §to su trozilni
senzori gasova sa tri i senzori galvanskih celija sa dva kontakta, pri ospegu osetljivosti od 0,5
do 9500 nA /ppm. U okviru kola postoji integrisan temperaturni senzor koji se moze koristiti
za dodatnu korekciju signala ili za pracenje temperaturnih uslova na senzoru. Senzori su
kalibrisani tokom procesa proizvodnje tako da je koeficijent proporcionalnosti izmedu izlazne
struje i koncentracije gasa poznat pre pocetka merenja. Programiranje i ocitavanje podataka
sa senzora vrsi se preko I?C interfejsa. Pri prakti¢noj realizaciji sistema iskoriséeni su senzori

integrisani na odvojenim Stampanim plo¢ama, kao Sto je prikazano na slici 67.
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— AGND VOouT
—_— LMP91000SD

° coBclick " NO2 click

Slika 67: Elektricna Sema i Stampana ploca sa senzorima 3SP CO 1000 i 3SP NOy 20.

Izlazna struja senzora (U;) se koris¢enjem transimpedansnog pojacavaca (Usy) konvertuje u
napon. Potreban referentni napon, koji koristi pojacavac, dobija se integrisanim kolom Uy.

Izlazni napon se sa pojacavaca dovodi do 12-bitnog analogno-digitalnog konvertora (Us).
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5.1.2 Prenos podataka upotrebom LoRa radio modula

Najvise energije senzorski ¢vor u toku rada trosi tokom slanja podataka. Jedan od
nacina za smanjenje potrosnje energije je koris¢enjem odgovarajuc¢ih primopredajnih mo-
dula. Jedan od najefikasnijih nac¢ina za prenos podataka, sa stanovista potrosnje energije,
realizuje se koris¢enjem LoRa modula. LoRa modul predstavlja fizicki sloj LoRaWAN (Long
Range Wide Area Network) beziénog komunikacionog protokola razvijenog od strane LoRa
Alliance [114]. Rad LoRa modula je zasnovan na CSS (Chirp Spread Spectrum) tehnici
modulacije u kojoj se signal uskog opsega Siri na veéi frekventni opseg, ¢ime se postize
visoka otpornost rezultujuéeg modulisanog signala na Sum i smetnje [115], a odlikuje ga
niska potrosnja energije [116] i veliki domet komunikacije.

CSS je razvijen za radarske aplikacije 1940-ih godina. Inicijalno je koris¢en u vojnim
i bezbednosnim komunikacionim sistemima, a u poslednjih dvadesetak godina ova tehnika
modulacije je sve vise prihvaéena u brojnim komercijalnim aplikacijama. Sirenje spektra u
LoRa modulaciji postize se generisanjem tzv. chirp (compressed high intensity radar pulse)
signala [117]. Chirp je sinusni signal konstantne amplitude, ¢ija frekvencija linearno ili
nelinearno raste (up-chirp) ili opada (down-chirp) u toku vremena, tako da zauzima ceo
propusni opseg.

U LoRa modulaciji jedan chirp predstavlja jedan simbol, a parametri modulacije, t;.
brzina prenosa podataka i potrosnja energije [118] zavise od slede¢ih parametara: propusni
opseg (Bandwith - BW), faktor sirenja (Spreading Factor - SF) i faktor ili brzina kodiranja
(Coding Rate - CR).

Propusni opseg - Moguce vrednosti propusnog opsega za LoRa modulisani signal su 125,
250 i 500 kHz. Jedan simbol tj. jedan chirp zauzima ceo propusni opseg i sastoji se iz delova
(chip). Brzina slanja chip-ova R. ( Chip Rate) je ista kao propusni opseg R. = BW. Dakle,
sa povec¢anjem propusnog opsega signala povecava se brzina prenosa, ¢ime se smanjuje vreme
prenosa.

Faktor Sirenja - Jedan simbol moze da sadrzi od 7 do 12 bitova informacije, sto se odreduje
na osnovu vrednosti SF. Brzina slanja simbola R, ( Symbol Rate) moze se izrac¢unati kao
R, = R./2%F. Dakle, sa povecanjem vrednosti SF smanjuje se brzina prenosa podataka, a
kako broj poslatih chip-ova sa ve¢im vrednostima SF raste, povec¢ava se i potrosnja energije.
Potrosnja energije nema znacajnu varijaciju sa promenom veli¢ine paketa pri nizim vredno-
stima SF, ali pri ve¢im vrednostima SF ove varijacije postaju primetne [119]. Medutim, pri
veéim vrednostima SF osetljivost prijemnika se povecava, Sto istovremeno omogucava slanje
podataka na veé¢im udaljenostima. Predajnik i prijemnik moraju imati iste vrednosti ovog

parametra.
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Faktor kodiranja - Radi dodatnog poboljsanja kvaliteta prenosa, u LoRa modulaciji se
u cilju detekcije i otklanjanja gresaka koristi ciklicno kodiranje. Medutim, to dovodi do
dodatnog utroska energije. Brzina kodiranja CR (Coding Rate) opisuje odnos stvarnih po-
dataka i podataka dodatih za ispravljanje gresaka. Moguce vrednosti su od 4/5 do 4/8. Prvi
broj u odnosu oznacava broj korisnih bitova, a drugi koliko se bitova koristi za kodiranje.
Pri manjoj brzini kodiranja (najmanja je za 4/8) je potrebno vise vremena za slanje, kao i
viSe energije, ali to prijemniku omogucava dekodiranje signala pri nizoj osetljivosti.

Brzina prenosa podataka R, pri LoRa modulaciji (Bit Rate ili Data Rate) moze se, na

osnovu opsianih parametara, izracunati kao:

BW 4
Ry=SF  —/—/  ———. 5.1
’ 25F 4+ CR (5:1)
Dodatno smanjenje potrosnje energije se moze posti¢i smanjenjem izlazne snage preda-
jnika i napona napajanja. Povecanje izlazne snage treba koristiti za vece opsege prenosa
pre poveéanja SF, a primopredajnik treba iskljuciti tokom rezima mirovanja [120]. Model
potrosnje energije treba takode da uzme u obzir potrosnju energije komutacionih kompo-

nenti kojima se vrsi promena rezima rada radio modula [121]. U okviru sistema za merenje
kvaliteta vazduha upotrebljen je RN2483 [122] LoRa modul, prikazan na slici 68.

Us
VOUT VIN
GND
BYPASS ON/OFF
LP2985-33DBVR.

UART RTS
UART CTS
UART TX
UART RX

GND

RN2483A-1/RM0Y5

Slika 68: Elektri¢na Sema i Stampana ploca RN2483 LoRa modula.

Ovaj modul razvijen je od stane kompanije Microchip, koji odlikuje niska potrosnja energije
i daleki domet komunikacije. Radi pri naponu napajanja od 2,1 do 3,6 V, i moze se koristiti
u temperaturnom opsegu od —40 do 85°C. Komunikacija izmedu modula i mikrokontrolera
vrsi se preko UART protokola. Snaga predajnika RN2483 modula se moze podesavati,
pri ¢emu je maksimalna vrednost 14 dBm, dok je osetljivost prijemnika do —148 dBm, pa
se na taj nacin moze posti¢i razlicit domet komunikacije. Pokrivenost prenosa podataka
je u urbanim sredinama vise od 5km, a u nenaseljenim podruc¢jima preko 15km. Ovaj
modul poseduje arhitekturu koja mu omogucava razmenu podataka na dve frekvencije, 433

1 868 MHz, pri programabilnoj brzini prenosa podataka maksimalne vrednosti 5468 bps. Na
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samoj Stampanoj ploci se pored RN2483 modula (U;) nalaze translator napona (Us) i napo-
nski regulator (Us), Sto omogucava da se sama plo¢a napaja naponima od 3,3 ili 5V.

Pojednostavljena elektricna Sema celog sistema prikazana je na slici 69. Radi jedno-

stavnije prikti¢ne realizacije upotrebljene su ranije prikazane Stampane ploce.

Senzori su

postavljeni na ekspanzionu Stampanu plocu tako da se prenos podataka sa svakog senzora

vrsi preko istih signala 12C komunikacije.
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Slika 69: Pojednostavljena elektricna Sema sistema za monitoring kvaliteta vazduha.

88



Glava 5. Sistemi za monitoring parametara zivotne sredine

Na elektricnoj Semi se nalazi i LoRa radio modul, kao i konektor za SD karticu. Sa Seme
su izostavljeni naponski regulatori koji se nalaze na istim Stampanim plocama kao i senzori.
Takode, nije prikazan ni translator napona koji je na Stampanoj ploci sa LoRa modulom.
Ova integrisana kola su ve¢ prikazana na prethonim elektri¢nim semama, a kako su na samim
plocama veé¢ povezana sa senzorima ona ne uti¢u na na¢in povezivanja svih senzora i LoRa

modula sa mikrokontrolerom.

5.1.3 Rezultati merenja kvaliteta vazduha

Algoritam rada sistema prikazan je na slici 70. Nakon ukljuc¢ivanja sistema vrsi se ko-
nfiguracija gasnih senzora i LoRa modula. Zatim je potrebno sacekati 15 min kako bi se na

senzorima zavrsilo podesavanje referentnih naponskih nivoa i time stvorili ulovi za merenje.

Pocetna podesavanja Merenje
= Merenje temperature
Konfiguracija CO 1 mellaiivne
; . Prenos podataka
vlaznosti vazduha
Konfiguracija NO. j
= ! 2 Merenje vazdusnog Slanje podataka
pritiska preko LoRa modula
Konfiguracija LoRa
Merenje CO
Pauza 15 min
Wi N0 ( Pauza 5 min j

Slika 70: Algoritam rada sistema za monitoring kvaliteta vazduha.

Proces merenja sastoji se od ocitavanja vrednosti sa senzora i njihove obrade, odnosno
konverzije u paket koji se prosleduje LoRa modulu. Zatim se vrsi slanje pripremljenog paketa
nakon cega se pravi pauza od Hmin. Trajanje pauze je izabrano proizvoljno kako bi se u
kontinuitetu pratila promena koncentracije gasova. Treba naglasiti da se pove¢anjem pauze
izmedu dva uzastopna merenja moze smanjiti ukupna potrosnja energije i povecati trajanje
baterije (u sluc¢aju da se sistem napaja na taj naé¢in), ali se time smanjuje preciznost pracenja
promene merenih vrednosti.

Akvizicija podataka vrsena je na rac¢unaru sa kojim je prijemnik bio povezan, a predajnik
je, pored slanja, izmerene vrednosti upisivao na memorijsku karticu. Memorijska kartica nije
neophodna za rad sistema, a upotrebljena je kako bi se nakon zavrsetka merenja podaci
sacuvani na njoj uporedili sa podacima koji su stigli i prijemnika i time potvrdila ispravnost
rada sistema. Tokom merenja sistem je bio postavljen na adresi Bulevar Nemanjica 1, Nis, na
terasi sedmog sprata stambene zgrade. Prakticna realizacija celog sistema i lokacija merenja
prikazani su na slici 71. Proces merenja trajao je od 15.-og februara u 20 h, do 20.-og februara

2023. god. u isto vreme.
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Slika 71: Prakticna realizacija sistema za monitoring kvaliteta vazduha i lokacija na kojoj
su merenja vrsena.

U nastavku su prikazani rezultati merenja, odnosno mereni parametri vremenskih uslova
kao i koncentracije CO i NO, za navedenu lokaciju u datom vremenskom periodu [123]. Na

slici 72 su prikazane promene temperature, relativne vlaznosti vazduha i vazdusnog pritiska.
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Slika 72: Rezultati merenja temperature, relativne vlaznosti vazduha i vazdusnog pritiska.

U vremenskom periodu kada je vrseno merenje, temperatura se menjala u opsegu od jedan
do devet stepeni na Celzijusovoj skali, sto je u skladu sa podacima koji se mogu dobiti sa
zvanicnih meteoroloskih stanica. Najvise temperature su zabelezene tokom poslepodnevnih
¢asova. S obzirom da postoji poklapanje izmedu izmerenih i zvani¢no dostupnih vrednosti,
ovi rezultati se mogu iskoristiti kao potvrda da sistem pouzdano radi. Relativna vlaznost

vazduha se menjala u opsegu od 30 do 70 %, pri ¢emu su najvecée vrednosti vlaznosti vazduha
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izmerene pri najnizim temperaturama i obrnuto. Dnevne promene vazdusnog pritiska takode
zavise od doba dana, a na petodnevnom nivou je vrednost pritiska bila u opsegu od 113 do
117 kPa.

Kada su u pitanju parametri zagadenosti vazduha, odnosno koncentracije CO i NO,

njihov nivo se takode menjao u zavisnosti od doba dana (slika 73).
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Slika 73: Rezultati merenja CO i NOs.

Koncentracija CO bila je najveca u kasnim vecernjim ili ranim jutarnjim satima, a na lokaciji
merenja je njena vrednost bila do 18 ppm. Izmerene vrednosti koncentracije se mogu posma-
trati u okviru tri nivoa. Za koncentracije manje od 9 ppm moze se smatrati da vazduh nije
zagaden. Drugi znacajan opseg je od 9 do 10ppm Sto je maksimalna dozvoljena vrednost
za zatvorene prostorije. Treba obratiti paznju na koncentracije veée od 10 ppm, jer se pri
tim vrednostima vazduh smatra zagadenim i moze imati negativan uticaj na zdravlje ljudi.
Maksimalne, a i minimalne vrednosti koncentracije NOy su izmerene u istom delu dana kada
i maksimalne i minimalne vrednosti koncentracije CO, pri ¢emu su izmerene vrednosti u
opsegu do 30 ppm. Ve¢ pri koncentraciji od 5 ppm, NOy se moze osetiti putem ¢ula mirisa.
Izlozenost pri koncentraciji od 10 ppm moze dovesti do iritacije grla i sluzokoze nosa, dok
koncentracija od 20 ppm moze izazvati iritaciju oka.

Koncentracija merenih gasova se menja u zavisnosti od saobracajnog toka, tj. broja vozila
koja ucestvuju u saobracaju i emituju gasove. Takode, treba uzeti u obzir da lokalna lozista
emituju znacajne koli¢ine ovih gasova. Dobijene vrednosti ne treba uzeti kao stoprocentno
tacne. Sistem se nalazi na terasi koja je delimi¢no zatvorena tako da nema neometanog
protoka vazduha. Da bi se dobila preciznija zavisnost koncentracije gasova od broja vozila
u saobracaju sistem za merenje treba postaviti blize kolovozu i odrediti broj vozila na sao-
bra¢ajnicama. Medutim, dobijeni rezultati pokazuju da se ovakav sistem moze iskoristiti za

pouzdan monitoring kvaliteta vazduha.
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5.1.4 Primena protokola rutiranja u cilju ustede energije

Pored upotrebe mikrokontrolera, senzora i radio modula niske potrosnje, postoje i do-
datne metode kojima se moze ostvariti znac¢ajna usteda elektri¢ne energije unutar senzorskog
¢vora i time produziti njegovo vreme autonomnog rada.

Prenos podataka u bezicnim senzorskim mrezama se moze klasifikovati na direktne i
indirektne metode. Mreza sa metodom direktnog prenosa podataka obuhvata senzorske
¢vorove i baznu stanicu. Problemi ove metode se javljaju ako je senzorski ¢vor na velikoj]
udaljenosti od bazne stanice. Usled neophodne velike izlazne snage predajnika ¢vor moze rel-
ativno brzo ostati bez elektri¢ne energije (baterijsko napajanje). Drugi problem predstavlja
mogucnost da podaci i pored velike izlazne snage predajnika ne stignu do same bazne stan-
ice. Jedno od mogucih resenja koje bi dovelo do smanjenja potrosnje je smanjenje rastojanja
izmedu senzorskih ¢vorova i bazne stanice. Time bi se postigla moguénost koriséenja nizeg
nivoa izlazne snage radio predajnika koji se nalaze u ¢vorovima na manjoj udaljenosti od
bazne stanice. Jedan od modela optimizacije potrosnje zasnovan na prenosu podataka na
nizem energetskom nivou predstavljen je u [124]. Metoda indirektnog prenosa koja moze
da resi pomenute probleme sadrzi senzorske ¢vorove sa dodatnom funkcionalnoséu. Ovi
senzorski ¢vorovi, zvani glave klastera, prikupljaju podatke sa drugih senzorskih ¢vorova
(¢lanovi klastera) i zatim ih Salju baznoj stanici. Odabir évora koji ¢e biti glava klastera
vrsi se koristedi statisticke operacije zasnovane na trenutno dostupnoj energiji svih ¢vorova
u posmatranom klasteru.

Prikupljanje informacija, tj. njihovo slanje se obichno vrsi po fiksnom rasporedu. Obje-
dinjeni metod prikupljanja podataka u viSestrukom pristupu sa vremenskom raspodelom
(Time Division Multiple Access - TDMA) moze da obezbedi ujedna¢enu potrosnju energije u
svim senzorskim ¢évorovima [125]. Ovaj metod je primenljiv u ranije pomenutim proaktivnim
mrezama.

Drugi nacin za smanjenje potroSnje lezi u smanjenju kolicine podataka koje senzorski

¢vor Salje, Sto se postize implementacijom takozvanih protokola rutiranja.

5.1.4.1 TEEN protokol

Jedan od protokola rutiranja je TEEN ( Threshold-Sensitive Energy Efficient Sensor Net-
work Protocol) protokol. U ovom protokolu senzorska mreza je podeljena na klastere. Se-
nzorski ¢vor, ¢lan klastera, ¢e prenositi podatke samo ako je ispunjen jedan od dva uslova.
Izmerene vrednosti su vete od grani¢ne vrednosti Hard Threshold - HT, ili je promena
izmerene vrednosti veca od unapred definisane grani¢ne vrednosti promene Soft Threshold -
ST. S obzirom da se radi o prenosu podataka usled nastalih promena izmerenih vrednosti,

ovaj protokol je razvijen sa ciljem implementacije u reaktivnim mrezama.
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Potencijalni problem moze nastati ako izmerene vrednosti/promene nikada ne dostignu
vrednost HT/ST. U tom su¢aju ne postoji komunikacija izmedu senzorskog ¢vora i bazne
stanice, Sto dovodi do nepoznatog statusa senzorskog ¢vora. Zbog toga je uvedena dodatna
grani¢na vrednost odredena vremenom [126]. Prvi uslov za prenos podataka je vezan za
HT ili ST vrednosti, a drugi je odreden na osnovu grani¢nog vremenskog intervala. Ako u
toku definisanog vremenskog intervala nije bilo slanja podataka usled promena HT ili ST
grani¢nih vrednosti, vrsi se prenos podataka sa vremenskim prioritetom. Drugi problem
predstavlja pojava izolovanih ¢vorova koji nastaju zbog nasumicne selekcije glave klastera
i neravnomerne koli¢ine dostupne energije koje imaju senzorski ¢vorovi. Ovaj problem je
resen modifikovanim TEEN protokolom (TEEN-IN), koji moze da oktrije izolovani ¢vor i
ponovo ga prikljuci mrezi [127]. U njemu se odabir glave klastera vrsi ne samo na osnovu
funkcija verovatnoce, ve¢ i na osnovu energetskog odnosa izmedu ¢vorova. Takode, postoji
hibridni algoritam za optimizaciju potrosnje energije zasnovan na neuronskoj mrezi i Fuzzy
logici [128], koji uzima u obzir dostupnu energiju, blizinu bazne stanice i faktore mobilnosti.

Implementacija ovog protokola efikasno smanjuje potrosnju energije. Medutim, manje
podataka na strani prijemnika ima tendenciju da smanji ta¢nost merenih parametara. U
nastavku ¢e biti opisan jedan od nacina za odredivanje ST vrednosti kojom se obezbeduje
visoka tacnost podataka na strani prijemnika. Pored toga, bi¢e razmotreno koliko energije
moze da se ustedi u senzorskom ¢voru koji prenos podataka vrsi prikazanim LoRa modulom

pri implementaciji TEEN protokola sa razli¢itim ST vrednostima.

5.1.4.2 Odredivanje ST vrednosti u okviru TEEN protokola

[ako je primena TEEN protokola detaljno opisana, naucna literatura ne sadrzi radove koji
opisuju proces odredivanja ST vrednosti. Implementacijom TEEN protokola zasnovanog na
ST vrednosti smanjuje se koli¢ina podataka koji se prenose sa senzorskog ¢vora. To doprinosi
smanjenju potrosnje energije u senzorskom ¢voru, ali manje podataka na strani prijemnika
smanjuje tacnost merenog parametra. Prijemnik rekonstruise originalne podatke koristeci
primljene vrednosti sa neizbeznom greskom, koja zavisi od broja primljenih podataka. Dakle,
vrednost greske je veca ako se rekonstrukcija vrsi koriS¢éenjem manje primljenih vrednosti,
tj. ako je vrednost ST veca. S druge strane, manja vrednost ST povecava ta¢nost na strani
prijemnika, ali senzorski ¢vor trosi vise energije.

Vrednost ST ¢e se naravno razlikovati u zavisnosti od primene, tj. parametra ¢iji monito-
ring senzorski ¢vor treba da vrsi. Analiza potrosnje energije je sprovedena za ranije prikazani
senzorski ¢vor koji je upotrebljen za monitoring kvaliteta vazduha. Pri tome je analizirana
samo promena temperature, dok su ostali senzori iskljuceni, a ¢voru je dodato elektriéno

kolo za merenje struje na osnovu koje se izracunava potrosnja energije potrebna za jedno
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slanje. Tokom merenja senzorski ¢vor je bio instaliran na adresi Veljka Miljkovica 4 (grad
Nis), a merenja su vrsena od 25.08.2023., u 7:30, do 03.09.2023., u 10:25 h.

Merenja su vrSena na svakih 5min bez primene protokola rutiranja, tako da je broj
ukupno poslatih paketa 2427. Jedan paket se sastoji od slede¢ih elemenata: NodelD - po-
datak koji predstavlja identifikator ¢vora koji Salje podatke, TemplID - podatak koji ukazuje
na znacenje sledece vrednosti, i zatim Temp - izmerena vrednost temperature. LoRa modul
dodaje preambulu na pocetak svakog paketa. Vreme prenosa jednog ovakvog paketa je
1392 ms, a za njegovo slanje se trosi 70,16 mJ energije. Promene temperature u toku vre-

menskog perioda merenja prikazane su na slici 74.
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Slika 74: Rezultati merenja temperature bez primene protokola rutiranja.

Koristeci rezultate merenja i TEEN protokol rutiranja izvrSeno je izracunavanje broja
poslatih paketa i ustede elektri¢ne energije za razlicite ST vrednosti. Pri tome su ST vredno-
sti odredene na dva nacina. Prvi, kao razlika izmedu izmerene i poslednje poslate vrednosti,
i drugi kao brzina promene izmedu dve poslednje izmerene vrednosti. Ako je prenos potre-
ban, LoRa modul se ukljucuje i salje podatke. Nakon toga, senzorski ¢vor prelazi u rezim
mirovanja (sleep mode) do sledeé¢eg merenja. Kada prenos nije neophodan, senzorski ¢vor

odmah nakon merenja ide u stanje mirovanja.

Odredivanje ST vrednosti na osnovu razlike
Prvi metod za odredivanje vrednosti ST zasniva se na razlici izmedu izmerene vrednosti
i poslednje poslate vrednosti. U tom slucaju se uslov pri kome se vrsi prenos podataka moze

opisati kao:

’ 1, z,—x9> ST, x9=2x,
transmit packet = . (5.2)
0, xm—x0<ST,m0:x0
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Na osnovu vrednosti promenljive transmit packet se u softveru odreduje da li je potrebno
izvr§iti slanje. Izmerena vrednost oznacena je x,,, a poslednje poslata vrednost xy. Je-
dnostavnije receno, slanje paketa se vrsi ako je razlika izmedu izmerene i poslenje poslate
vrednosti veca ili jednaka ST. Primenom ovog metoda ostvaruje se redukcija broja paketa
koje senzorski ¢vor treba da posSalje u odnosu na broj paketa kada se podaci salju nakon
svakog merenja. Na slici 75 je prikazana promena temperature na osnovu vrednosti na
strani prijemnika u slucaju da se Salje svaka izmerena vrednost i vrednosti koje se salju pri

implementiranom TEEN protokolu sa opisanim nac¢inom za odredivanje ST vrednosti.
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Slika 75: Vrednosti merenja temperature na strani prijemnika bez primene protokola
rutiranja i sa primenom TEEN protokola (ST vrednost odredena je na osnovu razlike
izmedu poslednje izmerene i poslednje poslate vrednosti).

Odredivanje ST vrednosti na osnovu brzine promene
Drugi metod na osnovu koga se moze odrediti vrednost ST zasniva se na brzini promene
posmatrane vrednosti. Brzina promene definise se kao koli¢nik razlike dve poslednje izmerene

vrednosti i vremenskog intervala izmedu dva uzastopna merenja, Sto se moze napisati kao:

1, ImZTmol s o
transmit packet = " At : (5.3)

m — Tm—1
0, ———<S8T
’ At
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U prikazanoj jednacini x,, oznacava poslednje izmerenu vrednost, x,, 1 prethodno izmerenu
vrednost, a At je vremenski interval izmedu dva merenja. Slanje podataka se vrsi ako je
brzina promena veca ili jednaka definisanoj ST vrednosti. Na ovaj nacin se obezbeduje da
do prijemnika stignu vrednosti koje prikazuju intenzivne promene, kao i vrednosti kojima
se mogu prikazati nagle promene manjeg intenziteta. Na slici 76 su prikazane vrednosti na
strani prijemnika koje senzorski ¢vor salje bez primene TEEN protokola i vrednosti poslate
sa implementiranim TEEN protokolom zasnovanim na ST vrednosti koja je odredena na

osnovu brzine promene.
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Slika 76: Vrednosti merenja temperature na strani prijemnika bez primene protokola
rutiranja i sa primenom TEEN protokola (ST vrednost odredena je na osnovu brzine
promene merene vrednosti).

5.1.4.3 Usteda energije pri implementaciji TEEN protokola

Sa prikazanih grafika se vidi da se sa povecanjem ST vrednosti, bez obzira da li se ona
odreduje na osnovu razlike ili brzine promene, povecava razlika izmedu talasnih oblika koji
prikazuju promenu temperature. Maksimalan broj vrednosti koji se tokom perioda merenja

moze dobiti na strani prijemnika je 2427, ukoliko se ne primenjuje TEEN protokol, tj. posalju
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sve izmerene vrednosti. Sa povecanjem ST vrednosti, broj vrednosti koje se Salju prijem-
niku se smanjuje. Na slici 77 je prikazan broj poslatih paketa u zavisnosti od ST vrednost

izracunate koris¢enjem prvog opisanog metoda.
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Slika 77: Broj poslatih paketa pri implementaciji TEEN protokola (ST vrednost odredena
na osnovu razlike izmedu poslednje izmerene i poslednje poslate vrednosti).

Potrosnja energije pri slanju jednog paketa je kontantna pa se na osnovu broja poslatih

paketa moze se odrediti usteda u potrosnji energije, za razlicite vrednosti ST (slika 78).

Usteda energije (%)

Slika 78: Usteda energije pri implementaciji TEEN protokola (ST vrednost odredena na
osnovu razlike izmedu poslednje izmerene i poslednje poslate vrednosti.)

Veca vrednost ST doprinosi vetem smanjenju potrosnje energije, sto obezbeduje duzi
zivotni vek senzorskog ¢vora. Medutim, pove¢anje ST vrednosti smanjuje tacnost na strani
prijemnika zbog umanjenog broja paketa. Rekonstruisani podaci, dobijeni interpolacijom
primljenih paketa do pocetnih 2427 vrednosti, poredeni su sa originalnim koris¢éenjem RMSE

i Pirsonovog koeficijenta korelacije, a dobijeni rezultati prikazni su na slici 79.
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Slika 79: RMSE i Pirsonov koeficijent korelacije izmedu rekonstruisanih i originalnih po-
dataka u zavisnosti od ST vrednosti odredenoj na osnovu razlike izmedu poslednje izmerene
i poslednje poslate vrednosti.

Za prikazani primer merenja temperature uzeto je da je prihvatljiva vrednost RMSE
jednaka ili manja od jedan, a Pirsonov koeficijent korelacije jednak ili veéi od 0,95. Kao sto
se moze videti na slici, kada se ST vrednost odreduje kao razlika izmedu izmerene i poslednje
poslate vrednosti, ne postoji pravilnost kojom se moze opisati zavisnost RMSE i Pirsonovog
koeficijenta korelacije od ST vrednosti. Zbog toga se mogu uzeti u razmatranje samo cetiri
najmanje vrednosti ST. Na posmatranom opsegu se najveca usteda energije moze postici
kada je ST jednak jedan. U ovom slucaju, usteda energije u senzorskom ¢voru je oko 89 %.

Kao sto je ranije opisano, drugi metod za odredivanje ST vrednosti zasniva se na izracuna-
vanju kolicnika razlike dva uzastopna merenja i vremenskog intervala izmedu njih. Broj

primljenih paketa za razlicite ST vrednosti odredene na ovaj nacin prikazan je na slici 80.
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Slika 80: Broj poslatih paketa pri implementaciji TEEN protokola u zavisnosti od ST
vrednosti odredenoj na osnovu brzine promene merene vrednosti.

Sa povec¢anjem ST vrednosti, broj paketa koje je potrebno poslati se smanjuje, a samim
tim i potrosnja ukupne energije neophodne za slanje. Na slici 81 je prikazana usteda energije

u zavisnosti od ST vrednosti.
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Slika 81: Usteda energije pri implementaciji TEEN protokola u zavisnosti od ST vrednosti
na osnovu brzine promene merene vrednosti.

Kao i pri odredivanju ST vrednosti prvim opisanim metodom, vec¢a vrednost ST do-
prinosi manjem broju paketa za prenos i manjoj potrosnji energije. Vrednosti ustede ene-
rgije su slicne za oba metoda za posmatrani opseg ST vrednosti. Uporedivanje poslatih i
izmerenih vrednosti za metod odredivanja ST vrednosti zasnovan na brzini promene tempe-
rature uradeno je na isti na¢in kao u prvom opisano slucaju. Na slici 82 prikazana je zavisnost

RMSE i Pirsonovog koeficijenta korelacije od ST vrednosti.
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Slika 82: RMSE i Pirsonov koeficijent korelacije izmedu rekonstruisanih i originalnih po-
dataka u zavisnosti od ST vrednosti odredenoj na osnovu brzine promene merene vrednosti.

Sa prikazane slike se vidi da RMSE blago raste do ST vrednosti od 0,17°/min, dok je
za vece ST vrednosti porast intenzivniji. Takode, moze se videti da je smanjenje Pirsonovog
koeficijenta korelacije manje izrazeno do 0,17 °/min, nakon cega naglo opada. Koris¢enjem
istih grani¢nih vrednosti RMSE i Pirsonovog koeficijenta korelacije, kao u prvom slucaju,
usteda energije sa ST vrednostima odredenim na osnovu brzine promene je oko 95%. U
ovom slucaju, za promenu vrednosti RSME i Pirsonovog koeficijenta korelacije u zavisnosti

od ST vrednosti se moze utvrditi odredena zavisnost, tako da se u zavisnosti od primene, tj.
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potrebne preciznosti merenja, moze nedvosmisleno utvrditi koliko se elektri¢ne energije moze
ustedeti implementacijom TEEN protokola. Takode, ovaj nacin odredivanja ST vrednosti
se primenjuje da bi se obezbedila moguc¢nost detekcije naglih promena manjeg intenziteta.
Dobijeni rezultati pokazuju da odredivanje ST vrednosti na osnovu brzine promene
merenog parametra moze obezbediti ta¢nije podatke na strani prijemnika sa manjim brojem
poslatih paketa. Energija koju trosi senzorski ¢vor da bi se utvrdilo da li je potrebno izvrsiti

slanje je zanemarljiva u poredenju sa energijom neophodnom za slanje.

5.2 Senzorski ¢vor za merenje temperature sa

direktnom komunikacijom sa serverom

Pored prikazanog nacina realizacije senzorske mreze, gde se sva komunikacija odvira preko
bazne stanice, senzorski ¢vor moze imati moguénost direktne komunikacije sa serverom. To
se ostvaruje koris¢enjem WiFi ili GSM modula. Zbog kompleksnije strukture, potrosnja
elektricne energije je povecana, pa se ovaj princip komunikacije uglavnom implementira u
senzorskim corovima koji nemaju znacajnih limita kada su u pitanju energetski resursi.

Jedna od potencijalnih primena ovakvih senzorskih ¢vorova je u industrijskim aplikaci-
jama (IToT). Razliciti industrijski uredaji se mogu opremiti senzorkim ¢vorovima u cilju
prac¢enja parametara rada, kao i razmene podataka sa drugim uredajima i medusobne ko-
ntrole. To omogucava brzu identifikaciju mogué¢ih problema u realnom vremenu i una-
predenje postojec¢ih procesa. U nastavku ovog dela disertacije ¢e biti prikazana ahritektura
senzorskog ¢vora za merenje temperature i prikaz rezultata na serveru preko implementiranog
MQTT protokola.

5.2.1 Arhitektura senzorskog ¢cvora

Projektovani senzorski ¢vor koji ima mogucénost direktne komunikacije sa serverom sastoji
se od mikrokontrolera, temperaturnog senzora, GSM/GPRS modula, RS485 komunikacionog
interfejsa i Cetiri releja. Njegova pojednostavljena blok Sema prikazana je na slici 83.

Digitalni temperaturni senzor DHT22 [129] odlikuje se visokom preciznoséu (£0,5°C)
i malom potrosnjom energije. Moze se primeniti za merenja u Sirokom temperaturnom
opsegu (od —40 do 80°C), sto ga ¢ini pogodnim sza Sirok spektar aplikacija, ukljucujuéi i
razne industrijske procese. U zavisnosti od konkretne primene, na senzorski ¢vor se preko
RS485 konvertora mogu povezati i drugi senzori. Releji se koriste za povezivanje drugih
uredaja ¢ime se postize moguénost njihove kontrole. GSM/GPRS modul (Ublok LEON
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Releji za kontrolu
drugih uredaja

-

Mikrokontroler
PIC18F45K22

RS485/UART

konvertor

GSM/GPRS modul
Ublox LEON

i 35

Temperaturni

senzor DHT22 \ SIM kartica ’

_______________

Slika 83: Blok Sema senzorskog ¢vora za merenje temperature koji ima moguénost komu-
nikacije sa serverom.

[130]) se koristi za uspostavljanje komunikacije izmedu senzorskog ¢vora i korisnika, ili sen-
zorkog Cvora i servera. Komunikacija sa korisnikom vrsi se preko SMS poruka, a TCP /TP
protokol senzorskom ¢voru omogucava razmenu podataka sa serverom. Direktna komu-
nikacija sa serverom pruza mogucénost da se ovaj senzorski ¢vor moze iskoristiti kao bazna
stanica. Upravljanje GSM/GPRS modulom vrzi mikrokontroler preko AT komandi koje
mu se prosleduju preko UART protokola. Pored toga mikrokontroler prihvata podatke sa
temperaturnog senzora i upravlja radom releja. Na slici 84 prikazana je pojednostavljena

elektricna Sema ovog senzorskog ¢vora.

3V VCC GSM
AN
Us
vCcC
PWR_-ON ANT
RESET_N
X VSIM vce
RX SIM_RST RST
RI SIM_10 10
SIM_CLK JLK

PIC18F45K22

R GND SIM_GND SIM
Cq UBLOX LEON

Slika 84: Pojednostavljena elektri¢na Sema senzorskog ¢vora za merenje temperaure koji
ima mogucénost komunikacije sa serverom.
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Softver mikrokontrolera je zasnovan na operativnom sistemu u realnom vremenu (Real
Time Operating System - RTOS). Ovaj princip realizacije softvera ukljucuje razlicite tajmere
pomocu kojih se definisu razliciti intervali izvrSsavanja odredenih operacija. Neke od njih
su provera dostupnosti servera, provera zahteva korisnika, merenje temperature, konrola

uredaja koji povezani preko releja, i dr.

5.2.2 MQTT protokol

MQTT je komunikacioni protokol otvorenog koda koji su kreirali Andi Stanford-Clark
i Arlen Nipper [131]. Najcesée se pokreée preko TCP/IP steka, ali postoje i drugi nacini
implementacije (npr. Bluetooth). Termin MQTT predstavlja akronim od Message Queuing
Telemetry Transport.

Zbog efikasnog iskoris¢enja propusnog opsega i niske potrosnje energije, MQTT je ade-
kvatan protokol za prenos podataka u sistemima male snage kao i u [oT-u i [ToT sistemima,
jer se moze koristiti na razlicitim platformama. Neki od najcescéih primera upotrebe MQTT
protokola u IoT-u i [ToT-u su prikupljanje podataka sa senzorskih ¢vorova i njihovo prosledi-
vanje serveru, kao i prijem podataka i instrukcija sa servera sa ciljem daljinskog konfigurisanja
[0T i [ToT uredaja.

U ovom protokolu postoje dva entiteta, kao Sto je prikazano na slici 85. Jedan je broker
(server), a drugi su klijenti. Broker je centralni softverski entitet i radi kao posrednik izmedu

klijenata, Sto su zapravo pametni uredaji ili senzorski ¢vorovi koji mogu da posalju podatke

na server ili ih sa njega procitaju.

P — —
~~
’ publisher subscriber

klijent

topic: ”temperatura” topic: ”temperatura

<

MQTT broker

klijent

>
P publzsher subscriber
topic: " parking” topic: " parking”
khJent klijent

Slika 85: Arhitektura i primer entiteta u MQTT protokolu.

Neke od uloga brokera su:

e Rutiranje poruka: MQTT broker prima poruke i usmerava ih odgovarajucéim klije-
ntima na osnovu odabrane teme. To osigurava da se poruke isporucuju efikasno i

tacno, bez potrebe za direktnom vezom izmedu klijenata;
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e Skalabilnost: MQTT broker moze istovremeno da obraduje veliki broj veza, $to je od

sustinskog znacaja za IoT sisteme koji mogu sadrzsati hiljade povezanih uredaja;

e Bezbednost: Koriséenjem bezbednosnih mera kao Sto su autentifikacija i enkripcija,

MQTT broker moze da obezbedi sigurnost podataka koji se prenose izmedu [oT uredaja;

e Integracija: Integracija sa drugim komunikacionim protokolima i platformama u oblaku

obezbeduje kompletan sistem za razmenu podataka;

e Upravljanje sesijama: Ova funkcija osigurava da se poruke ne izgube kada klijenti

prekinu vezu i kasnije se ponovo povezu sa brokerom.

Prema ulozi koji imaju klijenti se mogu podeliti u dve grupe. U prvu grupu spadaju
oni koji salju podatke na server (publisher), a u drugu oni koji ¢itaju podatke sa servera
(subscriber). Podaci su na samom serveru organizovani na nivou pojedinacnih tema (topic).
Klijenti koji su prijavljeni na odredjenu temu kao publisher mogu da Salju podatke, dok
klijenti prijavljeni kao subscriber mogu da procitaju objavljene podatke.

Arhitektura MQTT brokera moze biti centralizovana ili distribuirana. U centralizo-
vanoj arhitekturi, jedan broker upravlja celokupnom komunikacijom izmedu klijenata. U
distribuiranoj arhitekturi, vise brokera radi zajedno kako bi obezbedilo skalabilnu infra-
strukturu za razmenu poruka. Svaki broker u distribuiranoj arhitekturi moze da koordinise
drugim brokerima kako bi upravljao rutiranjem poruka, obezbedujuéi da se poruke isporuce

zeljenim primaocima [132].

5.2.2.1 Organizacija podataka u MQTT protokolu

I poslati i primljeni podaci u MQTT protokolu su organizovani u okviru paketa. Sta-
ndardni MQTT paket ima tri centralna polja, kao sto se moze videti na slici 86. Fiksno
zaglavlje (Fized Header) i sadrzaj poruke (Payload) su obavezna polja paketa, dok polje

promenljivo zaglavlje (Variable Header) moze biti u sastavu paketa, ali nije neophodno.

~

Fizxed Header

I -
[ Control Fz'eldj elinammg j
ength
Variable Header J<
Length of Protocol Name Connect Keep
Protocol Name + Version Flags Alive
Payload A

Client ID . Username Password
[ Length j Client ID j Length j Username j Length j Password j

Slika 86: Struktura MQTT paketa kojim uredaj uspostavlja konekciju sa brokerom.

Connect with Authentification (

N
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Fiksno zaglavlje sadrzi dva potpolja, kontrolno polje (Control Field) i preostala duzina
(Remaining Length). Veli¢ina prvog potpolja je jedan bajt, a njegov sadrzaj predstavlja tip
paketa (povezivanje (Connect), objavljivanje (Publish), itd.). U drugom potpolju upisuje
se veli¢ina preostala duzina paketa izrazena u bajtovima, ukljucujuéi ovo potpolje (jedan
bajt). Promenljivo zaglavlje sadrzi potpolja koja pruzaju informacije o protokolu. Duzina
imena protokola (Length of Protocol Name) je veli¢ine jednog bajta o duzini naziva i verziji
protokola, nakon Cega sledi naziv i podatak o verziji protokola (Protocol Name + Version).
Sledece potpolje, veli¢ine jednog bajta (Connect Flags) prikazuje status MQTT veze, a
naredna dva bajta (Keep-Alive) odreduje trajanje veze izmedu klijenta i brokera. Sadrza]
poruke zavisi od tipa paketa, a u prikazanom primeru koji predstavlja paket kojim se vrsi
uspostavljanje veze izmedu klijenta i brokera, ovo polje sadrzi informacije o klijentu, a to
su: velicina identifikatora klijenta (Client ID Length), identifikator klijenta (Client ID),
veli¢ina korisni¢kog imena (Username Length), korisnicko ime (Username), veli¢ina lozinke
(Password Length) i lozinka (Password).

Korisnik se povezuje sa brokerom sa ciljem slanja ili ¢itanja podataka putem paketa za
objavljivanje ( Publish) ili kasnijeg ¢itanja dostupnih podataka na odredenu temu (Subscribe).
Fiksna zaglavlja u tim paketima su ista, sto je prikazano na slici 87. Promenljivo zaglavlje u
paketu za objavljivanje sadrzi jedno potpolje (Length of Topic Name) koje pruza informaciju
o duzini naziva teme izrazenu u bajtovima. Isto polje paketa za preuzimanje podataka, pored
ovog potpolja sadrzi i potpolje u koje se upisuje identifikator paketa (Packed ID). Klijent
koji objavljau podatke, o okviru polja sadrzaj poruke Salje naziv teme (Topic) i poruku
(Message), dok klijent koji treba da preuzme podatke, u okviru ovog polja, salje naziv teme
(Topic) 1 QoS (Quality of Service). Dodatne informacije o svim vrstama paketa mogu se

naci u tehnickoj dokumentaciji samog protokola [133].

(Publish (Subscribe

Fized Header R er':ced Header

. Remaining § . Remaining
( Control Field 1 Length j [ Control Field I Length

2

Variable Header Variable Header
Length of . Length of
}[ Pocket 1 1 Topic Name %
Payload Payload

N

[ Topic :1 Message ] [ Topic j QoS ]J
J G ./

Slika 87: Strukture MQTT paketa kojim se podaci Salju brokeru (Publish) i preuzimaju
sa brokera (Subscribe).
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5.2.2.2 Implementacija MQTT protokola i rezultati merenja

Realizovan senzorski ¢vor, na kome je implementiran MQTT protokol, prikazan je na
slici 88.

2O ®Ee ®me E=o

LI-9-9 5
TP

Slika 88: Senzorski ¢vor za merenje temperature i slanje podataka na server koriséenjem
MQTT protokola.

Senzorski ¢vor moze da radi u obe konfiguracije, da postavlja podatke na server i da
ih preizima sa njega. U prvoj konfiguraciji senzorski ¢vor meri temperaturu i objavljuje
dobijene podatke na tu temu. Za naziv teme, u ovom primeru, izabran je MQTT. Za prikaz
rezultata merenja temperature koris¢enjem opisanog senzorskog cvora izabran je MQTT
broker ThingSpeak [134]. Pored ovog brokera postoje i drugi javno dostipni brokeri otvorenog
koda, kao $to su EMQX, Mosquito, NanoMQ, HiveMQ), i dr.). Prikaz podataka koji su poslati
brokeru moze se izvrsiti na razlic¢ite nacine, a u opisanom primeru izabran je graficki prikaz
rezultata, kao Sto je prikazano na slici 89. Period merenja bio je sedam dana, na lokaciji
Aleksandra Medvedeva 4, Nis.

Field 1 Chart Z O & % Channel Location Z O x

mMQTT N

&
f]
O

Temperature [C]
/

S

Upeenn Kper

8. Nov 10. Nov 12. Nov
Dae | =SNG N ARl

ThingSpeak com : MepujaHa

e SR
Nis P

Slika 89: Rezultati merenja temperature realizovanim senzorskim ¢vorom i njegova
lokacija tokom merenja.
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U drugoj konfiguraciji podaci o odredenoj temi se preuzimaju sa ThingSpeak-a. Nakon
prijema, podaci se klasifikuju i na osnovu njih se pokre¢u odgovarajuce akcije. Ovi po-
daci mogu biti izmerene vrednosti drugih parametara ili uputstva za konfiguraciju samog
senorskog ¢vora. Vazno je napomenuti da senzorski ¢or moze preuzimati podatke na samo

jednu odabranu temu, ali ima mogué¢nost objavljivanja podataka o razli¢itim temama.
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Primena superkondenzatora u okviru

napajanja autonomnih senzora

Jedna od najbitnijih karakteristika autonomnih sistema, odnosno osobina u kojoj se
ogleda njihova autonomija je samostalno napajanje. U prethodnim poglavljima predsta-
vljeni su neki od primera autonomnih senzora ¢ije su funkcije detekcija vozila i monitoring
parametara zivotne sredine. Bez obzira na funkcionalnost koju obavljaju i lokaciju na kojoj
su instalirani za sve autonomne senzore postoji zajednicki problem. To je obezbedivanje
pouzdanog i dugotrajnog napajanja. Iako je za njihov rad potrebno relativno malo energije
(red veli¢ine nekoliko desetina mW) princip realizacije njihovog napajanja sadrzi odredene
specificne zahteve. U tu svrhu razvijene su razlic¢ite metode i specijalizovana elektri¢na kola.

Zbog rasprostranjenosti i lokacija senzorskih ¢vorova i IoT uredaja, napajanja zasno-
vana na koriS¢enju komercijalnih mreznih struktura su postepeno zamenjena baterijama
i sistemima kojima se energija okoline konvertuje u elektricnu (Energy Harvesting - EH)
[135]. Jedan od najcesée koriscenih tipova ovih sistema zasniva se na konverziji sunceve
energije u elektriécnu (Solar Energy Harvesting). Najslozeniji deo EH sistema predstavlja
mehanizam skladistenja energije. Dve dostupne moguénosti za skladistenje energije su ba-
terije i superkondenzatori [136]. Superkondenzatori su pasivne elektronske komponente koje
se koriste za skladiStenje energije. Polarizovani su i sli¢cni elektrolitskim kondenzatorima,
medutim imaju slozeniju unutrasnju strukturu zbog koje je njihova kapacitivnost znatno
veca i moze biti i do nekoliko Farada.

Baterije su dobro poznata i tehnoloski ispitana opcija. Imaju veéu gustinu energije (veéi
kapacitet za datu zapreminu) od superkondenzatora. Cetiri vrste punjivih baterija, koje
se obi¢no koriste u autonomnim senzorima, su: nikl-kadmijumske (NiCd), nikl-metal-hidrid
(NiMH), litijum-jonske (Li-Ion) i baterije na bazi olovne kiseline (SLA). NiCd baterije imaju
relativno nisku gustinu energije, a usled veceg broja ciklusa nepotpunog praznjenja, kapacitet
SLA baterija se smanjuje, tako da ove dve vrste baterija nisu najbolje resenje. Izbor izmedu

NiMH i Li-Ion baterije ukljuc¢uje nekoliko kompromisa. Li-Ion baterije su mnogo efikasnije od
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NiMH-nih, imaju duzi vek trajanja i nizu stopu samopraznjenja, ali i viSu cenu. Generalno,
izbor baterije zavisi od potrosnje energije senzorskog ¢vora koji se projektuje, struje punjenja,
kao i kompromisa izmedu troskova i efikasnosti koju treba postici.

Superkondenzatori imaju ve¢u gustinu snage od baterija i mogu da obezbede kratkotrajne
struje visokog intenziteta. Odlikuju se ve¢im nivoom robusnosti za razlic¢ite nivoe praznjenja
ndenzatori se mogu koristiti za nekoliko hiljada ciklusa punjenja-praznjenja u poredenju sa
nekoliko stotina ciklusa karakteristicnih za Li-Ion baterije. Zivotni vek baterije se znacajno
smanjuje kada je izlozena niskim temperaturama, dok superkondenzatore odlikuje pouzdan
rad u Sirokom temperaturnom opsegu. Medutim, glavni nedostaci superkondenzatora su
vece struje curenja i visoka cena.

Shodno tome, izbor komponente za skladistenje energije zavisi od niza faktora ukljuc¢ujuéi
zahteve za maksimalnom snagom, zivotni vek, kapacitet skladistenja energije i cenu. Takode,
moguce je implementirati viSestepeni mehanizam za skladiStenje energije koriste¢i bateriju
i superkondenzator kako bi bilo moguée iskoristiti prednosti obe komponente, ali to stvara
dodatne troskove zbog slozenijeg elektricnog kola za upravljanje napajanjem.

U nastavku ovog dela disertacije predstavljeni su razli¢iti nac¢ini punjenja superkonde-
nzatora koriS¢enjem solarnih ¢elija male snage. Izmereno je vreme punjenja superkondenza-
tora za razli¢ito povezivanje solarnih celija pri razlicitim nivoima intenziteta osvetljenosti.
Takode, analizirane su prednosti i nedostaci upotrebe naponskih regulatora kojima se menja

vrednost napona punjenja superkondenzatora.

6.1 Napajanje autonomnih senzora koriséenjem solarnih
celija

Zivotni vek autonomnog senzora (period tokom kojeg moze da radi potpuno autonomno)
odreden je potrosnjom samog autonomnog senzora i kapacitetom izvora energije. To ukazuje
da se isti moze se produziti na dva nacina. Prvi je smanjenje potrosnje energije, a drugi
povecanje kapaciteta izvora energije. Smanjenje potrosnje energije vrsi se na razli¢ite nacine
koji obuhvataju brojna hardverska i softverska resenja, od kojih je jedno predstavljeno u
prethodnom poglavlju disertacije. Kako je re¢ o povecanju kapaciteta izvora energije, veci
kapacitet istovremeno zahteva i povecanje dimenzija baterije. Medutim umesto povec¢anja
kapaciteta, isti rezultat se moze posti¢i konverzijom energije iz okoline u elektri¢nu i njenim
koris¢enjem za punjenje baterije ili superkondenzatora.

Prikupljanje solarne energije predstavlja jednu od najces¢ih metoda za dobijanje dodatne

elektricne energije. Razlozi za to su sveprisutnost solarne energije, kao i razvoj tehnologija
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proizvodnje solarnih ¢elija kojima se vrsi konverzija ovog tipa energije u elektricnu. Za
implementaciju u okviru autonomnih senzora obic¢no se koriste solarne ¢elije malih dimenzija,
koje imaju malu izlaznu snagu (reda velicine mW). Snaga koje se dobija na ovaj nacin
najviSe zavisi od intenziteta osvetljenosti, ali i od drugih fizickih parametara, kao $to je
temperatura. S obzirom da je potrosnja energije autonomnih senzora istog reda veli¢ine kao
i dostupna energija, obi¢no je za napajanje jednog autonomnog senzora dovoljno koristiti
jednu solarnu ¢eliju. Medutim, ukoliko je to neophodno, solarne ¢elije se mogu povezivati
redno i paralelno kako bi se dobio vedi izlazni napon, odnosno veca izlazna struja kojom se
vrsi punjenje superkondenzatora. U zavisnosti od nac¢ina povezivanja potrebno je upotrebiti
elektricna kola kojima se napon i struja solarne ¢elije prilagodavaju na adekvatne vrednosti.

S obzirom da napon i struja zavise od nacina povezivanja solarnih celija, cilj eksperimenta
opisanog u nastavku je da se odredi na koji nacin ¢e se superkondenzator brze napuniti.
Preciznije receno, za koje vreme ¢e napon superkondezatora dosti¢i vrednost 3,3V, jer se ne
moze sa sigurnoscéu odrediti kada je on u potpunosti napunjen, tj. kada je u njemu akumuli-
rana maksimalna koli¢ina naelektrianja. Ova vrednost napona izabrana je jer predstavlja
napon napajanja mnogih mikrokontrolera, senzora i radio modula, $to su glavne komponente
unutar autonomnog senzora. Kapacitivnost superkondezatora ¢ije se punjenja posmatra je
470 mF'.

Za realizaciju eksperimenta upotrebljene su dve identi¢ne solarne celije IXYS 17-04x3,
prikazane na slici 90. Napon otvorenog kola ove solarne celije je Voo =1,89V, a struja
kratkog spoja Isc =42mA. Treba naglasiti da su ove vrednosti dobijene pri standardnim
uslovima za testiranje solarnih ¢elija (Standard Test Condition), tj. pri upadnoj snazi so-
larnog zracenja od 1000 W /m? i temperaturi od 25°C, tako da se u realnim uslovima mogu

znacajno razlikovati.

Slika 90: Izgled solarne celije IXYS 17-04x3.
Ove solarne ¢elije su napravljenih od monokristalnog silicijuma. Njihova efikasnost je oko

17 %, 1 mogu da rade u uslovima slabog osvetljenja. Zahvaljujuéi ovoj karakteristici i malim

dimenzijama pogodne su za realizaciju napajanja autonomnih senzora.
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6.2 Elektricna kola za punjenje superkondenzatora iz

solarnih ¢elija

Kada je potrebno koristiti vise od jedne solarne celije, prvi nacin na koji se to moze
uraditi je njihovim rednim povezivanjem. Time se postize veci izlazni napon, dok jacina
struje koja se njima generiSe ostaje nepromenjena. Rednim povezivanjem dve identic¢ne
IXYS 17-04x3 solarne celije dobija se izlazni napon od oko 3,5-3,6 V. S obzirom da je napon
punjenja superkondenzatora 3,3V, on se pri ovako povezanim solarnim ¢elijama moze puniti

bez upotrebe dodatnih regulatora napona, kao sto je prikazano na slici 91.

D,
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N
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N

Slika 91: Elektri¢no kolo za punjenje seprkondenzatora iz redno povezanih solarnih éelija.

U uslovima slabog osvetljenja ili u mraku, izlazni napon solarnih ¢elija se smanjuje.
Ukoliko je napon koji generiSu solarne ¢elije manji od vrednosti napona superkondenzatora
onda dolazi da proticanja struje u suprotnom smeru od zeljenog. Solarne ¢elije se tada
ponasaju kao potrosac, a superkondenzator se prazni. Kako bi se to izbeglo neophodno je
izmedu solarnih ¢elija i superkondenzatora povezati diodu (D; na slici), tako da pri punjenju
superkondenzatora ona bude polarisana direktno. Time se sprecava praznjenje superkonde-
nzatora, ali se istovremeno smanjuje napon koji se tokom punjenja dovodi do njega. Kako
bi smanjenje napona bilo to je moguée manje upotrebljava se Sotki (Schottky) dioda. Sa
druge strane, pri veé¢im energijama upadnog zracenja dolazi do porasta napona na izlazu
solarnih ¢elija, tj. napona kojim se superkondenzator puni. Kako bi se osiguralo na vrednost
napona na njemu bude konstantno 3,3 V potrebno je paralelno sa njim povezati Zener diodu
(D5 naslici). Time se regulise vrednost napona, ali i umanjuje struja punjenja, jer deo struje
proti¢e kroz samu diodu. Zener dioda je odabrana tako da je maksimalna struja koju ona
moze da provede u inverznom rezimu veca od struje kratkog spoja solarne celije kako ne bi
doslo do njenog ostecenja.

Drugi mogucéi nacin za povezivanje solarnih ¢elija je paralelna veza. U ovoj konfiguraciji
solarne celije generisu struju veéeg intenziteta, tako da bi vreme punjenja superkonden-
zatora trebalo da bude kra¢e nego pri rednom povezivanju. Medutim, napon na izlazu

ovako povezanih éelija je 1,8V (napon jedne solarne ¢elije) $to nije dovoljno za punjenje
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superkondenzatora. Zbog toga je neophodno koristiti dodatno elektricno kolo naponskog
regulatora kojim se vrednost napona pove¢ava do potrebnog nivoa (woltage booster). Na
slici 92 prikazan je princip povezivanja superkondenzatora u zavisnosti od vrednosti napona

na izlazu naponskog regulatora.

Uy

C

+
11\

Slika 92: FElektricna kola za punjenje seprkondenzatora iz paralelno povezanih solarnih
celija.

U slucaju da je vrednost napona na izlazu regulatora 3,3 V nije potrebno koristiti dodatne
komponente izmedu njega i superkondenzatora (slika 92a). Pri veéim vrednostima napona
neophodno je dodati Zener diodu (slika 92b), kao §to je to uradeno u kolu pri redno povezanim
solarnim ¢elijama. U ovom sluc¢aju Zener dioda treba da bude takva da moze da provodi
struju koja je ve¢a od maksimalne struje koju obezbeduje naponski regulator. Za realizaciju
ekperimenta koji se opisuje, pri paralelno povezanim solarnim ¢elijama, iskoris¢en je DC-DC

naponski regulator MCP1640 [137], ¢ija je elektricna Sema prikazana na slici 93.

O
Vin
Cils
- Ly
U
SW VIN
GND VOUT o)
EN VFB Vour
MCP1640 Ry 02: B
GND GND
O O

Slika 93: Elektricna Sema kola naponskog regulatora MCP1640.

Ovo kolo, pored regulacije tj. moguc¢nosti da se njime dobije veéi izlazni napon, se moze
koristiti za punjenje baterija i superkondenzatora. Radi pri ulaznom naponu u opsegu od
0,35V do 5,5V, pri cemu je potrebno 0,65V kako bi se uspostavio njegov rad. Vrednost
izlaznog napona podesava se odabirom vrednosti dva otpornika, a moze biti u opsegu od 2V
do 5V. Vrednost izlaznog napona, tj. napona koji se dovodi na superkondenzator, moze se

izracunati na osnovu jednacine:
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R
Vour = Vrr (1 + ﬁ) ; (6.1)
2

pri ¢emu je Vpp fiksni referentni napon od 1,21V, R; otpornost izmedu VFB kontakta i
mase, a Ry otpornost izmedu VOUT (kontakt na kome se dobija izlazni napon) i kontakta
VFB. Pri prakti¢noj realizaciji se umesto ova dva otpornika moze upotrebiti potenciometar
(Rp na slici). Time se dobija moguénost podesavanja proizvoljne vrednosti napona kojim se

vrsi punjenje superkondenztora [138].

6.3 Izmerene vrednosti vremena punjenja

superkondenzatora

Kako bi se postigli nepromenljivi uslovi pri realizaciji ekperimenta, solarna ¢elija je za-
menjena izvorom napajanja. Izlazne vredosti napona napajanja podeSene su tako da se
njima simuliraju naponi koji se dobijaju rednom i paralelnom vezom solarnih ¢elija pri osve-
tljenostima od 3, 4 i 5 klux, Sto predstavlja nivoe osvetljenosti pri direktnoj izlozenosti suncu
tokom oblacnog dana. Izlazna struja izvora napajanja je limitirana tako da ne prelazi vre-
dnosti koje mogu da se dobiju solarnim ¢elijama pri njihovom rednom i paralelnom povezi-
vanju. Na slici 94 je prikazana eksperimentalna postavka koriS¢enja za merenje vremena

punjenja superkondenzatora.

{lzvor ‘
| napajanja

Slika 94: Eksperimentalna postavka za merenje vremena punjenja superkondenzatora.

Rezultati punjenja superkondenzatora, naponom koji je ekvivalentan redno povezanim
solarnim ¢elijama, dobijeni koriséenjem elektricnog kola sa slike 91, prikazani su na slici 95.
Potrebno je nekoliko minuta da se superkondenzator napuni do 3,3V, a krive punjenja
imaju razlicit nagib pri razli¢itim nivoima intenziteta osvetljenosti. Pri osvetljenosti od

3klux potrebno je oko 8 min da vrednost napona superkondenzatora dostigne 3,3V. Sa
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Slika 95: Vreme punjenja superkondenzatora iz redno povezanih solarnih éelija.

porastom intenziteta osvetljenosti vreme potrebno da napon superkondenzatora dostigne
navedenu vrednost se smanjuje, pa je pri osvetljenosti od 4 klux i 5 klux potrebno oko 6 min,
odnosno 5 min, respektivno. Dakle, sa porastom intenziteta osvetljenosti vreme punjenja se
smanjuje, Sto se i oc¢ekivalo s obzirom da struja i napon na izlazu solarne ¢elije rastu pri
povecanju intenziteta osvetljenosti.

Merenje napona punjenja superkondenzatora ulaznim naponom koji oponasa paralelno
povezane solarne ¢elije, izvrseno je koris¢enjem elektricnih kola prikazanih na slici 92. U
prvom sluc¢aju vrednost napona napona na izlazu naponskog regulatora je 3,3V, a rezultati

merenja prikazani su na slici 96.
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Slika 96: Vreme punjenja superkondenzatora iz paralelno povezanih solarnih Celija pri
izlaznom naponu regulatora od 3,3 V.

Tako je pri paralelnoj vezi solarnih éelija struja koju one generisu veca (struja napajanja je

limitirana na veéu vrednost), vreme punjenja je, kao sto se moze videti na slici 96, duze nego

u slucaju njihovog rednog povezivanja. Potrebno vreme da napon na superkondenzatoru
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u ovom slucaju dostigne 3,3V je oko 50, 35 i 25 min pri osvetljenostima od 3, 4 i 5klux,
respektivno. Naponski regulator, koji je u ovom sluc¢aju neophodan da bi se na superko-
ndenzatoru dobila potrebna vrednost napona, deo ulazne snage trosi tokom svog rada. To
je razlog zasto je vreme punjenja u ovom slucaju duze nego prilikom punjenja naponom koji
je ekvivalelnat rednoj vezi solarnih ¢elija. Trenutak kada se regulator aktivira prikazan je
na uvecanom delu slike 96. Kao sto se moze videti, potrebno je neko vreme da regulator
akumulira dovoljno energije kako bi generisao napon od 3,3V na svom izlazu. Ovo vreme je
duze pri nizim nivoima osvetlosti. Na slici 97 je prikazan napon na SV kontaktu regulatora
kada je u aktivnhom stanju. Kratkotrajni impulsi potvrduju da postoje oscilacije u kolu

kojima se vrsi kontinualno presipanje aukumulirane energije na izlaz kola.

SHRIQDR«aNE0O2 QB 000
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Slika 97: Napon na SV kontaktu regulatora MCP1640 pri aktivhom rezimu rada.

Drugi nacin punjenja superkondenzatora pri paralelnoj vezi solarnih ¢elija je postavljanje
izlaznog napona regulatora na visi nivo nego §to je potrebno, tj. 5V. Sa veéim izlaznim
naponom regulatora moze se oc¢ekivati da ¢e vreme punjenja superkondenzatora biti krace.
Medutim, neophodan uslov za to je da intenzitet struje ostane nepromenjen. To se ne moze
postié¢i upotrebom regulatora zbog ogranicene izlazne snage (kada se napon poveca struja se
smanjuje), $to rezultati prikazani na slici 98 potvrduju.

Vreme punjenja pri 4 i 5klux je nekoliko minuta duze nego kada je izlazni napon regu-
latora 3,3V. Pri konstantnoj ulaznoj snazi i fiksnoj vrednosti opterec¢enja, izlazna snaga
¢e takode biti konstantna. Posledica toga je manja izlazna struja sa povecanjem izlaznog
napona, pa je zbog toga potrebno vise vremena da napon na superkondenzatoru dostigne

potrebnu vrednost. Dodatni problem koji se moze da nastane u ovom slucaju je nedovoljno
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Slika 98: Vreme punjenja superkondenzatora iz paralelno povezanih solarnih éelija pri
izlaznom naponu regulatora od 5 V.

snage da se aktivira regulator, sto se moze videti pri osvetljenosti od 3klux. Zbog male

ulazne snage regulator se ne moze aktivirati (slika 99).

IR B B B A

Slika 99: Napon na SV kontaktu regulatora MCP1640 pri neaktivnom rezimu rada.

Nestabilna frekvencija signala na SV kontaktu i vrednost amplitude ovog signala od oko
450 mV ukazuju na nedovoljno ulazne snage da bi bilo moguée generisati izlazni napon od
5V. Kao sto je ranije rec¢eno, da bi se regulator aktivirao neophodno je 650 mV.

Na slici 100 je predstavljeno poredenje vremena punjenja superkondenzatora pri inte-
nzitetu osvetljenosti od 3 klux iz solarnih ¢elija povezanih na razli¢ite nacine.
Sa prikazanog grafika se moze videti da je daleko najefikasnije na¢in za punjenje superko-
ndenzatora u ovom slucaju koristiti rednu vezu solarnih ¢elija. Takode, pri ovom nivou

osvetljenosti nije moguce dobiti 5V na izlazu regulatora.
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Slika 100: Vreme punjenja superkondenzatora pri osvetljenosti od 3 klux.

Pri osvetljenosti od 4 klux solarne ¢elije generisu vise elektri¢ne energije tako da se tada
na izlazu regulatora moze dobiti i vrednost napona veca od 3,3V, sto potvrduju grafici na
slici 101. Medutim, i u ovom slu¢aju je vreme punjenja superkondenzatora najkrac¢e kada se

ne koriste dodatna integrisana kola, a solarne ¢elije su povezane redno.
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Slika 101: Vreme punjenja superkondenzatora pri osvetljenosti od 4 klux.

Gotovo identi¢ne krive punjenja kao pri osvetljenosti od 4 klux, dobijaju se pri osvetlje-
nosti od 5 klux, sto se moze videti na slici 102. Povecanje intenziteta osvetljenosti doprinosi
da solarne celije generisu vise elektricne energije pa se vreme punjenja superkondenzatora
smanjuje.

Na osnovu dobijenih i prikazanih rezultata moze se zakljuciti da je najefikasniji nacin za
punjenje superkondenzatora preko solarnih ¢elija koris¢enjem elektricnog kola bez regulatora.
To je zato sto nema dodatnog gubitka snage, pa se veéi procenat snage proizvedene solarnim

¢elijama prenosi do superkondenzatora.
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Slika 102: Vreme punjenja superkondenzatora pri osvetljenosti od 5 klux.
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S druge strane, kada je napon na izlazu solarnih ¢elija manji od potrebnog, regulator

kojim se povecava vrednost napona je dobro resenje. Treba imati na umu da se pri tome trosi

deo generisane snage pa je i vreme punjenja superkondenzatora duze. Takode, deo generisane

snage se trosi na aktiviranje regulatora, sto produzava vreme punjenja superkondenzatora i

moze biti problem pri nizem nivou intenziteta osvetljenosti. Ako se izlazni napon regulatora

podesi na vecu vrednost, izlazna struja se smanjuje i vreme punjenja je duze, tako da izlazni

napon regulatora ne bi trebalo da bude vec¢i od neophodne vrednosti.
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Zastita podataka u autonomnim

senzorima

Usled razvoja tehnologije bezi¢nih senzorskih mreza, kome je izmedu ostalih znacajno
doprinela bezicna komunikacija, doslo je do novih bezbednosnih problema koji se mogu
javiti pri prenosu podataka. U bezi¢tnim medijima komunikacija je podlozna presretanju,
prisluskivanju i modifikaciji podataka, bilo da se radi o komunikaciji izmedu samih auto-
nomnih senzora (senzorskih ¢vorova), senzorskih ¢vorova i bazne stanice, ili izmedu bazne
stanice i servera. Bezi¢ne senzorske mreze su ranjive na razli¢ite pretnje i napade, Sto moze
dovesti do kasnjenja, prekida komunikacije i gubitka informacija. Zbog toga je neophodno
obezbediti efikasne bezbednosne mehanizme kako bi se postigao odredeni nivo sigurnosti
[139], sto ukljucuje:

e Autentifikaciju: Osnovni sistem za kontrolu pristupa mrezi. Prilikom povezivanja
novog senzorskog ¢vora na postoje¢u mrezu njegov identitet mora biti potvrden od

strane bazne stanice;

e Poverljivost: Zastita informacija od nezeljenog pristupa kako bi se obezbedila poverljivost

poruka koje se razmenjuju, kao i potvrda da podaci poticu od navedenog posiljaoca;

e Integritet: Potvrduje da se primljeni podaci nisu promenili tokom prenosa.

Tradicionalna bezbednosna resenja, koja se primenjuju u rac¢unarskim sistemima se ne
mogu primeniti u bezi¢nim senzorskim mrezama zbog ogranic¢enih energetskih i memorijskih
resursa. Kako je ranije spomenuto, senzorski ¢vorovi se obi¢no postavljaju u okruzenjima
bez pristupa elektri¢cnoj mrezi tako da potrosnju energije senzorskog ¢vora treba maksimalno
smanjiti. Pored ogranicene dostupne energije, dodatna ogranicenja senzorskih ¢vorova su
procesorska snaga i memorija. Zbog toga implementirani sigurnosni mehanizam treba da se
izvrsi u sto kra¢em vremenskom intervalu, trosi mininalno elektricne energije i zauzima Sto

je moguce manje programske memorije.
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Jedna od tema istrazivanja u oblasti bezi¢nih senzorskih mreza odnosi se na razvoj
bezbednosnih mehanizama [140]. Postoji nekoliko metoda kojima se moze obezbediti si-
gurnost tokom prenosa podataka. To su bezbednosni protokoli [141], digitalni potpisi i
enkripcija [142]. Trenutna istrazivanja kada je u pitanju bezbednosti podataka uglavnom se
odnose na enkripcione algoritme, kao jednim od najefikasnijih nacina resavanja ovog prob-
lema. Enkripcija podataka je proces transformacije podataka iz citljivog formata (plain
text) u format koji se moze procitati samo uz odgovaraljuéi dekripcioni kljué (cipher text).
Enkripcioni algoritmi se dele na dve vrste, simetri¢ne i asimetricne. Neki od najkoriséenijih
simetri¢nih algoritama su AES, DES (Data Ecryption Standard), Skipjack, TEA (Tiny
Encryption Algorithm), XTEA(eXtended Tiny Encryption Algorithm), dok su najpoznatiji
asimetricni algoritmi ECC ( Elliptic Curve Cryptography) i RSA (Rivest Shamir Adleman)[143].
Simetri¢ni algoritmi enkriptuju podatke simetri¢nim kljuéem (privatni klju¢). Predajnik i
prijmnik koriste isti klju¢ za enkripciju i dekripciju podataka. Simetri¢ni algoritmi enkripcije
dele se na dve osnovne kategorije. Jedna je blok (block cipher) kojom se enkriptuju podaci
fiksne veli¢ine, i druga, ¢iji bi naziv u bukvalnom prevodu bio tok (stream cipher), kojoj se
mogu enkriptovati podaci razli¢itih veli¢ina. Enkripcija i dekripcija podataka asimetri¢nim
algoritmima vrsi se upotrebom dva kljuca. Predajnik enkriptuje podatke koristeéi javni
klju¢, a prijemnik vrsi dekripciju primljenih podataka svojim privatnim kljucem.

U ovom poglavlju analizirane su performanse hardverske i softverske implementacije AES
enkripcionog algoritma u okviru autonomnog senzora, odnosno senzorskog ¢vora. Hardver-
ska implementacija je bazirana na integrisanom kolu ATECCG608A, dok je softverska imple-
mentacija realizovana kroz programski kod mikrokontrolera. Analizirani parametri ukljucuju
vreme izvrsenja, potrosnju energije i memorijske zahteve, pri razli¢itim radnim frekvencijama

1 naponima napajanja.

7.1 Metode zastite podataka - pregled literature

Jedan nacin na koji se moze obezbediti sigurnost podataka tokom prenosa u okviru
beziénih senzorskih mreza je koriséenje protokola rutiranja. Sigurna i energetski efikasna
Sema rutiranja podataka poznata kao SEER (Simple Energy Efficient Routing), obezbeduje
sigurnost podataka i nastoji da minimizuje potrosnju energije [144]. Ova Sema, dizajnirana
da se implementira na nivou hardvera, Stedi energiju baterije i pruza visok nivo bezbednosti
od presretanja podataka. Drugi pristup je kombinacija bezbednosnog protokola i algoritma
za enkripciju. Primer ovog nacina zastite podataka je hibridni algoritam kreiran kombi-
nacijom bezbednosnog protokola za senzorske mreze (SPINS - Security Protocol for Sensor

Networks) i enkripcionim algoritmom za [oT uredaje je (SIT - Secure Internet of Things)
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[145]. Protokoli rutiranja su pogodne metode bezbednosti za senzorske mreze koje se sa-
stoje od velikog broja senzorskih ¢vorova. Njihov glavni nedostatak je neizbezan kompromis
izmedu potrosnje energije i visokog nivoa bezbednosti.

Ukoliko je potrebno obezbediti autentifikaciju, poverljivost i integritet podataka, a da pri
tome nije neophodno da njihov sadrzaj bude skriven, koriste se algoritmi digitalnog potpisa.
Ovi algoritmi su zasnovani na asimetricnoj enkripciji. U tu svrhu se najcesée koristi ECC
algoritam. Razli¢iti nacini implementacije ovog algoritma zahtevaju manje ili viSe resursa,
a od toga zavisi i nivo bezbednosti koji se moze postiéi [146, 147].

Enkripcija predstavlja napredniji nivo zastite u odnosu na pomenute protokole i digitalni
potpis, ali treba uzeti u ozbir ogranicenja koja postoje zbog ogranicenih resursa autonomnih
senzora [148]. Analiza karakteristika enkripcionih algoritama moze se izvrsiti koriséenjem
softverskih alata. Poredenje karakteristika Skipjack XXTEA i AES simetri¢nih enkripcionih
algoritama (memorijski zahtevi, potrosnja energije i vreme izvrenja), izvrseno upotrebom
simulatora TOSSIM, predstavljeno je u radu [149], dok su u radu [150] analizirani TEA,
XTEA i RC5 algoritmikoriséenjem simulatora NS2. Uticaj veli¢ine podataka i kljuc¢eva na
potrosnju energije i brzinu enkripcije/dekripcije za RC4, DES,; AES i RSA algoritme ispitivan
je uradu [151]. Jedan od najkoriséenijih simetri¢nih algoritama je AES. U radu [152] je pre-
dstavljeno poredenje karakteristika simetricnih algoritama, a rezultati pokazuju da je AES
najpouzdanije resenje za bezbednost podataka u autonomnim senzorima. Potrosnja energije
pri razli¢itim nacinima implementacije AES algoritma, $to obuhvata implementaciju AES-
ECB (Electronic Code Book) algoritma u hardveru i softveru i hardversku implementaciju
AES-CCM (Counter with Cipher Block Chaining-Message Authentication Code) algoritma,
analizirana je u radu [153]. Rezultati analize performansi za Cetiri razli¢ite hardverske i
softverske implementacije AES algoritma, dobijeni merenjima na senzorskom ¢oru Sparrov
v3.2, koji sadrzi ATmegal28RFA1 mikrokontroler, pokazuju da je hardverska implementacija
AES algoritma brza i da zahteva manje energije od softverske implementacije [154]. Pored
implementacije postojecih verzija AES algoritma, istrazivanja obuhvataju i njegovu imple-
mentaciju na razlicitim platformama, kao i modifikaciju samog algoritma radi dodatnog
unapredenja [155]. Enkripcioni algoritam zasnovan na dinamickom kljuéu (proizvoljni niz
slova, numerickih karaktera ili specijalnih znakova koji se dodaju lozinki), predlozen u [156],
pokazuje smanjenu potrosnju energije i u poredenju sa AES algoritmom.

Asimetriéni algoritmi se, pored digitalnog potpisa, takode koriste za enkripciju podataka.
U radu [157] predstavljena je enkripcija zasnovana na distribuciji kljuceva koriséenjem RSA
i ECC algoritama. Poredenje vremena izvrsenja ove dve vrste enkripcije prikazano je u radu
[158]. Unapredena verzija ECC algoritma (Improved Elliptic Key Cryptography - IECC),
predstavljena u radu [159], pruza manje kasnjenje u prenosu paketa i smanjenu potrosnje

energije. Takode, pri korisénju asimetricnih algoritama posebna paznja je posvecena samoj
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distribuciji kljuceva [160].

Hibridna enkripcija, koja se koristi u nekim aplikacijama, predstavlja kombinaciju sime-
tricnih i asimetricnih algoritama. Enkripcioni algoritam se bira prema koli¢ini energije u
senzorskom ¢voru. Kada je dostupno vise energije (u odnosu na zadatu grani¢nu vrednost)
koristi se asimetri¢ni enkripcioni algoritam ECIES (Elliptic Curve Integrated Encription
Scheme), a pri manjem nivou energije podaci se enkriptuju AES algoritmom [161]. Drugi
nacin implementacije hibridnih algoritama je da se za generisanje kljuceva koristi ECC algo-
ritam, dok je enkripcija podataka vrsi AES algoritmom. Na ovaj nacin se postize veca brzina
rada i manja potrosnja energije u poredenju sa asimetricnim algoritmima, kao i pove¢an nivo
bezbednosti u odnosu na simetri¢ne algoritme [162].

Postoje i drugi pristupi za enkriptovanje podataka. U radu [163] opisan je algoritam za
ekripciju 64-bitnog podatka upotrebom 128-bitnog kljuca, zasnovan na osnovnim operaci-
jama kao §to su ekskluzivno ILI (XOR) i pomeranje. Jednostavan algoritam koji koristi
permutacione vektore kao enkripcione kljuceve predstavljen je u radu [164]. Pored visokog
nivoa sigurnosti predlozeni sistem se odlikuje jednostavnom implementacijom i energetskom
efikasnoséu u poredenju sa drugim algoritmima (AES, DES, 3DES). U radu [165], pre-
dstavljena je enkripcija zasnovana na hibridnom haoti¢cnom sistemu mapiranja. Neke druge
tehnologije, kao sto je blockchain [166, 167], pruzaju visok nivo bezbednosti, ali zahtevaju
viSe resursa od enkripcionih algoritama. Neke od osnovnih karakteristika metoda zastite

podataka sumirane su u tabeli 11.

Tabela 11: Karakteristike razli¢itih metoda zastite podataka, koje se koriste u
autonomnim senzorima

Izvor Metod Platforma Karakteristike
[144] Protokoli SEER MATLAB e Povecan zivotni vek
rutiranja senzorskog ¢vora

e Smanjen broj poruka

e Smanjena potrosnja

energije
[145] SPINS protokol MATLAB e Smanjeno vreme
+ SIT enkripcija generisanja kljuceva

e Smanjena potrosnja za
prenos podataka

e Povecana sigurnost

podataka

Nastavak na sledecoj strani
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Tabela 11 — nastavak

Ref.

Metod

Platforma

Karakteristike

[146]

[147]

Digitalni
potpis

ASCW zasnovan
na ECDSA

Senzorski

¢vor (Zigbee)

e Redukovana duzina
kljuca

e Sigurna komunikacija na
nivou ¢vora

e Povecana otpornost na

napade

Modifikovani
ECDSA

FPGA

e Smanjeni racunarski
zahtevi
e Povecana sigurnost u

poredenju sa ECDSA

[149]

[150]

[151]

Simetri¢na

enkripcija

Skipjack, XXTEA,
AES

TOSSIM

U poredenju sa sistemom
bez enkripcije:

e Skipjack - 4,7% duze
vreme izvrsavanja i 5 %
veca potrosnja energije

e XXTEA - 5,1% duze
vreme izvrSavanja i 6 %
veca potrosnja energije

e AES - 8,4% duze vreme
izvrsavanja i 13 % veca

potrosnja energije

TEA, XTEA, RCH

NS2

e Propusnost mreze se
smanjuje ako se broj

kljuceva poveca

RC4, DES, AES

ARMI9TDMI

e Rastojanje izmedu
¢vorova ima mali uticaj na
potrosnju energije

e Velic¢ina podatka ima
uticaj na potrosnju energije
(veéi podatak - vise

energije)

Nastavak na sledecoj strani
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Tabela 11 — nastavak

Ref.

Metod

Platforma

Karakteristike

[153]

[154]

[155]

e Potrosnja energije
(opadajuci poredak):
AES-256, AES-192,
AES-128, DES-CBC, RC4

SW-AES-CB,
HW-AES-ECB,
HW AES-CCM

LAUNCHXL-
CC1310
(48 MHz)

e Vreme izvrSavanja raste
sa povecanjem podatka koji
se enkriptuje

e Intenzitet struje pri
enkripciji:

- SW-AES-CB = bez
enkripcije

- HW-AES-ECB, 1,14 mA

viSe nego bez enkripcije

AES-ECB,
AES-CBC,
AES-CFB,
AES-CTR

AtMegal28
(16 MHz)

e Vreme izvrSavanja raste
sa povecanjem podatka koji
se enkriptuje

e Vreme izvrSavanja je
duze pri softverskoj
enkripciji

e Potrosnja energije je
veca pri softverskoj

enkripciji

AES
(Optimizovana
S-Box)

ASIC
(10 MHz)

e Potrosnja energije:

- 38,46 % manje nego
Canright Sbox

- 20-25 % manje nego
LBS-CRS

- 20-25 % manje nego
DSE-CRS

- 13% manje nego DSE

Nastavak na sledec¢oj strani
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Tabela 11 — nastavak

Ref.

Metod

Platforma

Karakteristike

[156]

Algoritam

zZasnoval na

dinamickom kljucu

Java, Intel(R)
Pentium(R)

e Visok nivo bezbednosti
uz manimalne
komunikacione i racunarske
resurse

e U odnosu na AES:

- manje vreme izvrsavanja
(841 ms vs. 1066 ms)

- manje memorijskog
prostora (8307 b vs.
13178Db)

[157]

[158]

[159]

[160]

Asimetri¢éna

enkripcija

BMAC, LMAC
protokoli +
AES, RSA, ECC

OMNet+-+

e Smanjena potrosnja
energije
e Smanjen broj

izgubljenih paketa

RSA, ECC

Nije

navedeno

e RSA se izvrsava brze i
zahteva manje memorije od

ECC

[EKC

Nije

navedeno

e Visoka efikasnost u
pogledu kasnjenja,
potrosnje energije i gubitka

paketa

ECC

NS2

e Novi sistem distribucije
kljuceva

e Smanjena memorija za
skladistenje kljuceva

e Povecana sigurnost
konekcije i otpornost na

napade

[161]

Hibridna

enkripcija

ECIES + AES

Senzorski

¢évor TelosB

e Povecan nivo sigurnosti
1 smanjena potrosnja
energije u poredenju sa

drugim algoritmima

Nastavak na sledecoj strani
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Tabela 11 — nastavak

Ref. Metod Platforma Karakteristike
[162] ECC + AES Nije e Veca brzina izvrsavanja,
navedeno povecan nivo sigurnosti i
smanjena potrosnja
energije u poredenju sa
drugim algoritmima
[163] Ostale Algoritam Verilog e Implementacija zahteva
metode zasnovan na XOR i malo resursa, smanjena
pomeranju potroSnja energije u
poredenju sa HIGHT
[164] SDES Nije e Manja potrosnja
navedeno energije u poredenju sa
AES, DES i 3DES
[165] Enkripcija Nije e Veca brzina izvrsavanja i
zasnovana na navedeno manje memorisjkih resursa
haoti¢nim u poredenju sa RC5 i
sistemima CWSN

7.2 AES enkripcioni algoritam

Obe vrste enkripcionih algoritama imaju prednosti i nedostatke [168]. Simetri¢ni algo-
ritmi su efikasni i jednostavni za implementaciju. Sa druge strane, asimetri¢ni algoritmi
su slozeni i zahtevaju viSe vremena za izvrsenje, ali pruzaju visi nivo bezbednosti. Ilako
simetri¢ni algoritmi pruzaju nizi nivo bezbednosti od asimetri¢nih, oni se obi¢no koriste u
autonomnim senzorima zbog ogranic¢enih resursa. AES enkripcioni algoritam odlikuje se
velikom brzinom (malo vreme izvrsenja) i pruza veéi nivo bezbednosti od drugih simetri¢nih
algoritama. Zbog malih zahteva za memorijom i visoke otpornosti na napade, AES je jedan
od najcescée koris¢éenih metoda zastite podataka u IoT sistemima i autonomnim senzorima
[169, 170].

AES algoritam predlozen je od strane Nacionalnog instituta za standarde i tehnologiju
(NIST) 2002, pod nazivom Rijndael, po dvojici belgijskih kriptografa koji su ga kreirali.
Nakon §to je odobren od Agencije za nacionalnu bezbednost (NSA), AES je postao bezbe-

dnosni standard za enkripciju podataka [171]. AES se danas Siroko koristi i za njega su
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kreirane mnoge biblioteke u razlic¢itim programskim jezicima, kao sto su, Java, C, C++, i
dr. AES je algoritam kojim se enkriptuju/dekriptuju podaci fiksne veli¢ine (128 bitova) ko-
riste¢i simetri¢ne kljuceve [172]. Enkriptovanje podatata izvrsava se kroz 10, 12 ili 14 rundi,
upotrebom kljuceva velicine 128, 192 ili 256 bitova, respektivno. Pojednostavljeni strukturni

algoritam AES enkripcije prikazan je na slici 103.

Podaci koji se
enkriptuju

Add Round Key

Izvrseno
rundi

Mixz Columns

Izvréeno< N
rundi Key Schedule
Add Round K
Shift Rows }
Enkriptovani
podaci

* Kk

Slika 103: AES - strukturni algoritam.

Ulazni 128-bitni podatak koji treba enkriptovati se deli na 16 bajtova, organizovanih u
okviru matrice 4x4, nakon cega se nad njime izvrsavaju sledece operacije:

Add Round Key se izvrsava na kraju svake runde i jednom na pocetku algoritma (pre
prve runde). Ova deo algoritma zasniva se na XOR operaciji izmedu ulaznih podataka i
kljuca, za trenutnu rundu (slika 104). Ulazni podaci oznaceni su aq[0] — a,[15], a kljucevi
k1[0] — k1[15]). Rezultat ove operacije je novih 16 bajtova by [0] — by[15], koji se koriste kao

ulazni podaci za narednu rundu. Broj u indeksu oznacava trenutnu rundu.

a0 a[1)] ai[2] [ ai[3] kol | ka[1] | k(2] [ kuf3)
a1[4] | a1[5] | a1(6] | a1[7] 6_) ki[4] | ka[5] | Kal6] | K [7]
a1[8] | a1[9] | a1[10] | a1[11] XOR k1[8] | k1[9] | k1[10] | k1[11]
a1[12]| a1[13]| a1[14] | a1[15] k1[12]|k1[13] | k1[14] | k1[15]

bi[0] | Ou[1] | b1[2] | B:1[3]
bi[4] | bu[5] | bu[6] | b4[7]
b1[8] | b1[9] | b1[10] | b1[11]
b 12] | ba[13]] b1 [14] | b2 [15]

Slika 104: AES - operacija Add Round Key.
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Sub Bytes predstavlja korak nelinearne zamene, svaki bajt niza trenutnog stanja zame-

njuje se odgovarajucéom vrednoSéu iz tabele 12, nakon ¢ega se dobijaju bajtovi oznaceni

1]0] — 1 [15] (slika 105).

b1[1]

b1[2]

b1[3]

hl [5]

b1 [6}

b1[7] i

b1[9]

b1[10]

by [11]]

by [13]

by[14]

b1[15]

Tabela 12: S-Box tabela na osnovu koje se vrsi operacija Sub Bytes

:g

(1]

C1 [2}

C1 [3]

C1 [5]

C1 [6]

C1 [7]

C1 [8}

C1 [9]

01[10]

C1 [1 1}

61[12]

C1 [13}

C1 [14]

C1 [1

=

Slika 105: AES - operacija Sub Bytes.

y

00| 01|02(03|{04|05|(06|07|08|09|0a|0b|O0c|0d]|O0e]|of

00 |63 | 7c |77 | Tb |2 | 6b | 6f [cb |30 |01 |67 |2b |fe | d7 | ab | 76
10 [ca |82 |c9 |7d |fa |59 |47 |0 |ad |d4 | a2 |af | 9c |ad | 72 | cO
20 | b7 [fd |93 |26 |36 | 3f |7 |cc |34 |adb |eb |f1 |71 |d8 | 31 | 15
30 |04 [c7 |23 |c3 |18 96 |05 |9a |07 |12 |80 |e2 |eb |27 | b2 |75
40 {09 |83 [ 2c |la | 1b | 6e | Ba | a0 |52 | 3b | d6 | b3 |29 |e3 | 2f | 84
50 | 53 | dl |00 |ed |20 |fc | bl | 5b | 6a | cb | be | 39 | 4a | 4c | 58 | cf
60 | dO |ef |aa |fb |43 | 4d |33 |85 |45 |9 |02 | 7f |50 | 3c | 9f | a8
x| 70|51 a3 |40 |8 [92 [ 9d |38 |5 |bc | b6 |da |21 |10 | ff f3 | d2
80 |cd [Oc |13 |ec | Df |97 |44 |17 | c4 | a7 |Te | 3d |64 | 5d | 19 | 73
90 | 60 [ 81 | 4f |dec |22 | 2a |90 | 88 |46 |ee | b8 | 14 | de | 5e | Ob | db
a0 [ e0 [ 32 |3a |0a |49 |06 |24 [b5c |c2 |[d3 |ac [62 |91 |95 |ed |79
b0 | e7 | c8 |37 |6d |8 | db |4e | a9 | 6c |56 |4 |ea |65 | 7a | ae | 08
cO | ba |78 25 |2 |1c |ab | bd | c6 |e8 | dd |74 | 1f | 4b | bd | 8 | 8a
do | 70 | 3e | b5 |66 |48 |03 |6 | Oe |61 |35 |57 [ D9 [ 8 | cl | 1d | 9e
ed el [f8 |98 |11 |69 | d9 |8 [94 |9b | 1le | 87 | €9 |ce | b5 | 28 | df
fO | 8 |[al |89 | 0d | bf | e6 |42 |68 |41 |99 | 2d | Of | bO | 54 | bb | 16

Shift Rows je operacija kojom

prikazano na slici 106.

T T

(,’1[].}

(2]

C1 [3]

01[5}

61[6}

C1 [7]

C1 [9}

C1 [10}

C1 [11}

Cl[l?)}

C1 [14]

C1 [15]

Shift Rows

C1 [O}

Cl[l}

C1 [2] C1

01[5}

C1 [6]

(,1[].0]

C1 [1

[
C1 [7] C1 [
1] 8] | af

C1 [15]

C1 [1

2| ex[13]

Slika 106: AES - operacija Shift Rows.

se vr§i pomeranje bajtova u okviru vrste, kao Sto

je

127



Glava 7. Zastita podataka u autonomnim senzorima

Mixz Columns je operacija koja predstavlja proizvod transformacione matrice i podataka

dobijenih nakon Shift Rows operacije (slika 107) i izvrsava se u svim rundama osim poslednje.

02| 03|01 |o01 alo] | all] a2 | a3l di[0] | (1] | di[2] | du[3]
01| 02| 03| 01 N al] [cle]| ol [ el | [dild] [ ]| dil6] [ di[7]
01| 01|02 | 03 e [10] [ er[11]] e1[8] | ei[9)] dy[8] | di[9] | dy[10] ] di[11]
03 | 01 | 01 | 02 c1[15] | 1 [12]] 1 [13] | e1[14] dy[12] [dy[13]| dy[14] | dy[15]

d1[0] = (02 x ¢1[0]) XOR (03 x ¢1[5]) XOR (01 x ¢1[10]) XOR (01 x ¢4[15])

Slika 107: AES - operacija Miz Columns.

Od dobijenih vrednosti, d;[0] — d;[15], se operacijom Add Round Key generisu pocetne

vrednosti za narednu rundu, tj. by[0] — be[15].

Operacijom Key Schedule vrsi se generisanje kljuca za narednu rundu. Ukljucuje tri

koraka: Novi klju¢ se dobija XOR operacijom izmedu tri kolone, Sto je prikazano na slici

108. U prvoj koloni su vrednosti iz prve kolone postojec¢eg kljuca, u drugoj su vrednosti

dobijene od ¢etvrte kolone postojeceg klju¢a nad kojima se vrse operacije rotacije i zamene

(S-Box), i poslednja kolona su vrednosti koje se uzimaju iz Rcon tabele.

0] &[] | s | k)
k1[4] | k1[5] | k1[6] | k1[7]
K1[8] | k1[9] | k1[10] | ka[11]
Fa[12) e [13] | Fea[14] [ [15]
k1[0]
k1[4]
k(8] @
XOR
ka[12]

Vrednosti elemenata Reonli] tabele mogu se predstaviti kao:

pri cemu se vrednosti r¢; izracunavaju koristeéi izraz:

rc;

1

2- rci—1

(((2 - rei_y) @ 11B°16)mod100,4

k1 [3] k1 [7] ki [7]
k1[11)] V| k1[15) k;[15]
k1[15] k1[3] k1 [3]
Rcon(1]
k1 [7] 01 k1[16]
k;[11] 00 | [m[7]
Ky [15] XE(L_% 00 | |k[g]
ky[3] 00 k1[19]
Slika 108: AES - operacija Key Schedule.
RCOH[i] = [T’Ci 0016 0016 0016], (71)
=1
s> 1 Are; < 804 (72)

s> 1Are; > 80
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7.3 Implementacija AES enkripcionog algoritma

AES enkripcioni algoritam se u okviru autonomnog senzora moze implementirati na dva
nacina. Prvi nac¢in, hardverska implementacija, vrsi se dodavanjem eksternog integrisanog
kola sa ugradenim enkripcionim algoritmom. Drugi nacin je softverska implementacija. Kao
Sto se moze naslutiti iz samog naziva, ovaj na¢in implementacije vrsi se upisivanjem algoritma

enkripcije u okviru programskog koda mikrokontrolera koji se koristi u autonomnom senzoru.

7.3.1 Hardverska implementacija

Hardverska implementacija AES algoritma realizovana je koriséenjem eksternog inte-
grisanog kola ATECC608A [173]. Ovo integrisano kolo odlikuje se niskom potrosnjom
energije, radi pri naponu napajanja od 2 do 5,5V i integriSe razli¢ite enkripcione algo-
ritme (AES, SHA-256, generator slucajnih brojeva i ECC digitalni potpis). U memoriji
ATECC608A-a moze se sacuvati do 16 razlicitih klju¢eva za AES algoritam. Razmena po-
dataka izmedu ovog kola i mikrokontrolera vr§i se preko I?C komunikacije, pri frekvenciji tak-
tnog signala do 1 MHz. Razlozi za odabir ovog integrisanog kola su, pored niske potrosnje
energije, niska cena i dostupnost na trzistu. Na elektricnoj Semi (slika 109) prikazan je
nacin povezivanja mikrokontrolera i ATECC608A-a u okviru autonomnog senzora. PMOS
tranzistor, IRLML6302, omogucava iskljuc¢ivanje integrisanog kola ATECC608A, kako bi se

eliminisao njegov uticaj na potrosnju energije pre i posle procesa enkripcije.

Vbop
AN
1
IRLML6302
RS Ry

U, U
VDD RCO 2

SCL SCL VCC
GND SDA SDA GND

PIC18F45K22 ATECC608A

Slika 109: Elektricna Sema povezivanja integrisanog kola ATECC608A sa mikrokon-
trolerom pri hardverskoj implementaciji AES enkripcionog algoritma.

Neophodno je konfigurisati ATECC608A pre upotrebe. To obuhvata odabir AES enkri-
pcije i upisivanje kljuca. Enkripcija pri hardverskoj implementaciji ima tri koraka, kao sto
je prikazano na slici 110: priprema podataka, ukljuc¢ivanje ATECCG608A i uspostavljanje ko-
munikacije izmedu njega i mikrokontrolera ( Wake-up), i enkriptovanje. Priprema podataka

predstavlja upisivanje podatka koji treba da se enkriptuje u niz od 16 bajtova. U drugom
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koraku, mikrokontroler preko tranzistora ukljucuje ATECC608A, salje mu signal za usposta-
vljanje komunikacije i ¢eka odgovor. Ovaj proces traje oko 1500 ps. Nakon toga podatak
za enkripciju se prosleduje sa mikrokontrolera na ATECC608A. Za izvrsavanje enkripcionog
algoritma unutar ATECCG608A potrebno je oko 2030 pis, nakog ¢ega mikrokontroler moze da

procita enkriptovani podatak.

~ rescL Il A A A AL IETETCAERERCRITOGLT
FED> ; ; — —
I*C SDA I DL L L0 AT ST T
— | |
B— I 1 —
| | | |
, Priprema , \ |
BT I podataka 1 Wake-up 1 AES Enkripcija |
T T T 1
b5 Wake-up Neenkriptovani podaci
B MCU ka ATECC608A MCU ka ATECC608A
.o ¢ Y
EDP rc:ois 0 ORI 000 E0000000000000000000 (SEGENGEECREGERGREER
P 1:C: Address/data @ @B ) OO0 0o00ooooooo s DX HOR ORI
Wake-up odgovor Enkriptovani podaci
ATECC608A ka MCU ATECC608A ka MCU

Slika 110: Komunikacija izmedu mikrokontrolera i ATECC608A pri procesu enkripcije.

7.3.2 Softverska implementacija

Kao sto je navedeno, drugi nacin za enkriptovanje podataka u autonomnom senzoru je
implementacija enkripcionog algoritma kroz programski k6d mikrokontrolera [174]. Pri tome
se u memoriji mikrokontrolera skladisti i enkripcioni klju¢. Enkripcija pri softverskoj imple-
mentaciji obuhvata iste korake kao pri hardverskoj, osim dela u kome se vrsi ukljucivanje
eksternog integrisanog kola. Priprema podatka je ista kao pri hardverskoj implementaciji,
dok je enkripcija podatka pojednostavljena, jer se ceo proces obavlja unutar mikrokontro-
lera (nema komunikacije izmedu mikrokontrolera i eksternog integrisanog kola). Pri imple-

mentaciji enkripcionog algoritma na oba nacina iskoriséen je mikrokontroler PIC18F45K22.

7.3.3 Eksperimentalno odredivanje performansi enkripcionog

algoritma
Performanse na osnovu kojih se vrsi uporedivanje hardverske i softverske implementacije
AES algoritma su vreme izvrSavanja, potrosnja energije i memorijski prostor mikrokontrolera

koji algoritam zauzima [175]. Vreme izvrSavanja enkripcije vrsi se koriséenjem osciloskopa,

merenjem trajanja impulsa koji mikrokontroler generise na svom GPIO izvodu. Promena
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naponskog nivoa na ovom izvodu oznacava pocetak/kraj odredene operacije u okviru enkri-
pcionog algoritma. Svineiskoriséeni GPIO izvodi mikrokontrolera su konfigurisani kao izlazni
i postavljeni na nizak naponski nivo, kako bi se minimizovala potrosnja energije [176].

Potrosnja energija tokom enkripcije podataka moze se izracunati pomocu jednacine:

E=Pt=1.V-t=Q-V, (7.3)

gde je E potroSena energija, P snaga, t vreme izvrSavanja algoritma, I jac¢ina struje, V' napon
napajanja, a () proteklo naelektrisanje. Jacina struje koja protice kroz sam autonomni senzor

nije konstantna tako da se potrosnja energije moze izracunati kao:

t

E=Q- V=V I -dt, (7.4)

0

pri cemu vrednost integrala predstavlja kolicinu proteklog naelektrisanja kroz autonomni
senzor tokom procesa enkripcije u vremenskom intervalu odredenom granicama integracije.
Jacina struje koja protice kroz potrosac, sto je u ovom sluc¢aju autonomni senzor, se moze
meriti razli¢itim metodama zasnovanim na Sant otporniku, naponskom pretvarac¢u na osnovu
strujnog ogledala [177], izvoru konstantne struje [178] i dr. [179]. Za potrebe merenje
struje pri enkripciji podataka upotrebljeno je elektricno kolo prikazano na slici 111, koje
je zasnovano na Sant otporniku i integrisanom kolu INA212 (instrumentacioni pojacavac).

Ova metoda se odlikuje visokom preciznoséu i ima mali uticaj na radni napon napajanja

potrosaca.
Vbp
AN
3-26 V
N
VOO
IN+ VREF l
= OSCILOSKOP
Rshunt
CHI CH2
IN- OUT
GND )
i B VDI

Slika 111: Elektriéna Sema kola za merenje struje - DUT (Device Under Test potrosac
kroz koji se meri jacina struje. Pri hardverskoj impementaciji enkripcije to je elektriéno
kolo prikazano na slici 109, a pri softverskoj implementaciji mikrokontroler).
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Vrednost otpornika R, mora biti odabrana tako da pad napona na njemu ne umanjuje
vrednost napona napajanja. Sa druge strane, taj pad napona mora biti dovoljno veliki kako bi
se mogao detektovati integrisanim kolom INA212. Za merenje struje pri enkripciji podataka
odabran je otpornik ¢ija je otpornost 100 mS2, tolerancije 1%. Postupak merenja sastoji se
od slede¢ih koraka:

1. Rspunt se povezuje izmnedu IN+ i IN- kontakata integrisanog kola INA212;

2. IN+ kontakt se povezuje na napon napajanja, a IN- kontakt na masu;

3. Jedan kanal osciloskopa (CH1) se povezuje na OUT kontakt integrisanog kola INA212;
4. Drugi kanal osciloskopa (CH2) se povezuje na GPIO izvod mikrokontrolera;

5. Trajanje odredene operacije unutar mikrokontrolera meri se na kanalu CH2;

6. Jacina struje koja pri tom procesu protice kroz sistem meri se na kanalu CHI1.

Eksperimentalno okruzenje za merenje struje radi pri istom naponu napajanja kao mikroko-
ntroler i ATECC608A, sto znaci da se isto moze realizovati u okviru samog autonomnog
senzora. Napajanje okruzenja za merenje vrseno je iz drugog izvora, kako sam postupak

merenja ne bi dodatno povecao potrosnju.

7.4 Analiza performansi hardverske i softverske imple-

mentacije AES algoritma

Vreme izvrsavanja enkripcije i potrosnja energije, izmereni su i izracunati pri tri ra-
zli¢ita nivoa napona napajanja i ¢etiri razlic¢ite radne frekvencije mikrokontrolera. Iako su
minimalne vrednosti napona napajanja mikrokontrolera PIC18F45K22 i integrisanog kola
ATECCG608A 2,3 i 2V, respektivno, za minimalni nivo napona napajanja uzeto je 2,6 V.
Ovaj nivo napona je neophodan da bi se obezbedila pouzdana kontrola PMOS tranzistora,
kojim se ukljucuje/iskljuc¢uje ATECC608A. Druge dve vrednosti napona napajanja, pri ko-
jima je vrSseno merenje navedenih parametara, su 3,3 i 5V, jer su najceséi u autonomnim
senzorima (napajanje mikrokontrolera, senzora, radio modula, itd.). Izabrane radne frekve-
ncije su 8, 16, 32 i 64 MHz, sto je najveca radna frekvencija koris¢enog mikrokontrolera.

Naslici 112 prikazan je talasni oblik struje koja predstavlja zbir struja kroz mikrokontroler
i ATECC608A tokom izvrsavanja enkripcionog algoritma, pri hardverskoj implementaciji.
Na slici se moze videti i talasni oblik promene napona na GPIO izvodu mikrokontrolera,

koji se koristi za merenje vremena potrebnog za specificnu operaciju.
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Slika 112: Talasni oblik struje kroz autonomni senzor tokom enkripcije podataka pri har-
dverskoj implementaciji AES algoritma.

Iste vrednosti, u slucaju izvrsavanja softverski implementiranog enkripcionog algoritma
prikazane su na slici 113. U oba slucaja napon napajanja je 2,6V, a radna frekvencija
mikrokontrolera 8 MHz.
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Slika 113: Talasni oblik struje kroz autonomni senzor tokom enkripcije podataka pri so-
ftverskoj implementaciji AES algoritma.

Mikrokontroler je u rezimu minimalne potrosnje (sleep mode) pre i posle procesa enkri-
pcije, da bi se smanjila potrosnja energije tokom neaktivnog perioda (nema merenja ili slanja

podataka). Ukupno vreme izvrsavanja enkripcije pri hardverskoj implementaciji izracunava
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se kao zbir vremena potrebnog za pripremu podataka, uspostavljanje komunikacije sa inte-
grisanim kolom ATECCG608A i enkriptovanje podataka. Proces enkripcije podataka pri soft-
verskoj implementacije, kao Sto je veé¢ receno, sadrzi operacije pripreme i enkriptovanja
podataka. Zavisnost vremena izvrsavanja za oba nacina implementacije, pri Cetiri razlicite

radne frekvencije prikazana je na slici 114.

18||||||||||||||||||||||||||||||||||

—#- hardver

1 6—: —@— softver |[

2 14

= 12

Vreme izvrsavanja (ms
—_
o
L
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Slika 114: Vreme izvrSavanja u zavisnosti od radne frekvencije pri hardverskoj i softverskoj
implementaciji AES algoritma.

Vreme izvrSavanja se smanjuje sa povecanjem radne frekvencije mikrokontrolera. Moze
se re¢i da su ovakve promene ocekivane, s obzirom da je mikrokontroleru potrebno manje
vremena da obavi istu operaciju pri visoj radnoj frekvenciji. Smanjenje vremena izvrsavanja,
pri porastu frekvencije je intenzivnije pri softverskoj nego hardverskoj implementaciji enkri-
pcije. Kada se radna frekvencija udvostrué¢i, vreme izvrsavanja softverski implementirane
enkripcije se smanjuje za skoro 50 %. Sli¢na zavisnost je zabelezena i pri hardverskoj imple-
mentaciji, ali je smanjenje vremena izvrsavanja manje: 25, 151 13 % za promene frekvencije
od 8-16 MHz, 16-32 MHz i 32-64 MHz, respektivno. Razlog za to je fiksni vremenski inter-
val, koji je neophodan da se odredene operacije (uspostavljanje komunikacije, enkriptovanje
podataka) izvrse unutar integrisanog kola ATECCG608A, a Cije trajanje ne zavisi od radne
frekvencije mikrokontrolera. Proces enkripcije podataka traje krace pri hardverskoj nego
pri softverskoj implementaciji pri nizim vrednostima radnih frekvencija u okviru posma-
tranih (do oko 12MHz). Dakle, ako je vreme izvrsavanja primarni cilj, a radna frekvencija
je manja od 12 MHz, enkripcioni algoritam treba implementirati upotrebom hardvera, dok
implementacija u softveru obezbeduje ve¢u brzinu (manje vreme izvrsavanja) na visim rad-

nim frekvencijama.
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Na slici 115 je prikazano kako napon napajanja i radna frekvencija uti¢u na potrosnju
energije potrebne da se izvrsi enkriptovanje podataka. Pri istim vrednostima napona na-
pajanja i jednakim radnim frekvencijama, potrebno je manje energije ukoliko se podaci
enkriptuju algoritmom koji je implementiran u softveru. Ovakve vrednosti su ocekivane,
s obzirom da se komplena enkripcija podataka vrsi unutar mikrokontrolera bez koriséenja
eksternih komponenata i integrisanih kola. Povec¢anje napona napajanja pri konstantnoj
radnoj frekvenciji uti¢e na povec¢anje potrosnje enegije bilo da se radi o hardverskoj ili so-
ftverskoj implementaciji, §to je u skladu sa jednacinom (7.4), koja se koristi za izra¢unavanje

potrosnje.

12000 Lo v b b b b
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Slika 115: Potrosnja energije u zavisnosti od radne frekvencije pri hardverskoj i softverskoj
implementaciji AES algoritma.

Pri enripciji podataka koris¢éenjem hardverski implementiranog algoritma i konstantnom
naponu napajanja, potrosnja energije raste sa pove¢anjem radne frekvencije. Intenzivnije
promene zabelezene su pri najvisim radnim frekvencijama. Glavni uzrok poveéanja potrosnje
energije je porast jacine struje, koji je na visim frekvencijama izrazeniji od smanjenja vremena
izvrsavanja. Sa druge strane, pri enkripciji podataka softverskim implementiranim algo-
ritmom, smanjenje vremena izvrsavanja ima nesto znacajniji uticaj na potrosnju energije od
porasta jaCine struje. Zbog toga se potrosnja energije smanjuje pri porastu radne frekve-
ncije. U tabeli 13 su podaci kojima je numericki predstavljena razlika u potrosnji energije
za opisane nacine implementacije i navedene parametre.

Rezultati pokazuju da je potroSnja energije pri enkripciji podataka veca kada se koristi
hardverski realizovan AES algoritam, za sve ispitivane radne frekvencije i napone napajanja.

Na primer, pri radnoj frekvenciji od 8 MHz i naponu napajanja od 2,6 V, potrebno je 16 % vise
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Tabela 13: Poredenje potrosnje energije pri enkripciji podataka upotrebom hard-
verski i softverski implementiranog AES algoritma

Radna Razlika u potrosnji energije (hardver vs. softver) (%)
frekvencija Napon (V)
(MHz) 2,6 3,3 5
8 +16 +17 +27
16 +40 +39 +45
32 +60 +61 +61
64 +75 +75 +78

energije da se podaci enkriptuju AES algoritmom implementiranom u hardveru, u poredenju
sa istim nac¢inom enkripcije u pomocu softvera.

Tre¢i parametar na osnovu koga se enkripcioni algoritmi mogu porediti i koji je ana-
liziran u okviru istrazivanja, je memorijski prostor neophodan za njegovu implementaciju.
Ova vrednost je narocito znacajna kada se enkripcioni algoritam implementira u okviru
autonomnog senzora. U ovom slucaju, izabrani mikrokontroler (PIC18F45K22) ima 4kB
programabilne memorije, koja se koristi za implementaciju programskog koda od strane ko-
risnika. Hardverska implementacija AES enkripcionog algoritma zauzima 4,58 % memorije,
dok je za softversku implementaciju neophodno iskoristiti 10,13 % iste. Stoga je hardverska
implementacija bolji izbor kada je potrebno ovezbediti sigurnost podataka uz minimalnu
upotrebu memorijskih resursa.

Dobijeni rezultati mogu biti od koristi za izbor odgovarajuceg enkripcionog algoritma
u odnosu na raspolozive resurse. To moze smanjiti vreme razvoja i obezbediti minimalnu
potrosnju energije, produzavajuéi vreme rada autonomnog senzora. Izbor nacina imple-
mentacije ne zavisi od pracenih fizickih parametara i primene senzorskog ¢vora. Na osnovu
vremena izvrsavanja, dostupne energije i memorijskih resursa mikrokontrolera (kapacitet pro-
gramabilne memorije i radna frekvencija) odreduje se koji na¢in implemetacije je pogodniji.
Ako je vreme izvrsavanja primarni parametar koji treba optimizovati i ne postoje ogranic¢enja
po pitanju dostupne energije, softverska implementacija AES enkripcionog algoritma je bolje
reSenje od hardverske. Takode, potrosnja energije pri enkripciji podataka upotrebom AES
algoritma je manja u slucaju softverske implementacije algoritma, nego pri implementaciji
istog upotrebom dodatnih integrisanih kola. Dakle, ako je primarni cilj usteda energije,
onda za zastitu podataka treba primeniti softverski implementiran enkripcioni algoritam.
Sa druge strane, za hardversku implementaciju potrebno je manje programabilne memorije,
Sto je znacajno za autonomne senzore koji su zasnovani na mikrokontrolerima sa ograni¢enim

kapacitetom memorije.
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Zakljucak

Porast broja stanovnika u velikim gradovima, koji je narocto izrazen poslednjih godina,
doveo je do potrebe da se svakodnevni zivot stanovnika uc¢ini jednostavnijim. Iz tog razloga
su u oblasti elektronike razvijeni razliciti uredaji koji omogucavaju jednostavan i brz pristup
potrebnim informacijama i efikasnije izvrsavanje odredenih aktivnosti. Posebnu ulogu u
tim sistemima imaju senzori pomoc¢u kojih se vrsi merenje razlicitih fizickih parametara
okruzenja. Narocito su znacajni autonomni senzori, tj. uredaji koji mogu da prikupljaju
informacije bez potrebe za upravljanjem od strane ljudi i da te informacije proslede do centra
za obradu. Integracijom vise ovakvih uredaja formiraju se sistemi kojima se vrsi monitoring
parametara u okviru iste gradske strukture. Neki od njih su sistemi za monitoring saobracaja,
kao i sistemi za monitoring parametara zivotne sredine, itd. Skup viSe sistema ¢ini strukturu
koja se u literaturi sre¢e pod nazivom pametan grad.

U ovoj disertaciji prikazan je koncept pametnog grada i nekih njegovih sistema. Posebna
paznja posvecana je uredaju za detekciju vozila baziranom na mikrokontroleru i senzoru za
merenje magnetnog polja, koji se moze implementirati u okviru saobracajnih sistema. Pored
razvoja algoritma detekcije i prototipa samog uredaja sprovedena je detaljna analiza promena
magnetnog polja koja na nastaje pod uticajem kretanja vozila (magnetni potpis). Realizovan
je generator magnetnog polja kojim se u laboratorijskim uslovima sa visokom preciznoséu
moze izvrsiti rekonstrukcija magnetnih potpisa razlic¢itih vozila, ¢ime se sam proces razvoja
i testiranja detektora cini jednostavnijim i brzim. Realizovani generator magnetnog polja
se takode moze koristiti u i druge svrhe jer ima mogucénost da generiSe magnetno polje
predefinisanog talasnog oblika. Testiranjem je pokazano da realizovani detektor ima visoku
preciznost detekcije, a ono sto ga razlikuje od drugih, postojec¢ih detektora, je jednostavna
implementacija.

Realizovan je sistem za monitoring parametara zivotne sredine sastvaljen od senzora
za merenje temperature, vlaznosti vazduha, vazdusnog pritiska, kao i senzora za merenje
zagadenosti vazduha (ugljen-monoksid i azot-dioksid). Pri tome je poseban akcenat stavljen

na bezi¢ni prenos podataka upotrebom LoRa radio modula, kao i primenu TEEN protokola
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radi smanjenja potrosnje energije. Rezultati pokazuju da se modifikovanom verzijom ovog
protokola moze ostvariti veca usteta energije, a da se pri tome tac¢nost podataka na strani
prijemnika ne smanji. Takode opisan je MQTT protokol i njegova implementacja u ovakvim
sistemima.

Autonomnost senzora, pored samostalnog rada, odlikuje se i u samostalnom prikupljanju
energije iz okoline. To se moze vrsiti na vise nacina, a u disertaciji je prikaz princip konverzije
sunceve energije i njeno skladistenje u superkondenzatoru. Analizirana je efikasnost razlicitih
nacina punjenja superkondenzatora, pri cemu je izvor energije solarna celija. Pokazano je da
se efikasnije punjenje ostvaruje bez upotrebe specijalizovanih integrisanih kola, ali je njihova
upotreba neophodna pri manjim vrednostima napona koje obezbeduje solarne ¢elije.

Prilikom bezi¢nog prenosa podataka moze do¢i do njihove modifikacije. Kako bi se to
izbeglo, a samim tim i sprecila njihova zloupotreba, podaci se na naki nac¢in moraju zastiti.
U tu svrhu, implementiran je AES enkripcioni algoritam na dva razlic¢ita nac¢ina. Hardver-
ski, koris¢enjem dodatnog integrisanog kola i softverski, gde je algoritam implementiran u
okviru samog mikrokontrolera oko koga je realizovan autonomni senzor. Vreme izvrsavanja
samog algoritma, potrosSnja energije i potrebni memorijski resursi se razlikuju u zavisnosti
od radne frekvencije mikrokontrolera. Dobijeni podaci se mogu iskoristiti radi optimalne
implemetacije enkripcionog algoritma u zavisnosti od performansi autonomnog senzora.

Dalji rad ¢e biti usmeren ka svim prikazanim delovima disertacije. U okviru saobrac¢ajnih
sistema Ce biti razvijan autonomni senzor za detekciju poledice na kolovozu. Kada je rec
o prenosu podataka bice analizirana moguénost primene TEEN protokola u okviru multi-
senzorskih uredaja. Bié¢e analizirano punjenje superkondenzatora i baterija dodatnim inte-
grisanim kolima. Na nivou zastete podataka plan je implementacija razlicitih enkripcionih

algoritama sa ciljem pronalaska optimalnog resenja.

138



Dodatak A

Izracunavanje magnetnog polja

viseslojnog cilindriénog kalema

Diferencijalno mala vrednost magnetnog polja po aksijalnoj osi jednoslojnog cilindri¢nog

vazdusnog kalema, u odnosu na njegov centar moze se predstaviti kao [65]:

~ pod(NT) 5 7 p e
dB(z) = o =+ = (A1)
\/rz—i-(——z) \/7’2—1-(5—1-2)
Diferencijalni prirastaj indukcije je:
NI
d(NI) = ———dr, A2
(VD) = (A2)
pa se zamenom u izraz (A.1) dobija:
l z l +z
NI 9 9
dB(z) = —1° 2 + 2 dr. (A.3)

) wu(g_z)? wu(gﬂ)g

Ukupna vrednosti magnetnog polja viseslojnog cilindri¢énog vazdusnog kalema po aksijalnoj

osi dobija se integracijom izraza (A.3), pri cemu su granice integracije od r; do ra:

139



Dodatak A. Izracunavanje magnetnog polja viseslojnog cilindricnog kalema

Prvi korak u resavanju odredenog integrala je njegovo razdvajanje na dva dela:

T2 T2

l
—Z -tz

poNT 2
—_ d dr| . A5
21(7“2 —7’1> I 2 T I 2 r ( )
. r2+(§—z) . r2+(§+z)

S obzirom da su oba integrala u izrazu (A.5) istog oblika u nastavku ¢e biti prikazan postupak

N | =~

B(z) =

reSavanja jednog od njih. Prvi korak u resavanju je izvlacenje konstanti ispred integrala, pa

se tako dobija:

T2 T2

G

Sto se svodi na reSavanje integrala oblika:

1
I = ——du, A7
Va2 + C? (A7)
pri cemu je C konstanta. ReSavanje ovog integrala poc¢inje uvedenjem smene:
x
u=—
C?
a njenim diferenciranjem se dobija:
1
du = —dx
C )
odnosno:
dx = Cdu,
pa se zamenom u (A.7) dobija:
b
1
I= u (A.8)

Sredivanjem izraza (A.8) dobija se:
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Dodatak A. Izracunavanje magnetnog polja viseslojnog cilindricnog kalema

A.9)

b b b
1 1 1
I = —Cdu = ———=Cdu = —du.
/ VO (u? +1) / Cvu?+1 / vu?+1 (
Dalje izracunavanje vrsi se uvodenjem jos jedne smene:

u = tanwv,

¢ijim diferenciranjem se dobija:

du:itanv: d (smv)’

dv dv

cosv
. ! . ! . .
sin v cosv — sinw cos v cos v cos v — sinv(— sinv)
du = 5 v = 5 dv
cos2 v cos2 v
cos? v 4 sin® v 1
du="20" 0y gy
cos2 v cos2 v

Zamenom u izraz (A.9) integral postaje:

b
1 1
I = dv. A.10
VtanZv + 1 cos?v ! ( )

Koristeci jednakost:

) sinv  cos’v  1—cos’v  cos’v 1 —cos?v+ cos?v 1
tan"v 4 1= o 4+ — 5 = 70 ooy 2 T o2y’
cos2v  cos?v cos2 v cos2 v cos2 v cos2 v

odnosno:

izraz (A.10) se dodatno pojednostavljuje:

b

b b
1 1 1 1
I= ——————dv = CoS v dv = dv. (A.11)
1 cos?w cos?v Ccos v
COS v a a

Prosirivanjem izraza (A.11) sa:
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Dodatak A. Izracunavanje magnetnog polja viseslojnog cilindricnog kalema

+ tanv
cos v
+ tanv
cos v
dobija se:
b b
1 1
1 + tanv 5 tanv
I — Cols v do — cos*v __ cosv do.
COSU—+tanv + tanv
; cosv ; cos v
Uvodenjem nove smene:
+ tanv = w,
cosv
i njenim diferenciranjem dobija se:
d 1
— +tanv | = dw,
dv \ cosv
d 1 d
— + — (tanv) = dw.
dv (COSU) dv ( )
Diferencijal prvog ¢lana u prethodnoj jednacini je:
d 1 1" cosv — 1(—sinw) sinw
—_— = Vv = s
dv \ cosv cos? v cos? v

dok je vrednost diferencijala drugog ¢lana ranije izracunata i iznosi:

1
d
cos? v v

pa se dobija:

sin v 1 1 1

+ dv = tan v + dv = dw,

cos?v  cos?v Ccos v cos2 v

odnosno:
1
dv = dw.

Eritierr)
tanv + 5
COS VU COS* vV

Zamenom u jednacinu (A.12) dobija se:

(A.12)
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Dodatak A. Izracunavanje magnetnog polja viseslojnog cilindricnog kalema

"1 1
cos? v + Cos v tanw 1
I= .
" < 7 ] ) dw, (A.13)
tanv + 5
, COS ¥ cos?v
sto se svodi na tabli¢ni integral:
b
1
I= / —duw. (A.14)
LW
Resenje integrala u izrazu (A.14) je:
b
I'=lnw (A.15)

Sada je potrebno u izraz (A.15) vratiti prvobitne promenljive kako bi se dobila vrednost

izraza u zavisnosti od promenljive . Najpre se menja promenljiva w, ¢ime se dobija:

b
1
I=lIn ( +tanv)
COS v

Kako je prethodna smena bila u = tan v, odakle je v = arctanu, pa izraz (A.16) postaje:

(A.16)

1

I=In (m + tan(arctan u)) ' . (A.17)

Sada treba pronadi nacin za izracunavanje vrednosti cos(arctan u). Koriséenjem relacija koje

vaze za pravougli trougao:

B
B
¢ a
= b e
tanoz:g,
b

pri cemu takode vazi:

« = arctan u,
pa je:
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Dodatak A. Izracunavanje magnetnog polja viseslojnog cilindricnog kalema

tan o = tan(arctanu) = u,

odakle se dobija:

a u
—=—-=a=u,b=1.

b 1

Koristeci Pitagorinu teoremu dobija se:

F=d+P=u+1=c=Vur+1,
pa se moze napisati:

cosy = cos(arctan(u)) = - =
Zamenom poslednjeg izraza u (A.17) dobija se:

b

I =In ;+u ':ln<m+u>

a

b
(A.18)

a

u? + 1

Na kraju, vracanjem vrednosti koje su zamenjene prvom smenom dobija se:

b
2 b2 b a2  a
le"( ”@*6) :l”( 1+E+6>_“’<\/1+E+6)’

Sto se dalje moze pojednostaviti tako da se dobija:

JieZl ot

I=In ¢ _C
Jie Lo

cz C

Koriséenjem izraza (A.19), izraz (A.6) postaje:

(mM
(\/m—l—a

N—

=In

V2 C?+b
=in|—|. (A.19)
vat+C?+a

Ql =l =

N——
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Dodatak A. Izracunavanje magnetnog polja viseslojnog cilindricnog kalema

| o i T2+\/r§+<%—z)2
)| ey ) )

Ponavljanjem istog postupka na drugi deo izraza (A.5) dobija se:

T2 l 2
l . | Ty + r§+(§+z>
(— —I—z) 2dr = (— +z) In AR (A.21)
l l
\/r2+(—+z> 7‘1+\/r%+(—+z)
1 2 2

2 2
a konacni oblik izraza koji opisuje jacinu magnetnog polja viSeslojnog cilindri¢nog vazdusnog

kalema je:

# = 2[(7’2 — 7“1)

Blz) = AtV <z )lnr2+\/rg+<%z)2
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Dodatak B

Odredivanje struje kalema

koriséenjem diferencijalnih jednacina

Elektricno kolo generatora magnetnog polja, predstavljeno na slici 30, moze se opisati
diferencijalnim jednac¢inama. Pri tome je potrebno napisati jednacinu kojom se opisuje
zavisnost struje kalema od vrednosti kapacitivnosti kondenzatora. Napon na kondenzatoru

(1 jednak je zbiru napona na kalemu i kondenzatoru Cs, Sto se moze napisati kao

i3 . ig
=LDi;, + ——, B.1
C,D LT e,D (B-1)
pri ¢emu je D = %, prvi izvod po vremenu. Vrednosti struja i3 i i4 se mogu dobiti iz
jednacina kojima se opisuje napon na generatorima
. . 13
V., = Ri(ip +13) + —_— B.2
i+ ) + 55 (B.2)
Vo= “Ry(ip —is) + 1 (B.3)
= —Ro(if, —1 . :
P 2l =)+ 5 h

Iz jednacina (B.2) i (B.3) dobija se

Ry +

CyD
Ubacivanjem (B.4) i (B.5) u jednacinu (B.1) dobija se

V,, — Ryi 1 . Vot Ry 1
11ZL . = LDZL + P + 21@L . . (B6)
Rt P Ry+—— @D
ClD CZD
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Dodatak B. Odredivanje struje kalema koriséenjem diferencijalnih jednacina

Nakon izvrsavanja oznacene operacije mnozenja na levoj i desnoj strani jednacine, i prebaci-

vanja ¢inilaca koji sadrze 77, sa jedne strane jednakosti, dobija se

Ryig, Roty, B Va B Vp
RCiD+1 RyCoD+1 R C;D+1 RyCyD+1°

Daljim sredivanjem izraza (B.7) se dobija

LDiy, + (B.7)

LR RyC1Cyi, D? + L(RCy + RoCh)ip D* + (L + RiRy(Cy + C9))ip D + (Ry + Ry)ip =
RyC,V,D + R,CV,D +V,, =V, (B.8)

odnosno,

&5 22 di _
L&&Q@E%+M&Q+&@h#+@+&&@ﬂ%&%fﬂ&+&m:
v, dv,
RyC, 2 4 ROy 2

VvV, —V,. (B9
dt ﬁ+ » (BI)
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Dodatak C

Odredivanje struje kalema metodom

superpozicije

Primena metoda superpozicije za odredivanje struje koja protice kroz kalem, u ele-
ktricnom kolu sa slike 30, zasniva se na izracunavanju zbira struja kalema koje proticu
kroz njega kada je aktivan svaki generator ponaosob. Kako u prikazanom kolu postoje dva
naponska generatora ukupna struja kroz kalem se dobija kao zbir struje Z/L i ZZ Struja Z/L
protice kroz kalem kada je generator V,, aktivan, a generator V}, zamenjen kratkim spojem,
a struja 71" kada je generator V), aktivan, V,, zamenjen kratkim spojem.

Struja zlL moze se izracunati preko strujnog razdelnika kao

N . XCl

i =1 , C.1
L= Xo, + XL+ Ry || Xe, (C-1)
pri cemu je
Va
| = . C.2
a1 X, (C.2)

U prikazanim jednacinama X¢, = predstavlja impedansu kondenzatora C, a X¢, =

1
JwCy

impedansu kondenzatora Cy. X = jwL je impedansa kalema L, a X, je ekvivalentna

JwCy
otpornost kola prikljucenog na generator V,,, kada je generator V,, zamenjen kratkim spojem

(slika 116), koja je jednaka

Xel = (R2 ” XC’z D XL) H XC'l D Rl'

Impedansa paralelne veze otpornika R, i kondenzatora C je

Ry 1L e
Rol| Xop = —d9C2 ___jwC M
2 > 1 RojwCo+1  RyjwCy+1°
Ry 4+ - -
JwCy JwCy
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Dodatak C. Odredivanje struje kalema metodom superpozicije

N |
V@ i clzi 02+ EE V@ [jZ

_________________________

Slika 116: Elektricna Sema generatora negativnih promena magnetnog polja.

Kada se na ovu impedansu redno poveze kalem dobija se impedansa

R2 H XCQ@XL: +ij,

2
jowC'Q + 1

na koju je paralelno povezan kondenzator (. Iz toga se dobija

(—R2 +ij) !
RojwCy + 1 jwC'
(Ra || Xey @ X1) || Xoy = === e

RQjWCQ + 1

jw L
+ Jw +ij'1

Na kraju, dodavanjem otpornosti otpornika R; koji je povezan redno sa ostatkom kola dobija

se vrednosti ekvivalentne impedanse X.,, odnosno

Ry ol 1
RQjCUCQ +1 J jwcl

Ry
joUJCQ +1

(RQ H XC'z S XL) || XC'l DR = ( + R;. (03)

jwL
+Jw +jw01

Zamenom izraza sa desne strane jednakosti iz jednacine (C.3) u jednacinu (C.2), a zatim

ubacivanjem dobijene vrednosti struje z'L u jednac¢inu (C.1) dobija se

1
’ Vn y
i — . Jwlh (C.4)
1 bl ) L, 1t + jwL
jowC'Q +1 J jw(]l 1 R ijl RQjU.)CQ +1
Ry . !
S — L
RajwCy+1 M T S0a

. g . . . - . v .
Struja ¢; se na istin nac¢in moze izracunati kao
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Dodatak C. Odredivanje struje kalema metodom superpozicije

" XC
iy =1 : , C.5
X, + X+ Ry || X (©5)
pri cemu je
) Vi
19 = Xp . (06)

€2
Ekvivalentna otpornost kola prikljuc¢enog na generator V,, kada je generator V,, zamenjen

kratkim spojem (slika 117), jednaka je

Xez = (Rl H XCI D XL) H XC2 @ Ra.

l Ry e Ry |

! Wy philis AW\ |

| it |

| 1+ 1+ |

1 T T = Z ﬂ_ﬂ_
o ¢ . 0 @

! ' 2 L |8

! |

! |

P 1 1 | A1 A1

! I

b e e e e e - —

Slika 117: Elektricna Sema generatora pozitivnih promena magnetnog polja.

[zracunavanjem ove impedanse istim postupkom kao Sto je izracunata vrednost X., i za-
menom u jednacinu (C.6), koja se zatim ubacuje u jednacinu (C.5) dobija se da je vrednost

struje 4, jednaka

1
i = = Y 7 T jw}gQ . (C.7)
1 . 1 .
—_— L . + . + jwlL
(lewCl +1 e ) ijz ,]WCQ RIJWCI +1 J
i + Ry
lewCl +1 + I + jWCQ
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Dodatak C. Odredivanje struje kalema metodom superpozicije

Sabiranjem jednacina (C.4) i (C.7) dobija se ukupna struja koja protice kroz kalem u sluc¢aju

da su V,, i V, generatori konstantnog jednosmernog napona

1
V. ;
i = . JwCh n
2 A L, 1tz + jwL
= w X X
RyjwCy+1 %% ) jucy g 90 RajuCy il
Ry . !
L L
jowC’g —+ 1 +jw + jw01
1
V .
P : JwCs . (C.8)
fh bojwl) — L, h + jwlL
— w ; ;
RyjwCy +1 J JwCsy jwCy  RyjwCi +1
+ Ry
iz bl 4 —
lewC’l + 1 J jw(]g

Impulsi koje zapravo generisu V,, i V, mogu se posmatrati kao razlika Hevisajdove funkcije
H(t) i Hevisajdove funkcije koja ima vremensko kasnjenje jednako periodu impulsa koji se
generise H(t — T'), kao §to je prikazano na slici 118.

H(t) H(t—T) H(t)— H(t —T)

A A

| — 1 — 1
0 0 0 R
> j >

0 0 T 0 T

Slika 118: Impuls perioda T predstavljen preko razlike Hevisajdovih funkcija.

Radi jednostavnijeg opisivanja struje kroz kalem pri impulsnoj pobudi iskorisé¢ena je Laplasova

transformacija, koja se definise kao

Loy = [ e (€9)

Razlika navedenih Hevisajdovih funkcija se moze napisati kao Hevisajdova funkcija na inte-

valu od 0 do T', pa je njena Laplasova transformacija
T T
L{H(t)} = / H(t)e *'dt = / e tdt. (C.10)
0 0
[zracunavanje ovog izraza vrsi se uvodenjem smene

—st =,
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Dodatak C. Odredivanje struje kalema metodom superpozicije

¢ijim diferenciranjem se dobija

—sdt = dx,dt = —ldx
s

pri ¢emu se granice integracije menjaju i postaju z; = 0 i 9 = —sT', pa jednacina (C.10)
postaje
—sT —sT —sT
1 1 1 1 e*
L{H(t)} = / —e*—dr = ——/ e“dr = ——(e*T —e¥) = = — (C.11)
0 S s Jo S S S

Na osnovu dobijenog izraza se moze napisati da je Laplasova transformacija struje kalema

koja se generiSe po jednim impulsom generatora V,, i V,

—sT
S S ' 501

iL = —+
R2 1 1 R2
2y sL)— + +sL
(RQjCUCQ +1 T ) SCl 801 RQSCQ +1
R2 1 + Rl
S Ry ST
RQSCQ + 1 tsbt SCl
—sT
4 (1 — ) Bl
: sCy (C.12)
_ A +sL ) —- ! + fi +sL
R1501 +1 SCQ sCy RisCi +1
R1 1 + RQ
e ST ST
R1501 + 1 +sbt 802

Kako ukupna struja kroz kalem nastaje pod uticajem 100 naponskih impulsa generatora V,,
i V,, njena vrednost se moze predstaviti kao zbir struja nastalih pojedina¢nim impulsima,

odnosno
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Dodatak C. Odredivanje struje kalema metodom superpozicije

Y <€—snT - e—s(nTthn[n])) .
o S s S_C'l
=2 R, 1 T R, +
n=0 — 4+ sL | — + + sL
RQ]CUCQ +1 501 SCl RQSCQ +1
= L+ —
RQSCQ +1 el 801
” o—snT - o—8(nT +t,n]) .
2
; B\ LR (C.13)
R1501 +1 s 802 SCQ R1301 +1
+ Ry
NV
R1301 +1 SCQ
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dine. Do sada je bio angazovan na izvodenju racunskih i laboratorijskih vezbi iz predmeta:
Elektronske komponente, Fizika, Senzori i pretvaraci, Tehnologije 3D stampe, Komponente i
kola snage, Komunikacioni protokoli za prenos podataka i Solarne tehnologije i komponente.

Koautor je pomoc¢nog udzbenika ,, Laboratorijski praktikum sa primerima za samostalan

rad iz predmeta Senzori i pretvaraci®.
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Nakon izbora u zvanje istraziva¢ pripravnik bio je angazovan na projektu ,,Razvoj, opti-
mizacija i primena tehnologija samonapajajuih senzora“, finansiranog od strane Ministarstva
prosvete, nauke i tehnoloskog razvoja Republike Srbije, ¢iji je rukovodilac bio prof. dr Zo-
ran Priji¢. Tokom 2022. godine je ucestvovao u realizaciji projekta ,, Let STEM wvisit again
IEEESTEC “.

Ucestvovao je u realizaciji nekoliko Arduino radionica za ucenike srednjih skola i studente
Elektronskog fakulteta. Bio je jedan od predstavnika studentskog ogranka IEEE Univerziteta
u Nisu na dogadaju IEEFE Region 8 Student and Young Professionals Congress 2020. godine.

Tokom maja meseca 2025. godine je ucestvovao na ERASMUS+ mobilnosti u okviru
realizacije BIP-a (Blended Intensive Programme) pod nazivom Project Development.

Recenzent je nauc¢nih radova za c¢asopise Transaction on Institute Measurement and Con-
trol i Facta Universitatis, Series: Electronics and Energetics, kao i radova za konferencije
MIEL i IEEESTEC.

Redovni je ¢lan Matice Srpske i student clan IEEE Solid State Circuit Society. Od 2015.
godine je clan sekretarijata IEEESTEC konferencije.
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