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Visoko-pouzdan prenos podataka kod bezi¢nih senzorskih mreza sa
malom potroSnjom energije primenom 2D-SEC-DED tehnike
kodiranja

Ova disertacija se bavi izazovima energetske efikasnosti u sistemima
sa ograni¢enim resursima tipa homogenih i1 heterogenih bezi¢nih
senzorskih mreza za aplikacije prikupljanja podataka u realnim
uslovima. Istrazivanje pokriva nekoliko oblasti od optimizacije
fizickog sloja do reSenja za mrezni sloj. Problem koji se reSava
sagledan je iz tri razliCite perspektive: energetskog profila ¢vorova sa
posebnim osvrtom na aktivnost bloka senzovanja, mreznog protokola
sa posebnim osvrtom na pronalazenje adekvatne tehnike kodiranja
kojom bi se smanjila ili eliminisala potreba za ponovnim slanjem i
evaluacija dometa predaje za tako odabranu tehniku kodiranja.

Ako energetsku efikasnost u bezicnim senzorskim mrezama
formuliSemo kao problem balansiranja optereenja tada blok
upravljanja napajanjem moze, u znacajnoj meri, da doprinese
smanjenju  potroSnje  adekvatnim  uklju¢ivanjem/isklju¢ivanjem
pojedinih podblokova senzorskog ¢vora nezavisno od hardverske
platforme. Smanjenjem potroSnje energije ostvaruje se produzetak
zivotnog veka senzorskog ¢vora, a samim tim i cele senzorske mreze.
Analizirani energetski profili otkrivaju znacajne razlike u potrosnji
energije bezi¢nih senzorskih ¢vorova u zavisnosti od broja spoljasnjih
senzora, rezolucije analogno-digitalnog konvertora, dinamike
mreznog saobracaja, topologije mreze, primenjenih tehnika kodiranja,
rezima rada 1 aktivnosti tokom Zzivotnog veka senzorskog Cvora i
mnogih drugih faktora.

U tom smislu predlozena je kombinovana primena tehnika svesnih
energetske potrosnje (power aware) koja obuhvata faktor ispune
(duty-cycling) na sistemskom nivou 1 upravljanje napajanjem (power
gating) mna nivou senzorskih elemenata tj. senzora. Procena
performansi pokazuje da se, u proseku, moze ostvariti smanjenje
potroS$nje energije za tri reda veli¢ine kada su pomenute dve tehnike
implementirane u senzorski ¢vor.

Sa druge strane, u bezinim senzorskim mrezama izbor Seme
kodiranja tj. kanalno kodiranje zavisi od aplikacija i karakteristike-,
modela- i tipa-greSaka u bezicnom kanalu. Tako na primer, jedna
tehnika kodiranja je pozeljnija za upotrebu kada je pojavljivanje
greSaka rafalnog tipa (bursf) dominantni, dok je druga tehnika
kodiranja prihvatljivija u situacijama kada Sum prouzrokuje slucajne
greSke koje su po prirodi jednostruke ili dvostruke. Vodeni ovom
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konstatacijom uz analizu karakteristika kanala, u disertaciji
predlazemo tehniku kodiranja poruka kojom proSirujemo
tradicionalne protokole u cilju poboljSanja njihove energetske
efikasnosti, zadrzavaju¢i visoku pouzdanost u prenosu podataka i
malu latenciju poruka.

Naime, evaluacija kanala u bezinim senzorskim mrezama
zastupljenim u industriji pokazuje da je veéina gresaka jednostruke ili
dvostruke prirode, a greske tipa burst su prisutne, ali retko. U tom
kontekstu u disertaciji je razvijena efikasna tehnika za ispravljanje
greSaka u hodu ili na odredistu (FEC) zasnovana na Hamming-ovoj
Semi kodiranja relativno niske slozenosti i nazvana je Two
Dimensional-Single Error Correcting-Double Error Detection (2D-
SEC-DED). Predlozena tehnika kodiranja ima za cilj da minimizira
ponovno slanje paketa ¢ime se ostvaruje uSteda energije. Evaluacija
predlozene Seme kodiranja pokazuje da je kod u stanju da ispravi sve
jednostruke greske i 99.99 % dvostrukih/visestrukih greSaka. Analiza

je izvedena kroz implementaciju, u MATALAB-u, dve verzije
Rendezvous protokola za dugotrajni zivot (Randezvous Protocol for
Long Life - RPLL) nazvane Modifikovani (Modified) RPLL (M-
RPLL) 1 Standardni (Ordinary) RPLL (O-RPLL). Energetska dobit,
koja se na ovaj nacin ostvaruje, iskoris¢ena je za poboljSanje
performansi bezi¢nog prenosa povecanjem dometa prenosa. Ilustracije
radi, za prenos signala u zatvorenom prostoru okarakterisan
eksponentom gubitaka na putu o =4 na ciljanom BER = 5-107*
predloZena Sema kodiranja je u stanju da poboljsa domet za oko 78 m

ili jacinu primljenog signala (RSS/) za oko 8.5dBm u poredenju sa
bezicnim senzorskim mrezama kod kojih je zastupljena Sema
kodiranja bez sposobnosti ipravljanja greSaka.

Elektrotehnika i racunarstvo

Elektronika

BezZi¢ne senzorske mreze, Kodovi za korekciju greSke na odredistu,
Energetska efikasnost, 2D SEC-DED sema kodiranja, Opseg predaje

[(004.738.5.057.4:681.586):621.3.016.4

T170 Elektronika

CC BY-NC-ND




Doctoral
Supervisor:

Title:

Abstract:

Data on Doctoral Dissertation

dr Goran S. Jovanovié, full time professor, Faculty of Electronic
Engineering, University of Ni§

High-reliable data transfer in low-power wireless sensor networks
using 2D-SEC-DED encoding technique

This dissertation deals with the challenges of energy efficiency in
systems with limited resources of homogeneous and heterogeneous
wireless sensory networks for data collection applications in real
environmentals. This research covers several fields from physical
layer optimization up to network layer solutions. The problem which
has to be solved is viewed from three different perspectives: the
energy profile of the nodes with a special emphasis on the activity of
the sensing block, the network protocol with a special focus on
finding an adequate coding technique that need to reduce or eliminate
the request for retransmission and evaluating the range of
transmission for the proposed encoding technique.

If energy efficiency in wireless sensor networks is formulated as a
load balancing problem then the power management unit can
significantly contribute to reduction in power consumption. Power
management is implemented by switching on/off individual sub-
blocks of the sensor node independently of the hardware platform. By
reducing energy consumption both an extension of the lifetime of the
sensor node and sensor network, is achieved. The obtained energy
profiles reveal significant differences in energy consumption of
wireless sensor nodes depending in terms of external sensors number,
resolution of the analog-to-digital converter, network traffic
dynamics, topology of the network, applied coding techniques,
operating modes and activities during the lifetime of the sensor node
and other factors.

In this sense, the application of combination of power aware
techniques, such as the duty-cycling at system-level, and power
gating at the level of sensor elements, i.e. sensors, is proposed. An
evaluation of the approach shows that energy consumption reduction
three orders of magnitude on average can be achieved, when these
two techniques are incorporated into the sensor node.

On the other hand, in the wireless sensor networks, the choice of
coding scheme, i.e. channel coding depends on the application and
characteristics-, model-, type-errors appearing in the wireless channel.
For example, one encoding technique is preferred for use when burst
errors patterns are dominant, while another coding technique is more
acceptable in situations where noise causes random errors that are
either single or double in nature. Bearing this in mind, along with the
analysis of channel characteristics, in this dissertation, we propose a
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new massage coding technique by which on extend traditional
protocols with aim to improve energy efficiency, while maintaining
high reliability in data transmission and low latency of message
transfer.

Namely, channel evaluation in wireless sensor networks used in
industry shows that most of the errors are of single or double nature,
and burst type errors are present, but rarely. In this context, in this
dissertation, an effective technique for correcting errors at a
destination (FEC) based on Hamming's coding scheme of relatively
low complexity, called Two Dimensional-Single Error Correction-
Double Error Detection (2D-SEC-DED) was developed. The
proposed encoding technique is intendet to minimize packet
retransmissions, thus saving energy. Evaluation of the proposed
encoding scheme shows that the code is able to correct all single
errors and 99.99% of double/multiple errors. The analysis was

carried out through the implementation, in MATLAB, of two versions
of Rendezvous Protocol for Long Life (RPLL), called Modified
RPLL (M-RPLL) and Ordinary RPLL (O-RPLL), respectively. The
energy gain achieved in this way is used to improve the performance
of wireless transmission, such as increasing of the transmission range.
As illustration, for indoor environment characterized by the path loss
exponent @ =4 at the target BER of 5.707*, the proposed encoding
scheme is able to improve the transmission distance by about 78 m ,

or the received signal strength (RSS/) by about 8.5 dBm compared to

wireless sensor networks with encoding schemes without possibility
to correct errors.

Electrical and Computer Engineering

Electronics

Wireless sensor networks, Forward error correcting codes, Energy
efficiency, 2D SEC-DED encoding scheme, Transmit range
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1 UVOD

Koris¢enje bezicnih tehnologija poslednjih godina postaje sve izraZenije u svim segmentima
zivota. U cilju obezbedivanja dostupnosti informacija u svakom trenutku, ostvarivanja moguc¢nosti
upravljanja sa svakog mesta, pracenja razli€itih procesa aktivnosti kako samog Coveka tako i svega
onoga $to je vezano za njega, dovelo je do toga da ovo polje elektronike dozivljava svih ovih godina
stalnu ekspanziju. U okviru toga bezi¢ne senzorske mreze postale su jedna od vaznih oblasti u polju
umrezavanja, posebno kroz povecanje broja aplikacija. Naime, bezi¢na senzorska mreza ima vaznu
ulogu u aplikacijama kao $to su daljinsko nadgledanje zivotne sredine i pracenje odredenih ciljeva.
Njihova ekspanzija je omogucena zbog dostupnosti senzora koji su postali manji, jeftiniji,
komuniciraju jedni sa drugima formiraju bezi¢nu senzorsku mrezu. Projektovanje bezi¢ne senzorske
mreze znacajno zavisi od aplikacije i tokom tog procesa mora da uzme u obzir brojne faktore kao $to
su okruzenje, ciljevi aplikacionog dizajna, cena, hardver, softver i sistemska ograni¢enja.

Dizajn bezi¢nih senzorskih mreza je aplikaciono specifi¢an tj. promena u aplikaciji Cesto
dovodi do promene u dizajnu mreze. Takode, mreZzne topologije ponaSaju se rekonfigurabilno
ukoliko dode do nekih fizickih promena u mrezi tokom njenog zivotnog veka. Dakle mozemo da
konstatujemo da je ovo jedna izazovna i kompleksna oblast koja od inZenjera trazi Sirok spektar
znanja i vestina.

Cilj uvodnog dela disertacije je da predstavi sveobuhvatan pregled istorije nastanka bezi¢nih

senzorskih mreza, aplikacija koje se u realnim uslovima koriste 1 literature o razliCitim aspektima
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senzorskih mreza. Probleme, izazove i kompromise sa kojima ¢emo se susresti tokom ove analize
razvrstacemo u tri kategorije:

1) interna platforma i osnove rada sistema,

2) komunikacioni protokol stek, i

3) mrezne usluge, topologije i rasporedivanje ¢vorova

Da bi razumeli procese koje treba preduzeti tokom realizacije danaSnjih senzorskih mreza
korisno je da ukratko sagledamo njihovu istoriju. Kao i kod mnogih drugih naprednih tehnologija
poreklo bezi¢nih senzorskih mreza datira iz vojnih i primena u teskoj industriji, dakle daleko od lake
industrije i potrosacki orijentisanih aplikacija koje danas preovladavaju. Prvi iskorak u akademske
krugove ucinjen je 80-tih godina proslog veka pre svega kroz partnerstvo sa univerzitetima da bi se
ubrzo nakon toga odomacila u akademskim 1 civilnim nau¢nim istraZivanjima. Ovo je dovelo do
ekspanzije u primeni bezi¢nih senzorskih mreza u aplikacijama kao §to su pracenje kvaliteta vazduha,
otkrivanje Sumskih pozara, sprecavanje posledica Sumskih pozara, sprecavanje posledica prirodnih
nepogoda, poboljSana realizacija meteoroloskih stanica 1 dr. Nakon toga inzZenjeri su poceli da
promovisu upotrebu bezi¢nih senzorskih mreza u aplikacijama kao §to su distribucija elektricne
energije, preciS¢avanje otpadnih voda i automatizacija procesa proizvodnje u fabrikama.

lako je trziSna potreba za bezi¢nim senzorskim mrezama bila sve izraZzenija, prelazak sa
navedenih usko specifi¢nih 1 limitiranih aplikacija u praksi se pokazao kao pravi izazov i ne tako
jednostavan korak. Naime vojne, naucno-tehnoloske i primene u teSkoj industriji u prethodnim
dekadama bile su zasnovane na velikim i skupim senzorima i uglavnom sopstvenim usko specifi¢no
razvijenim mreZnim protokolima.

Kod bezi¢nih senzorskih mreza u pocetnom periodu svog nastajanja akcenat je bio stavljen na
funkcionalnosti 1 performanse dok su drugi faktori kao S$to su troSkovi hardvera, standardi
umrezavanja 1 skalabilnost bili zanemareni. Upravo je kombinacija visokih troSkova i usko
specificnih primena sprecila Siroko rasprostranjenu primenu i usvajanje bezi¢nih senzorskih mreza u
drugim oblastima.

Medutim nedavni napredak u tehnologiji poluprovodnika, umrezavanja i tehnologiji
materijala doveo je do razmestaja bezicnih senzorskih mreza velikih razmera. Na taj nacin stvorena je
nova generacija bezi¢nih senzorskih mreza koja se u velikoj meri razlikuje od bezi¢nih senzorskih
mreza koje su prethodno opisane. Danasnje najsavremenije bezi¢ne senzorske mreze imaju znatno

nize troSkove instaliranja 1 odrzavanja, traju duze i robusnije su. Zastupljene su u brojnim
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aplikacijama u naSim domovima, na radnim mestima, donose¢i nove izvore informacija, kontrole i
pogodnosti kako u privatnom tako i u profesionalnom Zivotu.

Ideja je da u buduénosti svaka aplikacija bezi¢ne senzorske mreze, koliko je to moguce,
zapoc¢ne od ve¢ dobro ustanovljene i utvrdene standardizovane kombinacije hardversko softverskih
reSenja.

Medutim ono sa ¢ime se sada suoCavaju projektanti bezicnih senzorskih sistema i mreza su
razumevanje sloZzenih kompromisa medu mnogim razli¢itim aplikacijama ukljucujuéi troskove
rasporedivanja, hardver i softver, pouzdanost sistema, sigurnost i performanse. Naime, projektanti
bezi¢nih sistema moraju da procene dobit uvedenih kompromisa i da donesu vise odluka kao $to su
izbor tehnologije senzora i baterija, frekvencija nosioca, izlazna snaga, mrezni protokoli i dr.

Cilj svega navedenog je da se dode do reSenja koje ¢e omoguciti vece prisustvo bezicnih
senzorskih mreza kako u industriji tako i u potrosackoj primeni §to ¢e se posti¢i smanjenjem cene
realizacije i ugradnje, smanjenjem potrosnje energije po senzorskom ¢voru i pojednostavljenjem
zadataka razvoja i odrzavanja.

Smanjenje troSkova rasporedivanja bezi¢nih senzorskih mreza uz povecanje funkcionalnosti
podrazumeva ostvarivanje znacajnog napretka u Cetiri kljuéne oblasti: senzori, CMOS zasnovani
poluprovodnicki uredaji, mrezni protokoli i tehnologije za skladisStenje/generisanje energije. Tek kada
se ucine dodatni napori i1 ostvare navedene teznje imacemo 1 ostvarenje vece prisutnosti bezicnih
senzorskih mreZa u raznim oblastima.

U tom kontekstu cilj ove disertacije je da da skroman doprinos ovim naporima sagledavajuci
bezi¢ne senzorske mreze kroz prethodno potencirane kljucne oblasti projektovanja senzorskog ¢vora.
Posebna paznja bi¢e posveéena analizi potrosnje senzorskog podsistema realizovanog od razli¢itih
tipova senzora 1 analizi potroSnje modifikovanih verzija postojecih protokola sa stopom greSaka kao
parametrom i svim benefitima koje njihova primena moze da pruzi.

Osnova bilo koje bezi¢ne senzorske mreze je u senzorima. Tokom prethodne dekade ubrzano
su napredovale tehnologije za realizaciju senzora u vidu:

1) mikroelektromehanickih sistema (MEMS) — ziroskop, akcelerometar, magnetometar, senzor
pritiska, senzor piroelektri¢nih efekata, akusti¢ni senzor

2) senzora baziranih na CMOS-u — senzor temperature, vlaznosti, prisustva objekta, hemijskog
sastava

3) LED senzora — senzor ambijentalne svetlosti, senzor rastojanja, senzor hemijskog sastava
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Kada se kombinuju u mrezu u vidu homogenih ili heterogenih senzorskih ¢vorova ovako
Sirokog spektra pracenja fenomena iz okruzenja evidentno je da pruzaju moguénost razvoja novih
aplikacija. Sa druge strane, napredak u domenu poluprovodnickih tehnologija obezbeduje hardver
potreban za realizaciju bezi¢nih senzorskih mreza. Komercijalno dostupni mikrokontroleri, koji su
maltene sistemi na Cipu (SOC) ukljucuju dovoljno perifernih blokova visokih performansi
(pojacavace, ADC, DAC, komunikacione interfejse 1 dr.) i postojane memorije putem kojih su u
stanju da opsluze i neophodno procesiranje na aplikacionom nivou i mrezni protokol stek dok
istovremeno obezbeduju vezu na mrezu putem RF-a.

Na polju mreznih topologija i protokola takode je prisutan napredak u skladu sa potrebama
aplikacije. Generalno topologije za mrezno povezivanje mogu da se svrstaju u sledece cetiri
kategorije: jednosmerne, dvosmerne, tipa zvezda i1 mrezastog tipa (mesh topologija tj. povezan svako
sa svakim).

Prvi protokoli za umrezavanje koristili su jednostavne jednosmerne komunikacione linkove
koji su 1 dalje prisutni u nekim aplikacijama. PoSto se pojavila potreba za naprednijim topologijama
kao posledica povecanja broja senzorskih ¢vorova, inZenjeri umrezavanja razvili su protokole malih
memorijskih zahteva za mrezne topologije tipa dvosmerna, zvezda i mesh. Takode postoji teznja da
se na protokolarnom nivou izvrSi prelaz sa uskospecifinih protokola za potrebe lokalnog
umrezavanja na standardizovani protokol opsteg tipa. Sli¢na teznja je 1 u drugim navedenim
oblastima znacajnim za realizaciju bezi¢nih senzorskih mreza.

Na polju baterijskih izvora energije prisutan je Sirok spektar reSenja koji pruza slobodu
projektantima sistema da prilagodavaju izvore energije prema potrebama svojih aplikacija. Medutim,
iako baterije predstavljaju jeftinu tehnologiju osnovna karakteristika im je relativno kratak Zivotni
vek pa se poslednjih godina, prikupljanjem energije iz okruzenja, pokuSava produziti zivotni vek
senzorskog ¢vora sa idejom ili dopune baterije ili kao prakticna zamena ukoliko to aplikacija
dozvoljava. Primeri za to su: generisanje snage kao posledica temperaturne razlike koriS¢enjem
termo-elektricnog generatora, piroelektricnih efekata, kinetickog kretanja piezoelektri¢nog
materijala, fotonaponskih c¢elija koje konvertuju suncevu energiju u elektricnu ili direktnog
konvertovanja RF energije u elektri¢énu putem specijalnih antena 1 ispravljaca.

Na kraju pogled u buduénost nam ukazuje da ¢e se, kroz napredak u tehnologijama senzora,
umrezavanja, poluprovodnika i skladiStenja energije, omoguciti kombinovanje bezi¢nih senzorskih

mreza sa ciljem da se formira jedna globalna mreza. Ta globalna mreZa objedinjena sa racunarstvom
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u oblaku i procesiranjem velike koli¢ine podataka (big data) dovesée do brojnih aplikacija koje ¢e
omoguciti ljudima 1 maSinama da interaguju na jedan potpuno nov nacin. Neki od brojnih primera su
pruzanje mogucnosti krajnjim korisnicima da kontroliSu ¢itav dom kroz jednostavan interfejs,
povecanje efikasnosti izvora energije i sistema za distribuciju, proizvodnja vece koli¢ine hrane na
poljoprivrednim imanjima i farmama i dr. Takode, zivotni vek ljudi ¢e se produziti koris¢enjem
sistema za pracenje zdravstvenog stanja u ku¢nom okruzenju kao i mnoge druge.

U daljem tekstu disertacije fokus ¢e biti na razvoju bezi¢nih senzorskih mreza za potrebe
komunikacija u industriji. Za razliku od uobi¢ajenih zi¢anih veza kod kojih se kabliranje izvodi radi
ostvarivanja komunikacije u centrima podataka ili medusobnom umrezavanju kancelarija, klju¢no za
industrijsku komunikaciju je postavljanje kablova koji su otporni na brojne izvore agresora kao $to su
hemikalije, motorna ulja, vlaga, vibracije, abrazivna sredstva i dr. Kao alternativa pojavile su se ideje
1 prakticne realizacije industrijske bezicne senzorske mreze spremne da zamene vecinu od navedene
skupe infrastrukture sa stotinama do hiljade modularnih senzorskih ¢vorova. Naravno to
podrazumeva sagledavanje velikog broja izazova koje treba resiti kako bi ovu tehnologiju ucinili
sveprisutnom. Na primer, vrednost stope pogresno prenetih bitova industrijskih senzorskih ¢vorova
kre¢e se u opsegu od 707do 107°, dok na primer IEEE 802.3 standardi zahtevaju performanse
izmedu 707'" do 107?. Drugo, ali ne i manje vazno, aplikacije koje su vremenski osetljive na
umrezavanje sa potrebama za ultra niskim latencijama (kaSnjenjima), kao Sto je automatizacija
procesa proizvodnje u fabrici sa brzim robotskim rukama za pouzdanu sinhronizaciju, zahtevaju
protokole za sinhronizaciju vremena na nivou ciklusa od milisekunde ili mikrosekunde.

Medutim bezi¢na senzorska mreza je ograni¢ena:

v" koli¢inom energije koja je dostupna od strane baterije malim senzorskim ¢vorovima,

v’ propusnim opsegom, i

v' procesorskom moci
pa koriS¢enje tradicionalnih kompleksnih Sema sinhronizacije kao S§to je npr. mrezni vremenski
protokol (Network Time Protocol -NTP) nije odrzivo zbog navedenih ograni¢enja.

U ovom slucaju bezi¢ne senzorske mreze ukljuCuju male bezi¢ne senzorske c¢vorove
instalirane na industrijskoj opremi u cilju prac¢enja njenih performansi na osnovu parametara kao $to
su vibracije, temperatura, blizina drugoj opremi, kvalitet napajanja, pritisak i dr. Cvorovi se, u
opStem smislu, sastoje od mikrokontrolera, nekoliko senzora, komunikacionih modula, memorije za

skladistenje podataka i izvora napajanja. Skup ¢vorova €ini jednu senzorsku mrezu i u zavisnosti od
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tehnologije pristupa mreza moze komunicirati sa eksternim sistemima koris¢enjem ili Ethernet, WiFi,
ZigBee, Bluetooht ili GPRS veze. Takode poznata kao senzorska mreza za prikupljanje podataka,
sama mreza moze da poseduje jedan ¢vor nazvan gateway, pristupna tacka ili bazna stanica koja
bezi¢nim putem prima podatke i kanaliSe ih putem Interneta pomocu unutrasnje ozi¢ene veze kao $to
je npr. Ethernet. Ovo eliminiSe potrebu da svaki senzorski ¢vor pojedina¢no cuva veliku koli¢inu
podataka i da mora da obezbedi sredstva za mreznu podrsku kako bi procesirao i analizirao podatke.

Upravo pouzdanost podataka, sigurnost i lak pristup senzorskim podacima su ¢injenice koje
predstavljaju i najvaznije karakteristike bezicne senzorske mreze. Vrlo vazno za primenu senzorskih
mreza u industriji je i prediktivnost tj. nacin na koji se deli medijum za prenos. Vecina standarda za
bezi¢ne senzorske mreze koristi kombinaciju TDMA, FDMA 1 CSMA/CA tehnika za deo protokola
koji upravlja pristupom medijumu za prenos. Naime, glavna razlika izmedu Zianih 1 bezicnih MAC
protokola upravo potice od sposobnosti da detektuju koliziju na medijumu dok se Salju podaci. Posto
to nije moguée preko bezicnog medijuma, jedino reSenje je primena analize kvaliteta usluga (QoS)
merenjem gubitaka paketa, propusnog opsega i kasnjenja. Neki opsti zakljuCak je da su CSMA/CA
protokoli uglavnom podloZni bespotrebnom rasipanju energije usled kolizija i nepredvidljivih
kasnjenja u komunikacijama s kraja na kraj, tako da se u danas dostupnim standardima koristi 7DMA
mehanizam za pristup kanalu.

PredloZena poboljsanja nad prisutnim standardima su u domenu vremenske sinhronizacije sa
kratkim vremenskim slotovima gde se sinhronizuju senzorski ¢vorovi i globalne mrezne operacije.
Ovaj 1 niz drugih aspekata su tema brojnih radova na polju bezi¢nih senzorskih mreza. Od teorijskih,
preko simulacionih do prakti¢nih realizacija razmatraju se tehnike, metode i protokoli kojima bi se
postigao cilj iskazan kroz sintagmu "uradi svoj posao, ali malo tro$i". U nekima od radova akcenat je
stavljen na samo jedan blok senzorskog ¢vora, drugi pak se fokusiraju na postizanje optimizacije 1

kompromisa izmedu dva ili viSe blokova koji su u sadejstvu, a ¢esto imamo i opre¢ne zakljucke.
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2 BEZICNE SENZORSKE MREZE

Bezi¢na senzorska mreza (u daljem tekstu WSN — Wirelles Sensor Network) je zajednicki
pojam kojim se opisuje nezavistan skup malih racunara ¢iji je glavni cilj da senzuju neka fizicka
svojstva u svom okruZenju kao Sto su npr. vibracija, vlaznost ili temperatura. Ona se sastoji od
nekoliko stotina ili hiljada senzorskih ¢vorova, koji se ¢esto nazivaju samo ¢vorovi ili samo senzori
koji su medusobno povezani putem bezicne komunikacije. Tipi¢no, u okviru mreze postoji barem

jedan poseban ¢vor, nazvan sink, pristupna tacka, gateway ili bazna stanica, koji povezuje senzorsku

mreZu sa spoljaSnjim svetom (videti SI. 2-1.).

SI. 2-1 Tipi¢na senzorska mreza sa nekoliko senzorskih ¢vorova i jednom baznom stanicom /zvor:

Wikipedia
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Senzori su medusobno povezani putem bezi¢nog linka, dok je bazna stanica tipicno mo¢nija
po performansama i predstavlja vezu mreze sa spoljaSnjim svetom. Oblasti primene i okruzenje rada
su neograniceni. Postoji nekoliko pretpostavki ili opstih svojstava bezi¢nih senzorskih mreza koje ih
¢ine drugacijim od drugih tipova beZi¢nih mreza.

Resursi pojedina¢nih senzorskih ¢vorova su veoma ogranifeni: Da bi pokrili velike
povrSine za pracenje pojedinacni senzorski ¢vorovi moraju da budu jeftini. Da bi bili jeftini,
posledi¢no, njihove komponente moraju biti jeftine. Dakle, apsolutni minimum je projektovanje 1
koriS¢enje komponenti na senzorskom ¢voru, tako da njihov hardver vise podseca na jednostavne
raCunare nego na savremene uredaje. Sva svojstva i ograni¢enja senzorskih mreza posledica su
navedenog minimalnog hardverskog dizajna. Na primer, ovo je razlog zasto svaki od senzorskih
¢vorova ne moze biti opremljen GPS prijemnikom ili GPRS antenom za komunikaciju, ili u najmanju
ruku nije pozeljno, ve¢ umesto toga samo jedan ¢vor moze to sebi da priusti i on je poznat kao sink ili
bazna stanica.

Bezi¢ne veze su spontane i nisu planske: Za razliku od drugih bezi¢nih mreza, kao na
primer Wi-Fi hotspots, bezicne senzorske mreZe ne pripadaju grupi mreZa koje su pazljivo planirane
da savrseno komuniciraju i omoguce odredene nivoe kvaliteta usluga. Umesto toga, polazi se od
pretpostavke da ¢e svaki senzorski ¢vor pokusavati da otkrije svoje srodnike i1 susede i da uspostavi
komunikaciju kako bi razmenio neke minimalno trazene podatke sa njima. Prema tome sustina je da
se bezicne senzorske mreze formiraju i rasporeduju brzo i1 bez nekog prevelikog znanja o okruzenju.
Postojeca iskustva sa nekim realnim bezi¢nim senzorskim mrezama i nekim teorijskim postavkama
pomazu u postavljanju robusnije i samoodrzive mreze koja je jednostavno razbacana po okruzenju.
Medutim, pocetna ideja o bacanju senzorskih ¢vorova iz aviona sa ciljem nadgledanja hiljade
kvadratnih kilometara ipak ostaje samo san.

Senzorska mreZa senzuje neke fenomene i pojave i treba da prenese podatke do
spoljasnjeg korisnika (korisnika koji je izvan mreZe): Uvek postoji potreba da se neSto senzuje u
okruzenju, kao na primer: vlaznost, temperatura, vibracije, ubrzanje, suncevo zracenje, kisa, hemijske
supstance 1 drugo. Glavni zadatak senzorske mreze je da senzuje neku pojavu i da prenese
prikupljene informacije zainteresovanom korisniku, obi¢no aplikaciji koja se nalazi negde izvan
podrucija nadgledanja. Takode treba imati u vidu da, ograniceni resursi senzorskih ¢vorova ne
dozvoljavaju obimnu obradu informacija lokalno.

Dakle, mozemo da zakljuc¢imo da su glavne funkcionalnosti senzorskog ¢vora senzovanje i slanje.
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2.1 Klasifikacija senzorskih mreza

Klasifikacija senzorskih mreZa sa aspekta primene data je na Sl. 2-2.

Senzorske
mreze

L. Nadgledanje
Praéenje
(Nadzor)
Vojska Staniste Vojska Staniste

pracenje neprijatelja pracenje Zivotinja bezbedonosne detekcije nadgledanje Zivotinja

‘ Posao Javni/Industrija Javni/Industrija
praéenje radnika Pracéenje saobracaja Posao | nadgledanje sastava
praéenje automobila/autobusa nadgledanje inventara| nadgledanje masina

nadgledanje inventara
nadgledanje masina
nadgledanje hemiskih procesa
Zdravije Zivotna sredina
nadgledanje pacijenta nadgledanje Zivotne sredine

(voda, temperatura, pritisak, ....)

Sl. 2-2 Prikaz primena senzorskih mreza

Postoje pet tipova bezi¢nih senzorskih mreza kategorisane prema mestu gde su postavljene,
pa imamo mreze koje su rasporedene na povrsini zemlje, pod zemljom, pod vodom, multimedijalne 1

mobilne mreze, Sto je sa vise detalja prikazano u Tab.2-1.
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Tab. 2-1 Tipovi bezi¢nih senzorskih mreza: uporedna analiza sa aspekta tipova senzora

Tipovi Na povrSini
Pod zemljom Pod vodom | Multimedijalni Mobilni
WSN-a zemlje
Pracenje i Pracenje
Pracenje Nadgledanje
senzovanje poljoprivrednog
zagadenosti Okruzenja
okruzenja zemljista
Nadgledanje
Pracenje Upravijanje Nadgledanje
i istrazivanje
industrijskih | pejzazima i Zivotne
podvodnog
postrojenja parkovima okoline
sveta
Istrazivanje | Pracenje Pracenje radi | Unapredenje
povrsine strukture prevencije od | postojecih U vojne svrhe
Primena | zemlje zemljista katastrofa aplikacija WSN-
IstraZivanje a za pracenje i
podzemnih Pracenje nadgledanje
Pracenje
/ bogatstava, seizmickih
neprijatelja
zemljista, vode i | aktivnosti
minerala
Nadgledanje Pretrazivanje
y y opreme i spasavanje
postavijene u nakon
vodi i robota katastrofa

2.2 Primeri aplikacija u svetu

.....

mreza u procesu nadgledanja. Cilj je da se smanji odnosno kontroliSe proces navodnjavanja i da se
predvidi ili otkrije bolest loze, S$to je pre moguce. Ovo ne samo da smanjuje troSkove uzgajanja
grozda uz manju upotrebu vode, ve¢ omogucava i organski razvoj i rast uz nizak stepen upotrebe
pesticida. Grupa senzora koja se koristi obuhvata senzor temperature vazduha, vlaznosti vazduha,
suncevog zraCenja, pritiska vazduha, vlaznosti zemljiSta, vlaznosti prisutnoj u listovima,
ultraljubiCastog zracenja, pluviometar (sensor kiSe) i anemometar (sensor vetra) i dr. Senzori su
obi¢no rasporedeni na velikoj povrSini i dostavljaju svoje informacije spoljaSnjoj bazi podataka u
kojoj se podaci obraduju posebnim modelima i algoritmima za zaStitu zivotne sredine. Dobijeni
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rezultati se prikazuju poljoprivrednom stru¢njaku ili poljoprivredniku vinogradaru, a mogu se
automatski povezati i sa sistemom za navodnjavanje.

Slican scenario senzorskih mreZa koristi se 1 za mnoge druge primene u poljoprivredi, ¢esto
nazvane precizna poljoprivreda. Primeri su nadgledanje uzgajanja krompira u Egiptu [1], nadgledanje
useva u Malaviju [2] ili reenje za nadgledanje uzgajanja povréa na farmi organske hrane u Spaniji
[3]. Svi ovi sistemi imaju jedan zajednicki problem: liS¢e koje se razvija i buja tokom godine. Kada
se sistemi prvi put instaliraju polja su obradena i gotovo bez ikakvog rastinja, tj. biljke su niskog
rastinja 1 male. Medutim kako biljke rastu njihovo li§¢e pocinje da ometa rad sistema, posebno u
pogledu komunikacije i senzovanja. Jo$ jedan uobicajeni problem se javlja u vreme berbe, naime
senzorski ¢vorovi su uglavnom dobro pokriveni i skriveni u usevima tako da je vrlo izvesno da ¢e biti
osteceni od strane masina za berbu. Njihovo ponovno kori§éenje predstavlja pravi izazov i ukoliko se
ne obnove, mreza postaje neupotrebljiva.

Nadgledanje mostova je slicna primena kojom se prati stanje strukture mosta. Opet kao i u
prethodnom slucaju prostor je ograni¢en Cak iako je kvalitet komunikacija bolji zbog otvorenog
prostora, tj. prenosa signala u slobodnom prostoru. Postoje dva poznata primera mostova koja su
nadgledana senzorskim mrezama. Prvi primer je posledica tragedije. Naime, nakon ruSenja mosta
preko reke Misisipi u Mineapolisu, u procesu ponovne izgradnje most je bio opremljen stotinama
senzora za nadgledanje njegovog stanja i signaliziranje ranih upozorenja o nekim nedostacima.

Drugi primer predstavlja most sa Sest traka u Grckoj (Chariolas Trikoupis) koji je postavljen
nad Korinstkim zalivom. Otvoren je za saobracaj 2003. godine sa sistemom za nadgledanje koji se
sastoji od viSe od 300 senzorskih ¢vorova opremljenih 3D akcelerometrima, merac¢ima nagiba (tilt
senzorima), senzorima naprezanja i mnogim drugim. Neposredno nakon otvaranja, senzorska mreza
je signalizirala neuobiCajene (abnormalne) vibracije konstrukcionih kablova §to je navelo inZenjere
da postave dodatne tegove za stabilizaciju. Nakon toga most nije imao nikakvih dodatnih problema.

Rano otkrivanje poZara je presudno za spaSavanje zivota i spreCavanje oSte¢enja na
objektima. Senzorske mreze mogu efikasno da se iskoriste za rano otkrivanje pozara i slanje alarma
vatrogasnim jedinicima o ta¢noj lokaciji nastanka vatre. Ova ideja je realizovana i koristi se Sirom
sveta u zemljama kao $to su Spanija, Gréka, Australija i Turska. Glavni izazov sa ovom primenom
predstavlja sama oprema senzorskog Cvora tj. hardverska struktura i njena otpornost na visoke
temperature. Sasvim je neupotrebljiva ako mreza senzora, projektovana da detektuje pozar, zakaze

tokom nesSto vrelijeg dana ili sa prvim varnicama vatre. Iz ovih razloga sustinski je bitno da se
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projektuju mreze koje su dodatno obezbedene robustnim hardverom i pameéu. Cak §ta vise, posto
treba da pokriju realativno velika prostranstva, moze da se pojavi problem u procesima instaliranja
mreze, odrzavanja i ostvarivanja komunikacije.

Nadgledanje tunela je jo$ jedna oblast u kojoj se koriste senzorske mreze. Tuneli na
putevima su opasnost u celom svetu. Ako se nesto desi kao $to je saobraéajna nesreca ili pozar, od
sustinske vaznosti je znati koliko je jo§ ljudi u tunelu i gde se oni ta¢no nalaze. Cak i u uobi¢ajenim
radnim uslovima tuneli su sami po sebi opasnost, kao na primer, kada dnevno svetlo na izlasku iz
tunela Cesto zaslepi vozaca. Projekat TRITon2 u Trentu u Italiji je primer kako bi potencijalno mogli
resiti ovaj problem upotrebom senzorskih mreza. Naime, senzori svetlosti se koriste da adaptivno
reguliSu svetlost unutar tunela ¢ime postizu dva cilja, smanjuju potro$nju energije za potrebe
osvetljenja tunela i umnjuju efekat zaslepljivanja vozaca na izlazu iz tunela. Video kamere se koriste
da automatski detektuju automobile i prate ih sve dok ne napuste tunel za potrebe spasilackih
operacija. Jedan od glavnih izazova nadgledanja tunela je posledica oblika tunela jer se bezicni
signali znacajno rasipaju u takvom uskom okruzenju i komunikacija postaje ometana (opstruirana) i
nepouzdana. Pored toga, nema mnogo prostora da se postavi viSe ¢vorova i da se na taj nacin mreza
ucini robusnijom. Takode samo postavljanje novih ¢vorova podrazumeva da je tunel zatvoren za
saobracaj tokom tih aktivnosti §to je opet problem.

Nadgledanje Zivotinja je jedna od najstarijih primena senzorskih mreza. Ipak to nisu tipicne
senzorske mreze jer je glavna pojava koju one prate kretanje Zivotinja. Dakle one funkcioniSu vise
kao aplikacije za pracenje implementirane sa tipi€nim senzorskim ¢vorovima. Primer je farma u
Australiji gde se koriste senzorske mreze u procesu uzgoja stoke [4]. Umesto postavljanja elektri¢nih
ili drugih tipova ograda na velikim povrSinama, goveda su opremljena ogrlicama koje poseduju
sistem pozicioniranja sa zvuc¢nicima i elektro-Sokom. Web interfejs omogucuje iscrtavanje ograde na
virtuelnoj mapi i identifikaciju gde bi stoka trebala da bude, a gde ne. U slucaju da krava pokusa da
prede granicu tog predvidenog "zatvorenog" prostora ona prvo dobije zvuc¢no upozorenje. Ako to ne
da rezultat i krava i dalje ostane u zabranjenom podrucju, daje se blagi elektro Sok (sli¢an onom koji
se dobija od elektri¢cnih ograda). Na ovaj nacin krave se uce da zapamte da nakon zvucnog signala
sledi elektri¢ni Sok i da brzo reaguju i napuste zabranjeno podrucje.

Pored toga pracenje kretanje goveda moze da se iskoristi za procenu njihovih vitalnih

sposobnosti. Ostali senzori mogu Cak da se iskoriste, recimo za pradenje temperature S$to pruza
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moguénost uvida u njihovo zdravstveno stanje. Ovo je naroCito vazno za farme goveda koje su
rasprostranjene na velikim povr$inama kao $to su one koje se nalaze u Australiji ili Juznoj Americi.

Prepoznavanje Zivotinja je joS jedna oblast nadgledanja Zivotinja. Jedna od prvih primena
bezi¢nih senzorskih mreza razvijena je u Australiji sa ciljem da pronalazi zabe krastace. Populacija
zaba krastaca se, nakon naseljavanja Australije sa ciljem uniStavanja sivih buba, otrgla kontroli pa su
lokalni rendzeri bili primorani da ih ubijaju, ali ih je bilo tesko pronaci. Iz tog razloga su uvedene
senzorske mreZe Cija se jedinstvenost ogleda u njenom senzoru. On bukvalno slusa zvukove u Sumi
sa ciljem da prepozna specificno kreketanje zabe. Nakon $to ostvari prepoznavanje, mreza odgovara
dogadaju tako $to generisSe i $alje, zajedno sa koordinatama lokacije zabe, informaciju rendzerima
koji sada mogu fizicki da ih pronadu.

Tehnicki gledano ovakvu senzorsku mrezu nije trivijalno implementirati. Ona zahteva lokalno
audio procesiranje kako bi identifikovala kreketanje Zzabe §to dovodi do povecanja hardverskih i
softverskih resursa u samom ¢voru. Ceo sistem je opisan tek nekoliko godina nakon postavljanja
mreze od strane Hu et all. [5].

Dakle nakon svih navedenih primera, neka globalna konstatacija bi bila da postoji mnogo
razlicitih aplikacija bezi¢nih senzorskih mreza Sirom sveta Sto onemogucava pokrivanje svih njihovih
podruc¢ja primene u ovoj disertaciji. Zainteresovani Citaoci trebalo bi jednostavno da pretrazuju
Internet za dalje informacije o primenama i primerima bezi¢nih senzorskih mreza posto je vecina njih

dobro opisana.

2.3 Tipovi bezi¢nih senzorskih mreza

Poslednjih godina su se pojavile razlicite nove definicije i Zargoni u oblasti senzorskih mreza.
Ovaj odeljak disertacije ih sa vise detalja i sadrzajnije opisuje.

Bezicna senzorska mreZza je i1 dalje jedan od glavnih pojmova za opis mreze koja se
karakteriSe medusobnom saradnjom i koordinacijom malih racunara koji su u stanju da senzuju neke
pojave i fenomene u okruZenju i posalju svoje rezultate centralnom entitetu kao Sto je baza podataka
ili server. Pojam se Cesto koristi za instalacije koje rade na tradicionalan nacin senzuj i $alji.
Medutim, pojam moZe da se sagleda i u Sirem kontekstu, zavisno od toga ko koristi termin 1 gde.

Visokotehnoloski-fizicki sistem (CPS — Cyber-physical system) je novi pojam za beZi¢nu
senzorsku mrezu. On pokuSava da bolje opiSe Sta zapravo mozemo uc€initi sa ovim mreZama i

njihovim glavnim svojstvima kada se integriSu u fizicko okruzenje. Za razliku od drugih racunara i
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uredaja koji su bez znanja (agnosticki) o okruzenju odnosno i ne sagledavaju ga, CPS su deo
okruzenja i ograniCenih aplikacija. Jo$ jedna vazna karakteristika je ¢injenica da oni mogu da uticu
na zivotnu sredinu putem tzv. aktuatora kao $to su oni u automatskim pumpama za navodnjavanje,
prekidacima za svetlo, alarmima i regulatorima vlaznosti i temperature. Interesantno je da se pojam
bezi¢no vise ne koristi u CPS-u. Razlog je u tome $to su sada mnoge senzorske mreze ozi¢ene posto
je napajanje u zgradama lakSe realizovati kroz ziCanu vezu nego bezicno. Pametne kuce su tipican
primer CPS sistema kao i pametne mreZe (smart grids) i pametni gradovi (smart cities).

MreZe senzora na telu se odnose na odredenu vrstu mrezZe koja je projektovana da se nosi na
telu (uglavnom se misli na ljudsko telo). Aplikacije obuhvataju nadgledanje zdravstvenog stanja,
pracenje i1 kontrolu tezine, vodenje dnevnih aktivnosti i mnoge druge. Postoje i neki neobi¢ni primeri
poput pametnih cipela ili pametnih majica koji su u stanju da senzuju vase aktivnosti ili broj otkucaja
srca. Vecina senzorskih ¢vorova su mali ili si¢uSni, ponekad cak i implantabilni. Teku¢i trend krece
se ka kreiranju jedinstvenog integrisanog uredaja koji ¢e biti u stanju da senzuje sve funkcije, umesto
nekoliko razlicitih senzora na razli¢itim delovima tela kakva je trenutna situacija. Takode cela
senzorska mreza Cesto se svodi na jedan ili nekoliko uredaja pa sam pojam mreza pomalo deluje

besmisleno. Na Sl. 2-3 prikazan je primer mreze sa nekoliko senzora na telu.
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SI. 2-3 MreZa senzora tela se sastoji od relativno malog broja senzora na ili u telu coveka. zvor:
Wikipedia

Participativno senzovanje, kolaborativno senzovanje ili crowdsourcing odnosi se na novi i
brzo rastudi tip senzovanja u kojem su senzori u osnovi ljudi sa svojim pametnim telefonima. Na
primer, ljudi mogu da prate biciklisticke staze kojima se krecu, a zatim izvrSe procenu u pogledu
sigurnosti, buke ili kvaliteta puta. Svi navedeni podaci se prikupljaju u centralnom sistemu i obraduju
u jedinstvenu mapu kvaliteta staza u jednom gradu, koja moze da se distribuira svakom
zainteresovanom korisniku [6]. Prava vrednost ovih aplikacija je da nije potreban dodatni hardver,
ve¢ samo prilicno jednostavna korisnicka aplikacija za pametne telefone. Istovremeno, ovo
predstavlja 1 najveci izazov u ovim aplikacijama, a to je motivisati ljude da se pridruze procesima
senzovanja i da dostave visokokvalitetne podatke centralnom sistemu. Privatnost je veliki problem sa
ovim aplikacijama zato $to zahtevaju od ljudi da dele podatke o svojoj lokaciji.

Internet stvari — (loT — Internet of Things) se Cesto pogresno smatraju senzorskim
mrezama. Glavni koncept /oT je da su sve stvari 1 uredaji, kao $to su masina za pranje vesa ili, na
primer, radio, povezane sa Internetom. Internet konekcija ima znacajne prednosti kada

implementiramo senzorske mreze tako da se moze okarakterisati kao obecavajuca tehnologija.
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Medutim, cilj moze da bude veoma razli¢it, na primer da obezbedi ¢itanje mail-ova sa mikrotalasne
peci ili iz automobila. Termin Internet takode nagovestava da su obi¢no ove mreze opskrbljene /P
adresom 1 samim tim da koriste dobro definisani komunikacioni stack. Ovo se moze tretirati kao
prednost (nema potrebe za ponovnom implementacijom) ili kao nedostatak (velika potroSnja energije,
mala fleksibilnost).

Slike SI. 2-2 1 Sl. 2-3 prikazuju neke od prethodno navedenih tipova mreza,
visokotehnoloskih fizickih sistema za aplikacije pametna kuéa i mrezno polje na telu za nadgledanje
zdravstvenog stanja. Zajednicka karakteristika svih ovih aplikacija i tipova mreza je da je sistem
visoko integrisan sa svojim odgovaraju¢im okruzenjem i ne moze se lako prenositi ili generalizovati.

Bez obzira da li koristimo pojam kao na primer bezicne senzorske mreze, senzorske mreze,
mreze na telu ili visokotehnoloski fizicki sistem — najvaznije teme prisutne u svim ovim situacijama
su senzovanje, komunikacija, upravljanje potroSnjom energijom i rasporedivanje (instaliranje mreze).

Bezi¢ne senzorske mreze su savremena tehnologija koja pokriva opste aplikacije nadgledanja
prostora. Obi¢no se sastoje od mnogo (nekoliko do viSe hiljada) uredaja koji omogucavaju
nadgledanje prostora velikih razmera. Glavni zahtevi koji se postavljaju pred mreZama su da budu
malih dimenzija i niske cene. Dakle, umesto implementacije sloZenih aplikacija kroz samu mrezu,
senzorska mreza primenjuje dve glavne operacije: senzovanje i komunikaciju senzovanih podataka
izmedu ¢vorova 1 ka centralnom serveru.

Kao §to je ve¢ pomenuti, aplikacije bezi¢nih senzorskih mreza obuhvataju nadgledanje
(monitoring) Zivotne sredine i Zivotinja, fabrickih 1 industrijskih procesa, poljoprivrednih procesa i
automatizacije u poljoprivredi, pracenje zdravstvenog stanja i mnoga druga podrucja. Jedna od
glavnih karakteristika bezi¢nih senzorskih mreza je da su ¢vrsto povezane sa oblaséu primene.
Naime, sistem koji je razvijen za nadgledanje poljoprivrednih procesa na jednom mestu teSko se
moze koristiti na nekom drugom podru¢ju, a gotovo je nemoguce koristiti ga u, na primer,

nadgledanju Zivotinja.
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3 ANATOMIJA SENZORSKOG CVORA

Ovaj odeljak istrazuje generalni koncept arhitekture senzorskih ¢vorova i neke opste primere
realizacije. Postoji veliki izbor senzorskih ¢vorova u opsegu od si¢uSnih implantabilnih sa namenom
za ljudsko telo do pametnih telefona i tableta. Cilj ovog saZetog prikaza je da nam pruzi uvid u
glavne razlike izmedu senzorskih ¢vorova i tradicionalnih /7 sistema.

Bezi¢ne senzorske mreze se sastoje od velikog broja prostorno rasporedenih i baterijski
napajanih senzorskih ¢vorova koji imaju moguénost da senzuju fizicko okruzenje, primene potrebna
izraCunavanja nad dobijenim podacima 1 komuniciraju koriS¢enjem radio interfejsa [7]. Senzorski
¢vor u okviru bezi¢ne senzorske mreze je tipiéno opremljen senzorom (pretvaracem), radio-
primopredajnikom, mikrokontrolerskom jedinicom i izvorom napajanja (obicno baterija). Senzor
(pretvarac) konvertuje senzovane fizicke efekte i fenomene u elektricne signale. Mikrokontrolerska
jedinica obraduje 1 ¢uva senzovane podatke. Radio-primopredajnik je odgovoran za prijem i slanje
paketa podataka drugim senzorskim ¢vorovima ili pristupnoj tacki. Senzorski ¢vor sadrzi bateriju
veoma malog kapaciteta, kao jedinicu napajanja, i poSto se rasporedi u svom radnom okruZenju ona
se viSe ne moze puniti ili zameniti, tj. ¢esta zamena baterije nije prakticna zbog nepristupacnog i
¢esto neuslovnog okruzenja kao i velikog broja ¢vorova u okviru mreze [8].

Zivotni vek cele mreze zavisi od toga koliko se efikasno koristi Zivotni vek baterije svakog
senzorskog ¢vora pojedinacno. Da bi se racionalno iskoristila dostupna energija baterije mora da se
posegne za nekim od algoritama koji su u stanju da uspesno realizuju upravljanje napajanjem koje se

svodi na uvodenje nekih senzorskih ¢vorova u stanje spavanja, u kojem bi trosili vrlo malo energije,
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dok preostali ¢vorovi ostaju u aktivnom rezimu, §to znaci da izvrSavaju senzovanje, obradu i prenos
podataka [9].

Senzorski ¢vorovi u okviru beZi¢nih senzorskih mreza su skloni greSkama i otkazima usled
gubitka energije baterije, hardverskih otkaza, greSaka u komunikacionim vezama, zlonamernih ataka
i oStecenja i tako dalje. Generalno, mreza ima sledece karakteristike [10]:

1) Dve komponente ¢vora, senzor (pretvarac) i bezi¢ni primopredajnik direktno interaguju sa
okruzenjem koje je predmet razli¢itih fizickih, hemijskih i bioloskih faktora. Pored toga,
greSke u komunikaciji izmedu ¢vorova ili ¢vora i pristupne tacke se javljaju kao posledica
interference Suma, slabljenja signala usled fedinga, postojanja razlicitih prepreka, vremenskih
uslovaidr.;

2) Koncept koji uvodi senzorski ¢vor u rezim rada spavanja, kako bi se usStedela energija, izaziva
dodatne probleme vezane za korektnu vremensku sinhronizaciju i malo komunikaciono
kasnjenje;

3) Vecina aplikacija bezi¢nih senzorskih mreza ima postavljena ograni¢enja u realnom vremenu
Sto znaci da prijemni ¢vor treba da bude obavesten pre isteka krajnjeg roka (deadline) nakon
Sto se dogadaj dogodi (event);

4) Topologija mreze je dinami¢na
Dakle, sva ova pitanja doprinose unapredenju dizajna pouzdanih mehanizama otpornih na

greske u bezicnim senzorskim mrezama [11-14].

Tri glavne aktivnosti na koje senzorski ¢vor trosi energiju su senzovanje, obrada podataka i
komunikacija. Za svaku od navedenih aktivnosti koju preduzima, senzorski ¢vor trosi razlicitu
koli¢inu energije. Da bi se smanjila potro$nja energije u senzorskom ¢voru kao jedino moguce
reSenje namece se korisS¢enje kombinacije razli¢itih tehnika za smanjenje potrosnje. Medutim, sve
ove tehnike imaju svoje prednosti 1 nedostatke primenjivali ih pojedinacno ili u kombinaciji. [15-16]

Istrazivanja su pokazala da ¢ak i pri kratkom vremenu trajanja operacije radio prenosa (vreme
ukljucenog radio primopredajnika ili faktora popune, duty-cycle, oko 1—2%) energija potrebna za
realizaciju tog radio prenosa je za oko red veli¢ine ve¢a od energije potrebne za realizaciju svih
drugih operacija zajedno [14]. Studije istraZivanja takode pokazuje da je energija potrebna za prenos
jednog bita informacije priblizno ista kao i energija neophodna za izvrSenje hiljadu operacija u

procesoru tipi¢nog senzorskog ¢vora [17]. Ove Cinjenice namec¢u potrebu da razvijemo efikasnu
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metodu ustede energije koja podrazumeva ograni¢enje vremena komuniciranja i koli¢ine podataka
koji se oprenose ili bar smanjenje ovih veli¢ina kod postojecih resenja.

Sa druge strane, komunikacijske veze izmedu senzorskih ¢vorova kod bezi¢nih senzorskih
mreza su veoma nestabilne. Dakle, cilj je da se ugradi funkcija tolerancije na greske u bezi¢noj mrezi,
posebno u slucaju kada dode do greske tokom prenosa podataka po linku. Da bi se obezbedila
pouzdana komunikacija sa podacima obi¢no se koriste dve tehnike, jedna je Automatic Repeat
reQuest (ARQ), a druga je Forward Error Correction (FEC).

U velikom broju prakticnih primena FEC Seme kodiranja obuhvataju erasure i Hamming
kodove. Vazna ¢injenica koju treba uzeti u obzir u odabiru Sema FEC kodiranja u radio frekventnim
komunikacijama je Sema greSaka koje se javljaju tokom prenosa. Dok Sum obi¢no uzrokuje pojavu
slucajnih gresaka, pojava fading-a i interference proizvodi pojavu greske burst tipa. Nase opservacije,
koje su u skladu sa [18] pokazuju da su vec¢ina pogresnih bitova jednostruke ili dvostruke prirode,
dok se rede dogadaju greske tipa viSestruke ili burst.

Sva nevedena redundansa sa druge strane ima svoju cenu i dovodi do dodatne potroSnje
energije u procesu kodiranja, prenosa redundantnih bitova i procesa dekodiranja. Imajuéi u vidu da su
bezi¢ne senzorske mreze energetski ogranicene i da zahtevaju pouzdanu komunikaciju podataka,
klju¢ni faktor u fazi projektovanja je izbor optimalnog koda za korekciju gresaka koji podrazumeva

ostvarivanje visokih performansi (visoka komunikaciona propusnost) i male potrosnje energije.
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4 OPIS PROBLEMA I PREGLED TEKUCEG STANJA

Koris¢enje bezicnih senzorskih mreza za kontrolu procesa u industriji privuklo je veliku
paznju poslednjih godina, videti [19-22]. Osnovni razlog za to je Cinjenica da se WSN-ovi mogu lako
1 efikasno rasporediti po ve¢ postojecoj infrastrukturi bez znacajnih intervencija, tj. senzori se mogu
postaviti i tamo gde Zice ne mogu, a samim tim i cena kabliranja i instalacije se u zna¢ajnoj meri
smanjuje. Medutim, implementacija bezi¢ne kontrole sa baterijski pobudivanim senzorskim
¢vorovima malog kapaciteta energije zahteva ekstremnu energetsku efikasnost. U procesnoj
industriji, fabrike ¢esto imaju hiljade kontrolnih petlji. Kao primer, razmotrimo industrijski pogon sa
Cetiri hiljade baterijski napajanih senzorskih ¢vorova. Ako je zivotni vek baterije unoformno
distribuiran izmedu jedne i dve godine, onda ¢e u jednom ustaljenom stanju, u proseku, biti potrebna
zamena baterija na oko deset ¢vorova dnevno. Ocigledno ovo nije prihvatljiva opcija u vecini
situacija. Dakle, iz ove kratke analize nije bas$ jasno da li je upotreba baterijski napajanih senzorskih
¢vorova prihvatljiva za procesnu kontrolu i ako jeste pod kojim uslovima je prihvatljiva.

Da bi postigli produzetak zivotnog veka senzorskog ¢vora i donekle poboljsali situaciju, jedno
od mogucih resenja je da podsisteme senzorskog ¢vora (blokove) postavimo u rezim rada spavanja
koliko god je to moguce Cesto. Medutim ovo je u suprotnosti sa zahtevom za malo kaSnjenje u mrezi
1 upotrebu tehnike prekomernog uzimanja uzoraka koji se €esto pojavljuju u procesnoj industriji.
Stoga, evidentno je da je vrlo vazno da efikasno koristimo vreme uklju¢ivanja pojedinih podsistema i
da optimalno izaberemo interval odmeravanja i tehnike predaje.

Dakle, mozemo da zaklju¢imo da, izmedu ostalih tehnika, aktivnosti i metoda, odabir Sema za

kontrolu gresaka koje su energetski efikasne i sa malim kaSnjenjem igra vaznu ulogu. Kontrola
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gresaka se generalno moze realizovati pomoéu ARQ metode, koja se bazira se na zahtevu za
ponovnim slanjem poruke, FEC metode, koja se bazira se na korekciji greSaka na odredisStu ili
pomocu kombinacije pomenute dve metode koja je poznata kao hibridna ARQ metoda. Danas, ARQ
metoda koja se Cisto zasniva na retransmisiji, u velikoj meri je zastupljena u bezi¢nim senzorskim
¢vorovima, a primenjena je i u mrezama za kontrolu procesa (HART Communnication Foundation,
2007) [23]. Iako bazirana na retransmisiji, uslovljenoj gubitkom paketa, poboljSava propusnost, ali
uporedo sa tim uvodi 1 latenciju i prekomernu potrosnju energije, $to je ¢esto neprihvatljivo posebno

u vremensko kriti€nim aplikacijama kakve su zastupljene u kontroli procesa proizvodnje.

4.1 Opis problema

FEC tehnika podrazumeva uvodenje redundantnih bitova koji, zbog povecanja duzine paketa,
povecavaju 1 potroSnju energije 1 latenciju. Sa druge strane, njenom primenom smanjuju se
retransmisije, Sto je pozitivan efekat njene primene. Dakle, neophodno je napraviti kompromis
izmedu stope koda i retransmisije. Ova disertacija upravo ima za cilj da, kroz analizu iz svih uglova
utvrdi kako bi trebalo da se ucini kompromis u industrijskim primenama i gde su prednosti i
nedostaci primene ARQ 1 FEC tehnike u smislu energetske efikasnosti i latencije. PredloZena kodna
Sema zasnovana je na FEC tehnici sa dvodimenzionalnom tehnikom kodiranja baziranoj na
Hamming-ovom kodiranju. Ovakve Seme su od ranije poznate i koriS¢enje u memorijama i u
raCunarstvu u oblaku (cloude computing) videti na primer [24-27].

Performanse 2D SEC-DED tehnike kodiranja bazirane na FEC-u Ce biti istrazene u pogledu
potroS$nje energije, kaSnjenja i gubitaka paketa i uporedene sa predstavnicima Sema kodiranja ARQ
tehnike. Istrazivanje i zakljucci koji ¢e ovde biti prezentovani zasnivaju se na merenjima,

proratunima i iscrpnim simulacijama sprovedenim koris¢enjem Matlab softverskog alata.

4.2 Svrha ove teze

Svrha ove teze je da prikaze detaljan opis predlozene kodne Seme i moguénosti njene primene
u bezi¢nim senzorskim mrezama, da pruzi bolje razumevanje opisanog kompromisa izmedu stope
koda i retransmisije kojim se opravdava njena primena u odredenim parametrima kanala 1 pruzi
razumevanja koja ¢e se preneti na industrijsku primenu i u nekoj kasnijoj fazi razvoja postati deo

standarda bezi¢nih senzorskih mreza za kontrolu procesa.
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4.3 Povezani radovi

U [25] su proucavali energetsku efikasnost specifi¢nih kodova za kontrolu greSaka (ECC -
Error Control Codes), za nekoliko implementacija dekodera u WSN-ovima. Oni zakljucuju da
razmatrana kodiranja Stede energiju ¢ak i na veoma kratkim rastojanjima, ali nisu uzimali u obzir
povecane veli¢ine paketa, Sto dovodi do duzeg vremena prenosa, a samim tim i povecanje potrosnje
energije. Razmatrali su samo energiju koja se koristi kod procesa kodiranja i dekodiranja.

U [28] se razmatraju razlicite tehnike kontrole gresaka, a akcenat je stavljen na odredivanje
optimalne veli¢ine paketa u bezi¢nim senzorskim mrezama. U [27] je data procena potrosnje
elektricne energije za tri razliCita ECC-a, ali za specificne platforme, npr. FPGA 1 ASIC. U [24] je
predstavljena analiza Sema kontrole greSaka u bezi¢nim senzorskim mrezama, koja uporeduje ARQ,
FEC 1 HARQ u smislu potros$nje energije, latencije i stope pogresno prenetih paketa (PER). Videti
takode i referencu [7].

U [29] 1 [30], razmatrana je samo cena dekodera ukljuc¢ena na strani prijemnika, a ne i ukupni
troskovi obrade, koji se povecavaju sa povecanjem veli¢ine paketa. Osim toga, njihova studija je

bazirana na konvolucionim kodovima, dok se mi fokusiramo na blok kodove.

4.4 Teorijska osnova kontrole greSaka

U kontroli gresaka baziranoj na ARQ metodi, paket se retransmituje ako se utvrdi da ima
greSaka. Takvi paketi se ponovo prenose sve dok se ne prime bez greSaka. Detekcija (otkrivanje)
greSaka se obi¢no implementira kroz proveru cikli¢ne redundanse (Cycle Redundance Check - CRC).
Jednostavni kod za detekciju greske se primenjuje na paket pre prenosa, a na prijemnoj strani ¢e se
izraCunati kontrolna suma (checksum) kako bi se proverilo da nije doSlo do greske. Ako suma
provere ne dovede do prave vrednosti, paket se ponovo Salje (retransmituje). ARQ Sema koristi
pozitivhu potvrdu (4CK) ili negativnu potvrdu (NACK) kako bi poslala povratne informacije
predajniku kojim ga obavestava da li je prenos bio uspesan ili ne, respektivno. Ako se koristi ACK
pristup, onda ¢e predajnik ponoviti prenos prethodno poslatog paketa i ukoliko ne dobije bilo kakvu
potvrdu u obliku paketne potvrde u okviru predefinisanog vremenskog intervala. Ovo €ini 1 glavni
nedostatak ARQ metode jer se javljaju dodatni troSkovi usled retransmisije kako u vidu potroSnje
energije, tako i1 u vidu kasnjenja uz ve¢ povecanju potrosnju usled uvodenja redundantnih bitova kao

posledice primenjenje tehnike kodiranja.
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4.5 Korekcija greSaka na odrediStu

FEC 1ili kanalno kodiranje je metoda koja se koristi za povecanje performansi kontrole
gresaka. Ovo se postize kori§¢enjem kodova za korekciju tj. ispravljanje greSaka (Error Correcting
Codes - ECC) koji dodaju redundantnost paketu Sto omogucéava da se izvestan broj pogresno prenetih
bitova detektuju, a neki od njih i1 koriguju na strani prijemnika. Glavni nedostatak je redundantnost,
kodni bitovi koji povecavaju veli¢inu paketa. Dodatno, FEC uvodi i aktivnosti oko procesa kodiranja
1 dekodiranja. Prema tome, neki opsti zaklju€ak bi bio da se ovaj metod za kontrolu greSaka
tradicionalno koristi u okolnostima i okruzenju gde su retransmisije relativno skupe. Postoji mnogo
tipova FEC kodova koji mogu da se svrstaju u dve kategorije: blok kodovi i konvolucionalni kodovi.

Blok kodovi najpre dele poruku koja treba da se prenese u manje blokove unapred odredene
duZine. Zatim se tako dobijeni blokovi pojedina¢no kodiraju generiSu¢i kodne rec¢i. U slucaju
konvolucionalnih kodova svaki bit se, za razliku od prethodnog pristupa, kodira kao funkcija unapred
definisanog broja prethodnih bitova tj. prati predistoriju bitova informacije Sto je mozda i glavni
nedostatak u primeni ovih kodova kod resursno i1 performansno ogranicenih senzorskih ¢vorova.

Reed-Solomon, Bose Chadhuri Hockuenghem (BCH) i Hamming kodovi su medu
najpoznatijim blok kodovima koji su nasli veliku primenu u mnogim oblastima elektronike, cuvanja
podataka (memorija) i komunikacija. Hamming-ov kod poznat je kao jedan od pionirskih kodova koji
je 1950. godine razvio Richard Hamming i danas se jo$ koristi u aplikacijama kao §to su kodovi za
korekciju greSaka u memorijama (ECC memory). Tokom godina razvijeni su moéniji kodovi kao $to
su Reed-Solomon 1 BCH kodovi.

Blok kodovi su obi¢no predstavljeni trostrukim vektorom u oznaci (n, k, t) gde je n - duzina
kodne reci, k - broj informacionih bitova u kodnoj re¢i i ¢ - je sposobnost korekcije u smislu broja
bitova koji se mogu ispraviti. Detaljnije o ovoj problematici pozabavi¢emo se u kasnijim odeljcima
disertacije.

Sl. 4-1 prikazuje kako dodatni bitovi parnosti povecavaju duzinu FEC bloka. Infromacioni
bitovi duzine k£ zajedno sa bitovima parnosti ¢ine kodnu re¢ duzine n, iz ¢ega proisti¢e jedna od

najbitnijih karakteristika koda nazvana stopa koda i definisana kao R, =k/n. Stoga, za datu stopu

koda R, i poruku sa m informacionih bitova, kodirani paket bi se sastojao od m/R, bitova.
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(n-k) bitova provere
k informacionih bitova
N N

g A A

| |

~
FEC blok (n bitova)

Sl. 4-1 Ilustracija FEC bloka

Pored tradicionalnih blok i konvolucionih kodova postoje jo§ mo¢niji kodovi kao $to su turbo
kodovi i LDPC (Low Density Parity Check) kodovi. Zbog njihove sloZzenosti i naprednih procesa
kodiranja i dekodiranja, ograni¢eni su na aplikacije koje mogu da opsluze potrebnu kompleksnost
proracunavanja.

Kao §to je poznato BCH kodovi [24] predstavljaju klasu cikli¢nih lineranih blok kodova. To
su moéni kodovi koji, za umereno visok odnos signal-Sum SNR, uglavnom nadmasSuju sve ostale

kodove iz grupe blok kodova sa visokom stopom koda (code rate).

4.6 Kontrola greSaka u beZi¢nim senzorskim mrezama

Prilikom dizajniranja Sema kodiranja za kontrolu greSaka kod bezi¢nih senzorskih mreza
kritican parametar i dominantan faktor je energetska efikasnost. Zbog toga dodatni troskovi
povecanja potrosnje energije koji nastaju kao posledica FEC kodiranja moraju biti uporedeni sa onim
Sto bi moglo da se uStedi na ime smanjenja retransmisije (ostvarena dobit). Glavni razlog povecanja
utroSka energije koji treba podrobno analizirati je proSirenje duzine paketa Sto dovodi do duzeg radio
prenosa. Postoji 1 dodatni troSak usled procesa kodiranja i dekodiranja. Ovi troSkovi, a narocito
troSkovi dekodiranja pominju se u [24], a u vezi su sa merenjima na S4-71700 procesoru. Uzimajuéi u
razmatranje procesor male potroSnje, kao Sto je MSP430 [31] pretpostavlja se da je "potroSnja
energije procesiranja algoritma kodiranja i dekodiranja zanemarljiva u odnosu na druge troskove
obrade". Ovo je potvrdeno i rezulatatima od strane [25].

Dizajn kontrole greSaka zasnovan na FEC-u ¢e imati prednost u tom smislu §to moze da
ispravi odredeni broj greSaka u paketu. U sustini, prednost njegove primene je niZa stopa greSaka u
paketima, oznacena kao PER (Packet Error Rate) u poredenju sa ARQ tehnikom, ali po cenu

povecanja broja bitova u paketu. Ako to razmotrimo na polju mreza sa jednim skokom (single hop)
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ili viSe skokova (multi-hop) niza vrednost PER-a moze da se iskoristi na sledeca tri nacina ¢iji opis

sledi:

4.6.1 Izbegavanje retransmisije

Niza vrednost PER-a postignuta primenom FEC-a jednostavno se moze koristiti da bi se
izbegla retransmisija. Kada se paket prenosi preko kanala sa loSim karakteristikama, PER bi se
drasti¢no povecavao u slucaju da se primenjuje jednostavna ARQ Sema $to ¢e za posledicu imati
Cestu retransmisiju. Cena koja se placa usled ponovnog prenosa u smislu potroSnje energije i

kaSnjenja mogli bi se izbe¢i u odredenoj meri ako bi se implementirala odgovaraju¢a Sema FEC.

4.6.2 Poveclanje broja preskoka

U [7] predloZena je tehnika nazvana povecanje duzine preskoka, pri ¢emu se niza vrednost
PER-a moze iskoristiti tako §to ¢e se povecati rastojanje u toku jednog preskoka u multi-hop mrezi u
odnosu na standardnu duzinu preskoka. Ovo bi imalo za posledicu da je potreban mali broj preskoka
da bi poslati paket doSao do cilja. Za uzvrat manji broj preskoka bi doveo do povecanja energetske
efikasnosti i smanjenja kasnjenja (nize latencije). Ilustracija tehnike produzetka duZine preskoka

prikazan je na SI. 4-2.

P —_—

SI. 4-2 Ilustracija tehnike povecanje duzine preskoka, koris¢enjem FEC tehnike isprekidanom

strelicom ilustrovano je izbegavanje jednog dodatnog preskoka

4.6.3 Upravljanje predajnom snagom

Razmotrimo sistem projektovan sa ciljanom stopom pogresnih bitova - Bit Error Rate (BER).
Primenom FEC tehnike predajna snaga moze biti smanjena u odnosu na sistem koji koristi ARQ
metodu, a da i dalje postiZe istu stopu BER-a. Na ovaj nacin moze da se ogranici potroSnja energije.
U teoriji kodiranja ovo je opisano kao dobit kodiranja (coding gain) 1 predstavlja razliku izmedu
nivoa odnosa signal-Sum (SNR) koji su potrebni da bi se postigao isti ciljani PER, sa i bez primene

tehnike FEC-a.
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4.7 Gubici na putu

Gubici na putu (ili slabljenje na putu) predstavljaju smanjenje gustine snage
elektromagnetnog talasa prilikom njegovog propagiranja kroz beZzi¢ni radio kanal. Gubici na putu su
posledica mnogih efekata kao Sto su konture terena, razliCita okruzenja (unutrasnji zatvoreni ili
spoljasnji otvoreni prostor, u urbanim ili ruralnim podruc¢jima), kao i udaljenost izmedu predajnika i
prijemnika. Postoji nekoliko modela koji se koriste da aproksimiraju propagaciju signala kao §to su
na primer model gubitaka na putu u slobodnom prostoru (free-space path loss), ray-tracing
propagation, log-distance path loss model 1 drugi.

Kao §to je pomenuto u [32] model log-distance path loss je pojednostavljen model koji se
obi¢no koristi za opStu kompromisnu analizu razlicitih dizajna sistema. Tesko je napraviti model koji
precizno opisuje slozenost specifine propagacije signala, ali bez pribegavanju komplikovanim
modelima koji opisuju gubitke na putu, model log-distance path loss obuhvata sustinu propagacije

signala i dat je izrazom:

P,=P-K-(d”jy (4.1)

gde je K - konstanta koja zavisi od karakteristike antene i slabljenja kanala, a d - predstavlja
referentnu distancu, najcesce je to distanca na tzv. prvom metru. Eksponent gubitaka na putu 7 - se
odreduje na osnovu okruzenja kroz koji se elektromagnetni talas prostire. Tipi¢ne verednosti za } u

fabrickom okruzenju krece se u opseguod 1.6 do 3.3 [32].

4.8 Verovatnoéa greSke na bit nivou i na nivou paketa

Verovatnoca greSaka na bit nivou

Kada propagira kroz bezi¢ni kanal signal je podlozan poremecajima tj. negativnom uticaju
usled prisustva Suma i pojave interference, §to moze da prouzrokuje promenu vrednosti primljenih
bitova. Netacnosti 1 ograni¢enja u predajniku ili prijemniku kao Sto je, na primer, loSa sinhronizacija
mogu da izazovu isti efekat. Stopa pogresnih bitova (BER) pokazuje koliko je primljenih bitova
izmenjeno u toku prenosa u odnosu na ukupan broj prenetih bitova.

Verovatnoca greske na bit nivou se moze teorijski proceniti za razliite kombinacije kanala i

digitalnih modulacionih Sema. U slu€aju Additive White Gaussian Noise - AWGN kanala gde je
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implementirana BPSK - Binary Phase-Shift Keying modulaciona Sema uz pretpostavku da se radi o
savrSenoj sinhronizaciji taan izraz verovatnoce greske na bit nivou je dat kao:

2-E,
pb—Q( NOJ (4.2)

gde je O skaliran oblik komplementarne Gauss-ove funkcije greske

Verovatnoca greske na nivou bita za kvadraturnu faznu modulaciju (QPSK) je ista kao 1 za
BPSK posto se OPSK modulisani signal moZe posmatrati kao signal sa BPSK modulacijom kako u
faznoj tako 1 u kvadraturnoj komponenti signala. Ofser OPSK (OQPSK) ima istu teorijsku
performansu greske na nivou bita kao i BPSK i QPSK (Za detaljniji prikaz pogledati referencu [33]).

Verovatnoca greSke na nivou paketa

Za nekodirani prenos paketa podataka duzine m bitova, verovatnoca greSaka na nivou paketa

moze da se izracuna kao:
P, :1—(1—pb)m (4.3)
gde je p, verovatnoca greSke na nivou bita, u ovom slucaju za pomenute BPSK 1 QPSK data

izrazom (4.2).

4.9 Verovatnoca greSke na nivou kodne reci
U slucaju da se prenos podataka vrSi sa implementiranom Semom kontrole greSaka koja
koristi FEC kodove, prethodna jednacina moze da se izrazi kao verovatnoca greske na nivou kodne
reci
p,=1-(1-p,)" (44)
gde je w broj kodnih reci u paketu. Verovatnoc¢a greske na nivou kodnih re¢i moze, pak, biti

izrazena kao funkcija verovatnoce greske na nivou bita. Kao §to je pomenuto u [34], za specifican

slu¢aj lineranog binarnog blok koda sa karakteristikama (n,k,t), dekoder koji koristi hard-decision

¢e biti u stanju da koriguje bilo koji broj greSaka do
‘= F-(dmm - 1)J @5)
2
ovo je donja granica sposobnosti korekcije (t) posto je funkcija minimalne Hamming-ove

distance (a’mm) izmedu bilo koje dve razlicite kodne reci. Zbog toga, kodna re¢ moze biti korigovana
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cak 1 sa viSe od ¢ greSaka. Cak StaviSe, prema binominalnoj teoremi, verovatnoca da postoji &

greSaka u kodnoj rec¢i od n bitova je

p(e.n)= (ZJP? (1-p,)"" (4.6)

Najzad, gornja granica verovatnoce greske na nivou kodne reci je data kao

n

p.< Y (ZJP? (1-p,)"" (4.7)

s=t+1

Sto predstavlja sumu verovatnoca za sav nekorigovan (neispravljenj) broj greSaka ¢ > ¢.

4.10 Model sistema

U aplikacijama kontrole procesa zahtevi koji se postavljaju u pogledu kaSnjenja (latencije)
Cesto ogranicavaju broj preskoka koji se mogu izvrSiti izmedu senzorskih ¢vorova i pristupne tacke
(access point ili deljivog gateway-a (GW)). Uvedimo jednostavan mrezni model koji se sastoji od tri

senzorska ¢vora n,,n,,n;) koji se nalaze na jednakom rastojanju i mogu biti povezani na GW, vidi Sl.

4-3. Pretpostavljamo da svaki ¢vor koji moze preneti pakete i time omoguciti viSestruke preskoke, na

nivou mreze, poseduje sposobnost ponovnog kodiranja paketa. Analizirajmo situaciju da se paketi
Salju do GW od najudaljenijeg ¢vora (75) kroz jednostruki skok ili visestruki skok. Postoje tri

razli¢ite rute (putanje) do ¢vora GW: preko h,, preko h, 1 h,, ili preko tri preskoka tipa 4, .

- -

n; n, n GW(AP)
Sl. 4-3 Mrezni model, podatak sa ¢vora n; moze da dostigne do gateway putem jednostrukog ili

viSestrukog skoka

Napomena: GW - Gateway; AP - Acces Point
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Da bi pojednostavili analizu, pretpostavicemo da se informacije o rutiranju kao i informacije
o tome koje ¢emo kodove koristiti postoje u svim ¢vorovima. U praksi to bi se moglo postici
upotrebom centralizovane Seme gde je GW odgovoran za kontrolu greSaka, ukljuCujuci 1 rutiranja.
Dakle, GW bi trebalo da ima potreban CSI (Channel State Information) u smislu odnosa signal-Sum

(SNR) koji je definisan kao E,/N, iz prethodne mreZne aktivnosti, donosi odluke o tome kojom

rutom i kodovima ¢e se koristiti, a takode 1 da odrzi mrezu azuriranom sa navedenim informacijama
tako Sto ¢e periodi¢no preneti svima sinhronizacioni paket. Drugim recima, na osnovu CSI GW ¢e
odluciti o ruti i kodovima za prenos, a takode i ove informacije preneti na odgovarajuce ¢vorove.
Napomenimo jo§ jednom da je ovo pojednostavljen model koji bi trebao dodatno da se ispita, ali 1

ovakav i dalje je relevantan i daje vazne uvide u to kako koristiti razli¢ite FEC Seme.
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5 VRSTE MEHANIZAMA ZA KONTROLU GRESAKA

Bezi¢ne senzorske mreze zahtevaju jednostavne i proste Seme za kontrolu greSaka zbog
zahteva senzorskog ¢vora za niskim nivoom sloZenosti. Kontrola greSaka se uobicajeno koristi za
otkrivanje i eventualno ispravljanje greSaka u prenosu podataka u okviru bezi¢ne senzorske mreze.

U principu, FEC kodne Seme se uobicajeno koriste u okolnostima u kojima su ponovna slanja
relativno Cesta $to ima za posledicu znacajno uveéanje potroSnje energije, tj. prenos se vrsi preko
linka sa relativno visokom stopom gresaka (reda veli¢ine 107 ili vide). Tokom proteklog perioda
glavni cilj u oblasti kodiranja kanala bio je pronalazenje efikasne i prakti¢ne Seme kodiranja kojom bi
mogli da se priblizimo teorijskom limitu kapaciteta kanala (takode poznat kao Shannon-ov limit) koji
se modelira kao AWGN (Additive White Gaussian Noise) kanal.

U tu svrhu jasno se izdvajaju dva alternativna pristupa. Prvi se bavi pronalazenjem koda sa
dobrim algebarskim osobinama kao Sto je velika vrednost minimalne Hamming-ove distance ili
rastojanja. Glavni razlog za postizanje ovog cilja je da maksimiziramo sposobnost korekcije greSaka
(takva vrsta kodiranja se naziva algebarsko kodiranje). Kodovi kao §to su Hamming-ov kod, Golay
kod, Reed Solomon kodovi, Erasure kodovi i Bose-Chadhuri-Horquenghem (BCH) kodovi su glavni
predstavnici ovog tipa kodiranja.

Druga, alternativna linija istraZivanja i razvoja bila je direktno inspirisana Shannon-ovim
probabilistickim pristupom kodiranju. Probabilisti¢ko kodiranje vise se bavi pronalazenjem prosecnih
performansi kao funkcija slozenosti kodiranja i dekodiranja. U ovu kategoriju spadaju konvolucioni

kodovi, kodovi konkatenacije (kao §to su Turbo kodovi), polarni kodovi i Low-density-Parity-Check
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(LDPC) kodovi. Za detaljniju istoriju nastanka teorije kodiranja kanala i1 aplikacija pogledati
referencu [35].

Kori$¢enjem ponovnog slanja ARQ metoda pruza pouzdanu komunikaciju. Ovakava pristup je
energetski neefikasan u tzv. "loSim" kanalima koji dovode do ceste pojave retransmisije. FEC se
ponasa bolje u "lo§im" kanalima, dok u situaciji kada su uslovi kanala dobri postojanje redundantnih
bitova postaje nepozeljan energetski troSak. Ovo ukazuje na to, da tamo gde je to moguce,
kombinacija dve navedene tehnike moZe delovati efikasnije nego bilo koja od njih pojedinacno. Ova
kombinacija ARQ i FEC Sema se naziva HARK.

U ovom slucaju FEC se koristi za ispravljanje malog broja greSaka (koje se uobicajeno
javljaju Cesto) dok se ARQ koristi da se zatrazi retransmisija (ponovno slanje) u sluc¢aju da FEC ne
uspe da se izbori sa pojavom veceg broja greSaka koje se, inaCe, rede javljaju. Postoje dva oblika
HARK tehnike, HARK-I i HARK-II. Za vise detalja o HARK moze se pogledati literatura [36-37].
Generalno, HARK je dobar za neka scenarija u bezi¢nim senzorskim mrezama [24], ali je primenljiv

samo na neke specificne aplikacije 1 trosi znacajnu koli¢inu energije [38].

5.1 Kada je FEC koristan?

Kao §to smo ve¢ istakli, energetska efikasnost je od presudnog znacaja pri izradi Seme za
kontrolu gresaka kod bezi¢nih senzorskih mreza. Imajuci ovo na umu, postojanje dodatnih troskova
energije kao posledica uklju¢ivanja FEC tehnike kodiranja mora da bude uporedeno sa onim Sto bi
moglo da se sacuva kao posledica manjeg broja ili potpunog eliminisanja potrebe za ponovnim
slanjem.

Glavni segment povecanja troSkova energije je usled dodavanja ekstra bitova odnosno
povecavanja duzine paketa Sto dovodi do povecanja vremena prenosa bitova tj. Radio-Subsystem je
duze vreme ukljucen. Postoji i dodatna potro$nja energije usled nesto sloZenijeg procesa kodiranja 1
dekodiranja na izvoriSnom 1 odrediSnom ¢voru, respektivno.

Ono §to sigurno predstavlja dobit je da se primenom ECC kodova greske smanjuju. Ovakav
pristup dovodi do poboljsanja vrednosti BER-a nakon dekodiranja, u odnosu na situaciju na linku, pri
datom odnosu signal/Sum (Signal-to-Noise Ratio - SNR). Ovo znaci da je moguce smanjiti snagu
predaje za dati BER ponekad po cenu smanjenja propusnog opsega kao i dodatne kompleksnosti
procesa kodiranja/dekodiranja na RF primopredajniku. U opStem slucaju vazi da ako je snaga

potrebna za implementaciju ECC-a veca od snage koja se Stedi usled povecanja dobiti kodiranja
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(coding gain) nema smisla primenjivati ECC odnosno njena primena nije energetski isplavita. Postoji
mnogo radova koji obraduju kompromis izmedu dodatnih troskova (overhead) 1 postignute dobiti na
strani potroSnje energije za razliite tipove ECC-a. U principu, prakticna primena kodova bi trebala
da ima nisku kompleksnost procesa kodiranja/dekodiranja. Za detaljnije informacije o primeni ECC
kodova u bezi¢nim senzorskim mrezama, sa posebnim osvrtom na to kako ECC obezbeduje dobit
kodiranja (coding gain) sto dovodi do ustede energije na strani predajnika po ceni dodatne potrosnje

energije usled uvodenja dodatnog dekodera treba pogledati literaturu [39-40].

5.2 Vrste kodova za ispravljanje greSaka

U praksi, skoro svi ECC kodovi su linearni. Uzimajuéi u obzir razliku u strukturi i obradi
(procesiranju) informacionih sekvenci, kodovi se mogu podeliti na blok kodove i konvolucione
kodove [36-37]. Linearni blok kodovi kodiraju podatke u blokove (poruke) koji su fiksne duZine.
Enkoder transformiSe poruku od & bitova u veéi blok od #n bitova poznat kao kodna re¢, oznacen

kao [n,k,d,;, | sa stopom koda R =k/n.Pojam (oznaka) d_, =n—k+1I predstavlja minimalni broj

bitova na kojima se razlikuju dve kodne re¢i. Hamming, Golay, Reed-Solomon i BCH kodovi su
primeri poznatih blok kodova [36-37]. Pored najces¢e koriS¢enih blok kodova koji su prethodno
navedeni, postoji 1 po karakteristikama znatno mo¢niji kod poznat kao Low Density Parity Check
(LDPC) kod, koji takode spade u klasu blok kodova [40].

Konvolucioni kod primenjuje slede¢i algoritam, uzima niz bitova podataka i konvertuje ih u
niz bitova koja predaje (prosSireni niz bitova) koriste¢i banku pomerackih registara kao memorijske

registre. Konvolucioni enkoder uzima k-tuple od po m, bitova poruke kao ulaz i generiSe tuple c,
kodnih bitova kao izlaz u datom trenutku 7, koji ne zavise samo od ulaznih k-tuple od po m, bitova
poruke u datom trenutku 7 nego i od prethodnih k-tuple od po m; prisutnih u trenutku j <i.Za vise

detalja pogledati [37].

5.3 Izbor odgovarajucih kandidata kodova za ispravljanje greSaka

Sa ciljem da izaberemo odgovarajuceg i pogodnog kandidata za ECC kod koji ¢emo primeniti
u aplikacijama bezi¢nih senzorskih mreZa iz obe grupe kodova (blok kodovi i konvolucioni kodovi),
neophodno je najpre da ukratko ukazemo na njihove glavne prednosti i nedostatke.

LDPC kodovi, Turbo kodovi, konvolucioni kodovi i Polar kodovi, kao predstavnici tzv.

moc¢nih kodova, dobro su poznati po svojim izvanrednim performansama koje se odslikavaju u
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postizanju izuzetno niskog BER-a Cak i u situaciji kada je SNR izuzetno nizak. Generalno, moéni
kodovi obezbeduju visoku dobit kodiranja (coding gain), ali, zbog svoje slozenosti, koriste
kompleksnije dekodere koji troSe puno energije. Na primer, LDPC kod se obicno dekodira
iterativnim procesom. Glavni nedostatak LDPC koda, gledano sa aspekta aplikacija male potrosnje,
su veliki broj iteracija u procesu dekodiranja, velika latencija, veliki broj jedinica za racunanje $to sve
dovodi do velike potro$nje energije. Konvolucioni kodovi se dekodiraju po principu trellis-a (resetke)
ili koriS¢enjem Viterbi dekodiranja, ili Maximum A Posteriori (MAP) dekodiranja ili sekvencijalnog
dekodiranja. Utvrdeno je da primena konvolucionih kodova zahteva previse kompleksne dekodere za
tipicne bezi¢ne primopredajnike [27], a samim tim ih iskljucuju iz uzeg kruga izbora.

Kompleksnost (slozenost) softverske implementacije za razliCite vrste snaznih kodova za
industrijske beZicne senzorske mreze proucavana je u literaturi [41]. Autori u pomenutom ¢lanku
smatraju da su LDPC i Turbo kodovi suvise slozeni za bezi¢ne senzorske mreze jer zahtevaju previse
memorije i vremena za dekodiranje. U skladu sa prethodno navedenim postavlja se veliki znak
pitanja da li snazni kodovi odgovaraju standardnim zahtevima bezi¢nih senzorskih mreza. Odnosno,
za trenutnu VLSI tehnologiju, snazni kodovi nisu odgovarajuéi kandidati za energetska ogranicenja
koja su postavljena pred bezi¢nim senzorskim ¢vorom.

Kao alternativa predlaze se koris¢enje nekog od jednostavnih kodova kao $to su Hamming-ov
kod, Golay kod, Reed-Solomon kod, BCH kod ili Erasure kod koji, 1ako pruzaju nizu dobit kodiranja
(coding gain), zahtevaju manje slozene dekodere, a samim tim i niZu potro$nju energije. Hamming-
ovi kodovi se dekodiraju pomocu sindroma ili dekoderom maksimalne verovatnoce. Algebarski
kodovi kao S§to su Reed-Solomon kodovi i BCH kodovi se dekodiraju slozenim reSavanjem polinoma
u cilju odredivanja lokacije greske. Erasure kodovi se dekodiraju relativno jednostavnim
matematiCkim manipulacijama [42]. Dakle iz prethodno navedenog kratkog pregleda mozemo da

zaklju€¢imo da su jednostavniji kodovi prihvatljiviji izbor za bezi¢ne senzorske mreze.

5.4 Tipovi modulacionih Sema i njihov znacaj za prenos signala

Klasi¢an pristup smanjenju potrosnje energije kod senzorskog ¢vora je smanjenje vremena
prenosa podataka putem RF primopredajnika s obzirom da je komunikacioni segment najveci
potroSac energije. Modulacioni metod konstelacije moze se prilagoditi da poveca ili smanji broj
bitova u simbolu u toku predaje jednog simbola (koriS¢enjem M-ary modulacije). Kada se broj bitova

u simbolu povecéa da bi se detekcija signala ostvarila uspesno neophodno je da se postigne veéi SNR.
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Drugim re¢ima, kada se bitska brzina povecava trajanje prenosa po bitu je krace, §to moze da dovede
do ustede energije pod uslovom da je prenos dovoljno pouzdan. Za slucaj da SNR nije dovoljno visok
1 ne zadovoljava potrebe odnosa signal-Sum na odrediStu, potrebno je ponovo preneti veliki broj
pogresno primljenih paketa, §to dovodi do energetske neefikasnosti.

Napomenimo da upotreba M-ary modulacije rezultira visokom kompleksnoséu kola RF
prijemnika 1 niZoj energetskoj efikasnosti izlaznog stepena primopredajnika. U procesu bezicne
komunikacije senzorskog ¢vora odabir adekvatne modulacione Seme 1 ECC tehnike kodiranja igra
vaznu ulogu u postizanju boljeg ocuvanja energije [43]. U literaturi su prisutne brojne analize
performansi razli¢itih modulacionih tehnika u kombinaciji sa razli¢itim metodama kodiranja i
apostrofirane prednosti 1 nedostaci. Tako na primer, u radu [30] iskazan je uslov kada M-ary
modulaciona tehnika postize manju potroSnju energije u poredenju sa arhitekturom binarne
modulacije. U [27] su proucavane i analizirane performanse binarnog BCH i Reed-Solomon kodova
na osnovu BER performanse, prenoSenjem sluc¢ajno generisanih podataka koris¢enjem BPSK
modulacije 1 AWGN kanala. Autori su zakljucili da binarni BCH kodovi u ASIC implementaciji mogu
da predstavljaju odgovarajuci izbor za beZi¢ne senzorske mreZze. U [44] autori ukazuju da GMSK
modulaciona Sema sa Golay strategijom kodiranja pod uslovom AWGN kanala postize znacajan
dobitak, poboljSava pouzdanost linka i smanjuje energiju signala predajnika u bezi¢nim senzorskim
mrezama. Aktivnosti prezentovane u [45] se fokusiraju na domet predaje, snagu prenosa i
optimizaciju nivoa modulacije sa aspekta energetske efikasnosti. Rezultati pokazuju da je izuzetno
vazno da prilagodimo parametre u skladu sa uslovima kanala i1 Zeljenog komunikacionog dometa
kako bi se postigla minimalna potroSnja energije po bitu u tipicnom primopredajniku beZi¢ne

senzorske mreze.

5.5 Model kanala

U skladu sa prethodnim navodima, kriticno pitanje koje se postavlja, a vezano je za fizicki
sloj u prenosu podataka kod bezi¢nih senzorskih mreza, je izbor modulacione koding Seme u
kontekstu ograni¢enih energetskih sposobnosti senzorskog ¢vora. Generalno, ovaj izbor zavisi od
karakteristika kanala, odnosno od modela kanala. Vecina obajvljenih radova [35], [24,38], [25,27] i
[46] analizu vrsi tako Sto kanal modeluje Gauss-ovim pristupom tj. kao AWGN kanal. AWGN
(Additive White Gaussian Noise) je osnovni model Suma koji se koristi u teoriji informacija kojim se

imitira efekat mnogih slu¢ajnih procesa koji se javljaju u prirodi. Specificne karakteristike iskazane
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su modifikatorima: Additive zato Sto se dodaje svaki Sum koji moze biti utisnut u informacioni
sistem; White odnosi si se na to da je uniformno rasporeden kroz ceo frekvencijski opseg
informacionog sistema. Gaussian zato $§to ima normalnu raspodelu u vremenskom domenu sa
srednjom vrednoS§¢u vremena oko nule.

Ovakav kanal se karakteriSe konstantnim odnosom signal-Sum i modulaciona koding Sema
koja ga pokriva fokusirana je na smanjenje prosecne snage za definisanu pouzdanost prenosa. U
ovom pristupu, sa aspekta apstrakcije signala, AWGN se Cesto koristi kao pogodan model Suma.
Naime, AWGN kanal prihvata ulaznu sekvencu realnih brojeva kao svoj ulaz i dodaje beli Gauss-ov
Sum kako bi formirao novu sekvencu realnih brojeva kao svoj izlaz. Beli Gauss-ov Sum je diskretni
sluCajni process za koji su komponente nezavisne i identicno rasporedene Gauss-ove sluCajne
promenljive. Medutim sa tacke glediSta apstrakcije bita model Gauss-ovog Suma nije odgovarajudi,
jer je neophodno da se vodi ratuna o nivou signala i da se uoci kako ta¢no uti¢e na svaki bit
pojedinacno.

kao ulazne promenljive, na primer 01 /. Verovatnoca greske je P, (Y =1 | X = 0) = p, - Cinjenica da je
kanal simetrican znaci da je verovatnocéa da ¢e se uciniti greska jednaka, nezavisno od toga da li je
ulazni bit (simbol) jedan ili nula A, (0|1 ) =P, (]|0) = p,. Verovatnoc¢a da bit prolazi nepromenjen je
komplementaran dogadaj onom kada se bit promeni, tako da verovatnoca korektnog bita postaje
P, (0]0)=P,()|1)=1-p,.

To znaci da je ukupna verovatnoc¢a u oznaci P, za BSC kanal [47]

B = Py (0)'PY(]|0)+PX (I)PY(O|])

1
_p-B.(lj0)+(1-P)-P, (0]1) el

e

gde je verovatno¢a 0 na ulazu kanala P, (0)=F,, a verovatnnoca / na ulazu kanala P, (I)=1-P,,

respektivno

U BSC modelu kanala, svaki bit trpi promene nezavisno od ostalih bitova, a verovatnoca
oStecenja je ista za sve bitove tako da je proces Suma primer nezavisnog i identicno rasporedenog
slucajnog procesa. Kao $to je ve¢ pomenuto, prenos putem bezicnog kanala u industrijskom
okruzenju je podlozan interferenciji Sto dovodi do Cestih pogresno isporucenih paketa. Kao posledica

odnos signal poremecaji postaje sluajna promenljiva §to dovodi do optimalne dodele snage. Ovakav
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pristup sadrzi izbor, zasnovan na merenju kanala, minimalne snage koja bi trebalo da se prenese sa
ciljem kompenzacije efekata kanala i time garantuje odredeni nivo uspesne isporuke paketa. Takav
pristup je zasnovan na BSC modelu kanala.

S obzirom da potpuna pokrivenost ove problematike izlazi iz okvira doktorske disertacije, u
preostalom delu disertacije fokusiraéemo paznju na to kako predlozena tehnika kodiranja odgovara

prenosu u industrijskim bezi¢nim senzorskim mrezama.

47



STRUKTURA SENZORSKOG CVORA

6 STRUKTURA SENZORSKOG CVORA

Celokupna hardverska struktura senzorskog ¢vora je prikazana na Sl. 6-1.

4 N
Podsistem
Baterijska Jedinica Napajanja
Napajanja
| Y |
Senzorski i i @
. } Mikrokontroler ! Radio Blok
Elementi ‘ MCU. — RB
-OCSE- | R | e
Podsistem i Podsistem i Komunikacioni
Senzovanja ‘ Obrade | Podsistem
Ao /

SIL 6-1 Celokupna hardverska struktura senzorskog ¢vora na blok nivou

Senzorski ¢vor se sastoji od nekoliko gradivnih blokova koji ¢e biti detaljnije objasnjeni u
daljem tekstu:
a) Mikrokontroler (MCU) - u naSem resSenju oznacen kao podsistem za obradu, kontrolie rad svih
sastavnih podsistema unutar senzorskog ¢vora i vrs$i obradu podataka. Mikrokontrolerski podsistem
obuhvata mikrokontroler 1 memoriju za lokalnu obradu podataka. Vecina postoje¢ih prakticnih

realizacija ovog bloka podrazumeva koris¢enje slede¢ih mikrokontrolera MSP430 Texas Instruments,
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Strong ARM Intel ili AVR Atmel. Izbor zavisi od velikog broja faktora proizaslih iz oblasti primene
senzorskog C¢vora. Ovi mikrokontroleri, po svojoj arhitekturi, omogucavaju da neke od svojih
unutra$njih komponenti ili periferija potpuno iskljuce kada su u stanju mirovanja ili spavanja.
b) Senzorski elementi izvan ¢ipa (OSCE) - koji se zove podsistem senzovanja, implementiran kao
skup pasivnih i aktivnih senzora (analogni ili digitalni) koji konvertuju ulazne informacije iz
spoljasnjeg okruzenja u elektri¢ne signale. U vecini aplikacija bezi¢ni senzorski ¢vorovi se koriste za
pracenje parametara iz okruZenja kao to su svetlost, pritisak, vibracije, protok u cevima, temperatura,
ventilacija, elektri¢na energija itd. Obicno senzorski elementi generiSu naponske ili strujne signale na
svojim izlazima koji se najpre pojacavaju (kondicioniraju), a zatim se digitalizuju pomocu anlogno-
digitalnog konvertora nakon ¢ega se obraduju, memorisu i predaju.
c) Radio blok (RB) - implementiran je kao primopredajnik kratkog dometa koji senzorskom ¢voru
obezbeduje bezicnu komunikaciju sa pristupnom tackom ili drugim senzorskim ¢vorom unutar
bezi¢ne senzorske mreze. U pogledu potrosnje elektricne energije ovaj blok predstavlja dominantnog
potrosaca u okviru senzorskog ¢vora i kao takav predmet je mnogih pokusSaja smanjenja potrosnje i to
na:
1) nivou kola razvijanjem energetski efikasnih RF kola, i
2) na sistemskom nivou koris¢enjem RF komunikacije (ogledaju se skraéivanju dometa

komunikacije, minimiziranju koli¢ine podataka koji se Salje putem RF veze, koriS¢enjem

energetski-efikasnih komunikacionih protokola ili iskljuivanjem primopredajnika tokom

neaktivnih perioda tj. koriS¢enjem duty-cycling koncepta). Za vise detalja o ovom problemu

pogledajte referencu [48].
d) Jedinica baterijskog napajanja (PSU) - deo je podsistema za napajanje koji je odgovoran za
obezbedivanje odgovaraju¢e vrednosti napona napajanja za svaku pojedinaénu komponentu hardvera
u senzorskom ¢voru koriste¢i bateriju kao izvor energije. Takode, deluje kao kontrolna jedinica koja
pojedina¢no, po potrebi, ukljucuje/iskljucuje napajanje pojedinih ili svih blokova u okviru
senzorskog ¢vora. Ovako koncipiran PSU predstavlja veoma vazan gradivni blok senzorskog ¢vora
jer, primenom odgovarajuc¢ih tehnika zasnovanih na efikasnoj eksploataciji energetskog resursa,
produZava Zivotni vek baterije senzorskog ¢vora, a samim tim i1 celokupne senzorske mreze. Samu
bateriju karakteriSe nekoliko nedostataka koji proizilaze iz samog nacina funkcionisanja, a mogu da
se iskazu kroz sledece: imaju potrebu da se periodi¢no pune ili/i zamene; velike su i teSke u

poredenju sa elektronikom (veli¢ina direktno srazmerna kapacitetu). Alternativa koja, donekle,
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prevazilazi pobrojane nedostatke je moguénost da sakuplja energiju iz okruZzenja kojom bi

dopunjavala bateriju ili ¢ak direktno napajala senzorski ¢vor.

6.1 Povezivanje senzorskih elemenata - senzora
U okviru arhitekture senzorskog ¢vora senzorski elementi se mogu implementirati kao:
a) Sastavni delovi na ¢ipu - tipi¢no za buducu generaciju bezi¢nih dizajna senzorskih ¢vorova

(napredni sistemi na ¢ipu (SoC - System on Chip))

b) Sastavni delovi van ¢ipa - senzorski ¢vor se sastoji od diskretnih komponenti tipi¢nih za
trenutno dostupne bezi¢ne sisteme senzorskog ¢vora ("na polici").

Nas izbor za dizajn zasniva se na koris¢enju komponenti "sa police". Ovo podrazumeva da su
senzorski elementi povezani na analogno digitalni konvertor (4ADC) koji je u nasem slucaju sastavni
deo mikrokontrolera tj. MCU podsistema ili, ako su u pitanju pametni senzori, povezani na MCU
podsistem putem nekog od serijskih interfejsa ugradenih u mikrokontroler, najéedée SPI ili I°C.

Poslednih godina, bezi¢ni senzorski ¢vorovi su pretrpeli znacajnu evoluciju od pocetnih
jednostavnih komunikacionih uredaja u efikasne multi senzorske platforme time zapocinju¢i novu eru
aplikacija koje su svesne sadrZaja i servisa. S obzirom da se u sve ve¢oj meri pojavljuju nova i nova
kako senzorska tako i racunarska sposobnost, upravljanje energetskom efikasno$¢u senzora postaje
centralna tema procesa senzovanje i senzorskog podsistema kod bezi¢nih senzorskih mreza. U
nastavku analiziraéemo razliCite tipove senzora ugradene u tipicne bezicne senzorske ¢vorove i

njihove karakteristike potros$nje energije.

6.2 Tipovi senzora u bezi¢nim senzorskim mreZama
U savremenim bezi¢nim senzorskim mrezama moze da se nade na desetine ugradenih senzora
1 sa svakom novom generacijom, a u zavisnosti od aplikacije, broj se sve viSe povecava. Shodno
tome, radi jasnije slike i pokuSaja da se napravi referentni model, senzore smo grupisali u Cetiri
kategorije na osnovu kriterijuma konteksta primene:
v’ Senzori pokreta opisuju orientaciju i kretanje senzorskog ¢vora, u slu¢aju da je ¢vor mobilan,
1 tu spadaju akcelerometar, ziroskop 1 magnetometar. Pored toga, mnogi senzorski ¢vorovi
sadrze virtuelne senzore kao $to su senzor rotacije, linearni senzor ubrzanja, senzor gravitacije
i senzor pokreta koji obuhvataju specificne aspekte jednog ili viSe osnovnih harverskih

s€nzora.
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v" Bezi¢ni senzori §alju i primaju informacije iz spoljasnjih izvora i tu spadaju senzori kao $to su
GSM, GPS, Wi-Fi, Bluethoot, NFC (Near Field Communication) 1 infracrveni senzor.

v’ Senzori ambijenta (okoline, Zivotne sredine) senzuju razne informacije iz neposrednog
okruzenja ¢vora i tu spadaju mikrofon, kamera(e), senzor svetlosti, senzor blizine, pritiska,
vlaznosti i temperature.

v’ Interno ugradeni senzori za pracenje stanja glavnih funkcija beZi¢nog senzorskog ¢vora kao
Sto su: nivo napunjenosti baterije, napon napajanja i temperatura ¢vora.

Prethodno navedena kategorizacija izvrSena je sa ciljem da grupiSe senzore prema senzovanju
sli¢nog konteksta. Senzor pokreta je prirodan izbor za bilo kakve zadatke prepoznavanja aktivnosti
senzorskog ¢vora 1 moze da pruzi jednostavno reSenje uz malu potroSnju energije za otkrivanje
mobilnih i stacionarnih perioda aktivnosti. Primarna upotreba bezi¢nih senzora moze da se podeli na
senzovanje lokacije i senzovanje radi komunikacione razmene podaka, ali su takode pronasli svoju
ulogu i u drugim domenima. Od senzora iz ove grupe, GPS senzor treba razlikovati kao poseban
slucaj energetski efikasnog senzovanja jer je i1 jedan od najzastupljenijih senzora, ali, ujedno, i jedan
od najvecih potrosaca.

Senzori okoline (zivotnog sredine) dodatno visestrukim koris¢enjem kamere i mikrofona pruzaju
informacije o neposrednom okruzenju senzorskog ¢vora koji se mogu objediniti sa senzorima pokreta
u cilju pruzanja preciznijih informacija o aktivnostima i promenama lokacije.

Glavna namena internih senzora je da filtriraju 1 prilagodavaju upotrebu drugih senzora i da
obezbede da hardver senzorskog ¢vora radi u kontrolisanim uslovima rada, a ne na ivici otkaza 1

operecenja.

6.3 Karakterizacija potroSnje energije senzora

Prilikom izrade strategije za uzorkovanje senzora neophodno je da inZenjer dobro razume
ponaSanje senzora, stimulus iz okruZenja koji se putem tog senzora prati kao i koji su kljucni faktori
potro$nje energije tokom njegove aktivnosti. U tu svrhu korisno je imati bar neku grubu
karakterizaciju potrosnje snage obic¢no u formi vrlo jednostavnog deterministickog modela. Model
snage senzora opisuje razliCita stanja, faze aktivnosti senzora kao i pripadajucu potroSnju energije
datog senzora. Na primer, u Tab. 6-1 navedene su izmerene vrednosti snage 1 energije za odredene

tipove senzora.
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Tab. 6-1 Merene vrednosti snage i energije za odredene tipove senzora

Senzor ukljucenje | iskljucenje | odmeravanje | neaktivnost odmIe’:::fanje
Akcelerometar - - 2ImW - -
Gravitacija - - 25mW - -
Linearni
akcelerometar - - »mh - -
Magnetometar - - 48mW 20mw -
Orijentacija - - 49mW 20mw -
Rotacija - — S0mw 2ImW -
Ziroskop - - 130mw 2Imw 44mJ
Mikrofon 123mJ 36mJ 10ImW - -
GPS 77mJ - 176 mw - 198mwW

Hardver bezi¢nog senzorskog ¢vora i softver koji ga ¢ini "pametnim" mogu znacajno uticati
na karakteristike potroSnje energije. Svaki senzor tipi¢no trosi neku energiju tokom faze ukljucivanja
i iskljuc¢ivanja i trosi snagu tokom faze senzovanja. Takode, zadrzavanjem senzora ukljucenim, ali ne
sve vreme aktivnim, obi¢no tro$i neku snagu koja je karakteristicna za stanje mirovanja.

Granularnost modela moZe da se proSiri tako da ukljuci razli¢ita stanja faze uzorkovanja. Na
primer, faza uzorkovanja GPS senzora moze da se podeli na ostvarivanje GPS "uhvati" poziciju
(lock) (stanje veée potrosnje energije) i prati poziciju (stanje odrzavanja, manja potroSnja energije).
Precizniji modeli mogu se generisati dodavanjem dodatnih informacija modelima (proSirenje
postoje¢ih modela krupne granularnosti), na primer efektima razli¢itih stopa uzorkovanja (brzine
uzorkovanja) na potroSnju energije, standardnim odstupanjima potroSnje energije i vremenom
trajanja ukljucivanja/iskljucivanja senzora.

Kontinualno senzovanje podrazumeva stalno pracenje senzora na PCB-u, kao §to su
akcelerometar, mikrofon ili kamera. Kao posledica kontinualnog senzovanja javlja se opterecenje
procesora i tom prilikom se koristi mnogo energije. Jedno od reSenja je da se prenese proces
senzovanja na pomoc¢ni procesor, ukoliko postoji, sa niskim performansama kako bi se usStedela
energija. Na sledecoj slici ilustrovan je senzor hub koprocesor koji kontinualno prati senzore ¢ime se

omogucava da glavni procesor tokom te aktivnosti spava. Senzorski hub-ovi predstavljaju efikasan
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nacin da rasterete glavni procesor aktivnosti kao §to su prozivanje senzovanih podataka i njihovo

naknadno procesiranje kroz namenski projektovano hardversko resenje (vidi Sl. 6-2).

4 N 4 N
Aplikacije <T emperaturcD @rugi senzo@
senzovanja
v < Ubrzanje ) < GPS >
< Magistrala >
Interfejs
ka senzorima
(softver) Senzorski hub
(mikrokontroler)
\. /
Host mikrokontroler Hub senzora
(maksimizira stanje spavanja) (uvek ukljucen)

Sl. 6-2 Prikaz hub senzora

Vecina senzorskih aplikacija se sastoje od sekvence stanja koje obraduju podatke sa senzora.
Tipic¢na stanja podrazumevaju sledece korake:
v Uzorkovanje i skladistenje (baferovanje), u kojem se signali sa senzora uzorkuju i dobijeni
podaci smestaju u bafer
v' Filtriranje, u kojem se delovi podataka od interesa identifikuju i selektuju za dalju obradu
v Funkcija ekstrakcije, u kojoj se po nekom parametru izdvajaju delovi iz skupa podataka radi
klasifikacije
v' Klasifikacija, u kojoj se podaci klasifikuju na bazi ekstrahovanih osobina kori§¢enjem metode
masinskog ucenja ili metode verovatnoce
v’ Post-procesiranje, u kojem aplikacije reaguju na rezultate dobijene tokom aktivnosti
senzovanja
Pod pretpostavkom da se aplikacija sastoji od N faza tokom aktivnosti senzovanja, itekako je
vazno doneti ispravne odluke o rasporedivanju faza/zadataka (sekvencama izvrSenja) uzimajuéi u
obzir energetske karakteristike senzora, procesora, kao i vremena budenja (wake-up).
Cilj ovog dela doktorata da da detaljan prikaz adekvatnih energetskih modela za ustedu

energije, razmotri implementaciju tehnika kao S§to su duty-cycling (faktor ispune) i power gating
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(upravljanje napajanjem) i ispita kako se i koliko redukuje dinamicka i staticka potrosnja energije
kada se koriste oba nacina ustede energije.
Ali pre same analize primene pomenutih tehnika, moramo najpre da sagledamo 1 izolujemo

glavne faktore potro$nje energije.

6.4 Osnove potrosnje energije: faktori, izvori i primeri

Globalno gledano, kada se govori o potrosnji energije, Cetiri glavna faktora koja je neophodno
sagledati, prilikom projektovanja uredaja, su: aplikacija, frekvencija rada, napon napajanja i procesna
tehnologija tj. tehnologija izrade, pa prvo §to moramo uraditi je da razumemo §ta ta¢no ¢ini navedene
faktore toliko vaznim.

Dakle, aplikacija je veoma vazna, toliko da se profil snage dva uredaja moze razlikovati do
tacke kada strategije za optimizaciju potro$nje imaju potpuno suprotna stanoviSta. Da bismo ovo
ilustrovali razmatraCemo dva uredaja: prenosni multimedijalni plejer nasuprot mobilnom telefonu.
Prenosni multimedijalni plejer mora da bude u stanju da radi 100% u duZem vremenskom periodu
kako bi prikazao video (filmove u punoj duzini) zapise, audio zapise, itd. Opsti profil potrosnje
energije ovakvog jednog uredaja ocigledno je da treba da se fokusira viSe na optimizaciju na nivou
algoritma i1 protoka podataka nego, recimo, na efikasnom koris¢enju rezima rada smanjenje potroSnje.

Uporedimo to sa mobilnim telefonom koji ve¢inu svog vremena provede u stanju mirovanja,
a tokom poziva korisnik samo jedan relativno mali deo vremena razgovara. Za ovaj mali deo
vremena, jasno je da je procesor izlozen velikom opterec¢enju, vrsi kodiranje/dekodiranje govornih
podataka i vrSi predaju/prijem podataka. U preostalom delu vremena procesor nije u toj meri
opterecen, tako da moze da izvrSava druge aktivnosti kao §to su, recimo: slanje paketa podataka o
otkucaju srca korisnika, azuriranje podataka na oblaku, odrzavanje konekcije sa baznom stanicom 1
dr.

Za ovaj tip aplikacije ocigledno je da ¢e profil potroSnje energije podrazumevati optimizaciju
fokusirajuci se prvo na maksimiziranju duzine trajanja stanja spavanja procesora kako bi se Sto vise
saCuvala snaga, dok se protok podataka/algoritam pristupa razmatraju kasnije.

U slucaju procesne tehnologije, postojeca najnaprednija ugradena jezgra su zasnovana na /4
nm tehnologiji, a u bliskoj buduénosti se ocekuju i realizacija u /0 nm pa €ak i u 7 nm tehnologiji.

Ono $to tekuca i1 svaka buduca tehnologija manjih dimenzija pruza je manja veli¢ina tranzistora.
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Manja veli¢ina tranzistora tro$i manje energije i oslobada manju toplotu (disipacija), tako da su
oc¢igledno u prednosti u odnosu na svoje prethodnike.

Manja procesna tehnologija generalno omogucuje vecu frekvenciju takta, Sto je takode
pozitivno jer obezbeduje vecu procesorsku mo¢ obrade, ali, sa druge strane, veca frekvencija zajedno
sa ve¢im naponom napajanja ostvaruje se po cenu veceg utroska elektricne energije.

lako mozda deluje previse pojednostavljeno, opsSte poznato je da snaga proizvod napona i
struje. Dakle ako uredaj zahteva veliki napon napajanja neminovno dolazi do poveéanja potroSnje
energije. Frekvencija rada je takode direktni deo ove jednacine jer je struja direktna posledica brzine
takta. Naime, kada se naponski izvor primeni na kondenzator, prote¢i ¢e struja sa izvora prema
kondenzatoru sve dok kondenzator ne dostigne ekvivalentan potencijal.

Upravo na takav nacin taktna mreza u jezgru tro$i energiju. Dakle na svakoj ivici takta kada
se menja potencijal, struja proti¢e kroz uredaj sve dok ne dostigne sledeée stabilno stanje. Sto je brza
promena takta to viSe struje protiCe prema tome brzi takt podrazumeva veéu potroS$nju energije
ugradenog procesora. U zavisnosti od uredaja, kola za taktovanje su odgovorna za potrosnju izmedu
50% 1 90% dinamicke snage uredaja tako da kontrola i upravljanje taktom predstavlja posebnu temu

koja treba biti podrobno analizirana.

6.5 Tipovi potrosSnje energije i snage
Ukupna potro$nja elektri¢ne snage sastoji se od dva tipa snage: dinamicke 1 staticke (takode

poznata kao staticko curenje) potrosnje, tako da se ukupna snaga potrosnje racuna kao:

P . =P +P

total dynamic static (6 1 )
Kako smo upravo pomenuli tranzicija takta predstavlja veliki deo dinamicke potrosnje. U
sustini, u softveru imamo kontrolu nad dinamickom potro$njom, ali nemamo kontrolu nad statickom
potro$njom.
Potrosnja staticke snage: Potro$nja usled struje curenja je snaga koju uredaj trosi nezavisno od bilo
koje aktivnosti ili zadatka koji jezgro trenutno izvrSava, jer ¢ak i u stabilnom stanju postoji mala
struja curenja uspostavljanjem puta od napajanja do mase (putem tranzistorske struje tunelovanja,
struje curenja inverzno polarizovane diode, i dr.). Jedini faktori koji uti¢u na potros$nju usled struje
curenja su napon napajanja, temperatura i procesna tehnologija.
Ve¢ smo u uvodu diskutovali o uticaju napona napajanja i procesnoj tehnologiji. U pogledu

temperature, prilicno je intuitivnho razumeti zaSto toplota (zagrevanje) povecava struju curenja.
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Toplota poveéava pokretljivost nosioca naelektrisanja sto ¢e dovesti do povecanja protoka elektrona
Sto posledi¢no dovodi do vece potroSnje staticke snage.
Dinamicka potro$nja snage dinamicka potro$nja ugradenih procesora obuhvata snagu koju uredaj
koristi aktivno koriSéenjem jezgara, podsistema jezgra, perifernih uredaja (blokova) kao §to su DMA,
1/0 (radio, Ethernet, kamera), memorija, PLL blokova i takta. Na niskom nivou ovo bi moglo da se
prevede na snagu koja se trosSi od strane prekidacke (komutacione) logike tranzistora kojim se pune i
prazne kondenzatori.

Dinamicka snaga se povecava kako koristimo viSe elementa sistema, viSe jezgara, viSe
aritmetic¢kih jedinica, viSe memorije, veée brzine takta ili bilo ¢ega drugog $to bi moglo da poveca
broj tranzistora koji komutiraju ili brzine na kojima komutiraju. Dinamicka potrosnja je nezavisna od

temperature, ali zavisi od nivoa napona napajanja.

6.6 PotroSnja struje i njene komponente

Dakle, kao $to smo ve¢ istakli, snaga koja se trosi u uredaju sastoji se od dva tipa - dinamicke,
ponekad nazvane prekidacka ili komutatorska potroSnja snage i staticke, ponekad nazvane snaga
potroS$nja usled struje curenja. U geometrijama manjim od 90nm (tehnologija izrade tranzistora)
snaga curenja postala je dominantan potrosac snage, dok je za vece geometrije prekidacka imala veci
udeo u ukupnoj potrosnji (vidi Sl. 6-3). Strategije smanjenja potroSnje snage mogu da se koriste da

minimiziraju oba tipa potroSnje. Da bismo dosli do konkretnih strategija razmotrimo sledece.

Bokage = Zcell leakage

/ Zbir struja curenja celija

Moze da zavisi od stanja

¥

lynamic internal wires

P ZZ cell dynamic power
P,.=1/2xC, xV?xTR

180 130 90 65 C, : Kapacitivnost opterecenja ( piniliveza)
Tehnologija izrade V. Nivo napona napajanja
(nm) TR :Brzina prekidanja

SL 6-3 Uporedni prikaz potrosnje dinamicke i staticke snage u zavisnosti od tehnologije izrade

tranzistora.
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6.7 Disipacija snage u CMOS tehnologiji

Ukupna potro$nja snage je funkcija prekidacke aktivnosti, kapacitivnosti, napona i same

tranzistorske strukture (vidi Sl. 6-4).

Struje curenja

SI. 6-4 Tipovi struja u CMOS tehnologiji

Ukupna snaga je zbir dinamicke i snage (potrosnje) usled curenja.

Total Power = P +P

switching short _switching

+P

lekeage

(6.2)

Dinamicke potroSnje je zbir dva faktora: prekidacke potrosnje i potroSnje usled kratkog-spoja
(vidi Sl. 6-5). Prekidacka potroSnja se disipira prilikom punjenja ili praznjenja unutraSnjih i mreZnih
kapacitivnosti. PotroS$nja usled kratkog spoja je snaga koja se disipira trenutnim uspostavljanjem

kratkog spoja izmedu napona napajanja i mase u trenutku kada gejt menja svoje stanje.

P =S +Co Vi (6.3)
gde je a- prekidacka aktivnost, f - frekvencija prekidackog takta (takt komutiranja), Ceﬁ’ - efektivna
kapacitivnost i ¥, - napon napajanja.

Dok je

Bor-cireuir = Lo Vaa * S (6.4)

gde je [ - struja kratkog spoja u toku promene stanja, V,, - napon napajanjai f - frekvencija takta

(komutacije) preklopa.
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Svicovanje Struja kratkog spoja

o/

T > 11 -
T¢Te

\ ~ 7

snaga integrisanog kola

snagamreZe razvodjenja

SL 6-5 Potrosnja snage usled prekidacke aktivnosti tranzistora i struje kratkog spoja

Dinamicka potro$nja se moze smanjiti smanjenjem prekidackih aktivnosti i frekvencije takta
Sto utice na performanse, kao 1 smanjenjem kapacitivnosti i napona napajanja. Dinamicka potrosnja
se takode moZze smanjiti odabirom ¢elija - naime brze slew rate (definiSe se kao promena napona ili
struje po jedinici vremena) Celije troSe manje dinamicke snage.

Potro$nja usled curenja je funkcija napona napajanja V,,, prekidackog praga napona V,, i
veli¢ine tranzistora

Plekeage = f(Kid’V;h’W/L) (65)

gde je V,, - napon napajanja, ¥, - napon praga, W - §irina tranzistorai L - duzina tranzistora.

14
Gate Oxide
Gate 5 I, ]
Source\h A)raii;/ / ! 7 Vot

7 n
—/— l Subtresho;\—
1
p-supstrat 4{51 C .
Gate

SI. 6-6 Tipovi struje curenja

Od svih mogucih pojava komponenti struje curenja, dominantna je struja curenja pod-praga,

vidi Sl. 6-6.

e I, struje curenja inverzno polarisane diode (diode reverse bias current)
e I, struja pod-praga (sub-threshold current)

o I struja curenja drejna usled indukovanja gejta
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e I, struja curenja oksida gejta
Dok se dinamicka snaga disipira samo tokom aktivnosti prekidacke logike, disipacija usled

struje curenja je neprekidan (kontinualan) proces i ne zavisi od bilo kakvih aktivnosti.

6.8 Maksimalna snaga, prosefna snaga, snaga najgoreg slucaja i tipi¢na

vrednost snage

Prilikom merenja snage ili procenjivanja snage koja je potrebna za normalan rad sistema,
postoje Cetiri glavna tipa snage koje je neophodno da budu sagledane, a to su: maksimalna snaga,
prosecna snaga, potroSnja snage u najgorem slucaja i tipicna potrosnja snage.

Maksimalna 1 prosecna (srednja) snaga su opsti pojmovi, koji se koriste za opis samog
procesa merenja snage 1 ne sagledavaju, kroz izmerene vrednosti, uticaj efekata softvera ili drugih
varijabli na samu potro$nju snage uredaja.

Jednostavno receno, maksimalna snaga predstavlja najvecu trenutnu procitanu snagu koja se
meri u odredenom vremenskom trenutku. Ova vrsta merenja je korisna da pokaZe kolika je trenutna
snaga koju zahteva uredaj, da bi odrzao pristojan nivo integriteta signala potreban za pouzdan rad.

Prosec¢na (srednja) snaga tehnicki gledano predstavlja koli¢inu energije koja se potrosi u
nekom vremenskom intervalu podeljena sa tim intervalom vremena. Inzenjerski gledano to se radi
tako Sto se izraCunava prosecna struja koja se trosi tokom vremena i taj se podatak koristi da bi se
odredila snaga. Ocitavanja prosecne snage su ono na $ta smo fokusirani tokom optimizacije, jer je
ovo odlucujuéi faktor prilikom projektovanja bloka napajanja kojim se iskazuju potrebe sistema, a
koristi se 1 u procesu razumevanja profila toplotne disipacije uredaja.

Vrednosti 1 snage najgoreg slucaja i tipi¢ne snage bazirani su na merenju prosecne (srednje)
snage. Na primer, snaga najgoreg slucaja ili profil snage najgoreg slucaja opisuje koli¢inu prosecne
snage koju ¢e uredaj koristiti u /00% opterecenju (odnosi se na procesor koji koristi maksimalan broj
raspolozivih procesnih jedinica) tokom odredenog vremenskog perioda. Ovo se moze simulirati
stavljanjem jezgara procesora u beskona¢nu petlju izvodenjem Sest ili viSe instrukcija po ciklusu
(zavisi od broja procesnih jedinica u jezgru), sa visSe DMA kanala koji kontinuirano ¢itaju ili upisuju
iz/u memoriju i periferija koji kontinualno $alju i primaju podatke.

Merenje staticke snage: Potros$nja usled struje curenja na procesoru obi¢no se meri dok je uredaj

postavljen u rezim rada smanjenje potrosnje, pod pretpostavkom da se u ovom modu iskljuci takt do
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svih jezgara podsistema i periferija. Dodatno, potro$nju struje curenja treba meriti na razli¢itim
temperaturama posto struja curenja varira pod uticajem temperature.
Merenje dinamicke snage: Merenje snage bi trebalo da odredi udeo svakog modula u uredaju
pojedinacno kako bi bili u stanju da pruzimo informacije o tome kakav uticaj ima odredena
konfiguracija na potroSnju energije celokupnog sistema. Dinamicku potro$nju snage nalazimo
jednostavnim merenjem ukupne snage (na odredenoj temperaturi), a zatim oduzimanjem potrosnje
usled struje curenja na datoj temperaturi dobijenoj po prethodno opisanoj metodi.

Kada uporedujemo specificne tehnike za optimizaciju snage, uporedujemo rezultate potrosnje

energije pre i posle primene svake tehnike kako bismo utvrdili efekat primene te tehnike.

6.9 Hardverske funkcije ugradene u mikroprocesor i kako ih iskoristiti
Optimizacija hardvera viSe se fokusira na to kako optimizovati upravljanje taktom i
karakteristikama napajanja koje su dostupne u mikroprocesorima i perifernim blokovima. U tom
smislu, hardverska podrska ostvarena je putem tzv. rezima rada sa smanjenom potro$njom. Najéesce
dostupni rezimi rada su gejtovanje napajanja (power gating), gejtovanje takta (clock gating),

skaliranje napona napajanja i skaliranje takta.

6.9.1 Gejtovanje napajanja

Koristi strujni prekida¢ kojim se prekida veza sa njegovim izvorom za napajanje u toku
rezima rada mirovanja (standbay), da bi eliminisala stati¢ku struju curenja kada se kolo ili blok koji
se napaja ne koristi. Koris¢enje gejtovanja napajanja dovodi do gubitka stanja i podataka za dato kolo
ili blok, Sto znac¢i da koriS¢enje ove metode podrazumeva cuvanje potrebnog konteksta/stanja
podataka u aktivhu memoriju. Kod embedded procesora koji se sve viSe 1 viSe krecu ka SoC
reSenjima sa mnogo periferija, u nekim aplikacijama, neke od dostupnih periferija ili ve¢ina nece biti
potrebne tokom izvrSenja odredene aplikacije. U tom slucaju opcija sa gejtovanjem napajanja
kompletno iskljucuju nekoris¢ene periferije u sistemu, a usteda energije koja se tom prilikom postize
zavisi od specifinosti periferije.

Vazno je napomenuti da se u nekim sluc¢ajevima, dokumentacija odnosi na iskljucivanje

periferije putem gejtovanja takta, Sto se razlikuje od gejtovanja napajanja.

6.9.2 Gejtovanje takta
Kako joj 1 samo ime kaZe, ova tehnika podrazumeva iskljucivanje takta kolu ili cak dela

taktnog stabla u ¢ipu. Kako se dinamicka snaga trosi tokom procesa komutacije (promene) stanja
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pokrenutog promenom takta, ova tehnika omogucava programeru da smanji potro$nju aktiviranjem
jedne ili nekoliko instrukcija. Naime, u novije vreme embedded procesori imaju tzv. taktno stablo
koji se, od glavnog PLL takta, racva u razliCite taktne domene kako je to zahtevano od strane jezgra,
memorije 1 periferija. Na ovaj nacin, uz hardversku podrsku, omoguceni su nivoi primene gejtovanja

takta u cilju prilagodenja potrebama korisnika za ustedu energije

6.9.3 Primeri rezima rada za ustedu snage kod MSP430FR5969 mikrokontrolera
MSP430FR5969 [49] je mikrokontroler firme Texas Instruments zasnovan na FRAM-u koji
razli¢itim aplikacijama embedded inZenjera pruza fleksibilnost, bolje performanse i povecanje
zivotnog veka baterije, kroz prakticna reSenja kao S§to su: bezicno prikupljanje podataka putem
senzora, prikupljanje energije iz okoline, pametne elektro-mreze (smart grid), industrijske primene,
potroSacka elektronika, automatizacija zgrada i sigurnosni sistemi. Mikrokontroleri MSP430FR59XX
nude bogati skup funkcija za podrSku navedenim aplikacijama i to: do 64kB ugradenog FRAM-a,
kontroler direktnog pristupa memoriji (DMA), 12-bitni analogno digitalni konvertor (4DC), analogni
komparator, /O kapacitivno osetljivi na dodir i UART, SPI i F’C serijske interfejse. Embedded
inzenjeri mogu takode da dodaju svom dizajnu hardvera, AES enkripcije, zaStite memorije i
hardverski generator slucajnih brojeva realizovan kao akcelerator (DRGN) bez zahteva za
povecanjem performansi centralne procesorske jedinice (CPU), viSe memorije ili ve¢om snagom.
Tipi¢no je da baterijski napajane aplikacije rade u razli¢itim rezimima aktivnosti blokova
kako bi produzile trajanje baterije (zivotni vek baterije). Veéina prethodno navedenih aplikacija
upravo provodi ve¢i deo svog zivotnog veka u rezimu mirovanja koriste¢i analogno digitalni
konvertor (ADC) za merenje signala iz realnog sveta, snimajuci podatke u trajnu memoriju za kasnije
koriS¢enje 1 aktivirajuéi CPU procesiranje radi komunikacije, donoSenja odluka i izvrSavanja
jednostavnih matematickih operacija. Od klju¢nog znacaja za omogucéavanje maksimalnog trajanja
baterije je da u svakom od ovih rezima imamo ultra nisku potroSnju snage. MSP430FR59XX
mikrokontroleri upravo Wolverine platformom zahtevaju ultra nisku snagu u svakom od navedenih

rezima, kao na primer: 360n4 u rezimu rada realnog sata (R7C), manje od 100uA/ MHz potrosnja
snage u aktivnom rezimu rada, brzo vreme budenja od 6.5us 1 visoko precizne periferije kao Sto su
unutrasnje upravljanje napajanjem i 12-bitni ADC na 75uA. Nove mikrokontrolere takode

karakteriSe ugradeni FRAM, prva u svetu integrisana objedinjena memorijska tehnologija 1 u

industriji sa najnizom snagom postojana memorijska arhitektura koja tros§i 250x manje energije po
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bitu 1 upisuje brzinom koja je vise od 100x veca u odnosu na mikrokontrolere zasnovane na Flash 1
EEPROM baziranim memorijama.

Rad sa mikrokontrolerima MSP430FR59XX olakSan je dostupnoS¢u hardverskih i1 softverski
alata u vidu resursa koji ukljucuju 1000+ kodnih primera, CCS (Code Composer Studio) softverskog
okruzenja, ULP Advisor alata za analizu softverskog koda, Grace softvera za graficku inicijalizaciju i

MSP430Ware biblioteka svih periferija u mikrokontroleru.

6.9.4 Upravljanje taktom i naponom napajanja

Neki uredaji imaju mogucnost skaliranja napona i takta, Sto moze pomo¢i u kreiranju
optimizacionih $ema snage na nivou uredaja/aplikacije. Skaliranje napona napajanja, kako i samo
ime ukazuje, predstavlja proces smanjenja ili povecanja snage. Jedna od metoda je primena VMR
(Voltage Regulator Module) modula regulatora napajanja pomoc¢u kojeg se kontroliSe snaga/napon
napajanja prema uredaju.

Uopsteno govoreci, kako se napon napajanja smanjuje Zrtvuju se frekvencija/brzina procesora
tako da u opsStem slucaju napon bi mogao da se smanjuje kada bi se zahtevi prema jezgru ili

odredenoj periferiji reducirali.

6.9.5 Optimizacija na nivou periferija i algoritama

Ideja ovog segmenta disertacije je da sagledamo kako da minimiziramo potro$nju snage
najces¢e koriS¢enjih periferija u embedded procesorima. Prva tema koja se namece prilikom
ukljucivanja periferije su veliina burst-a, brzina prenosa, veli¢inu transfera i komunikacioni mod.
Uobicajene standardne forme periferija u embedded procesorima su DMA (Direct Memory Access)
pristup, Ethernet, RF antenski interfejs. I12C, SPI 1 UART interfejsi su takode prisutni.

Cinjenica je da svi navedeni komunikacioni interfejsi obi¢no zahtevaju sopstvene PLL/akt
izvore ¢ime povecavaju pojedinacni uticaj na ukupnu potros$nju snage.

Iako je svaki od protokola komunikacije pojedinacnih 7/O periferija razlicit, ipak svi oni dele
Cinjenicu da se koriste da Ccitaju/upisuju podatke na nivou medu Ccipovske komunikacije ili
komunikacije sa udaljenim sistemom. Kao takav, jedan od osnovnih ciljeva je da maksimiziramo
propusnost dok je periferija u aktivnom rezimu rada, a sve u cilju da povec¢amo efikasnost, ali i vreme
koje periferija/uredaj moze provesti u stanju smanjenje potroSnje Sto posledi¢no smanjuje aktivno

vreme. Najosnovniji na¢in da ovo postignemo je da poveéamo veli¢inu prenosa/burst-a.
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6.9.6 Komunikacija periferija jezgo

Sve periferije koriste isti serijski /O hardver tako da se manifestuju i slicni problemi. Svi bi
mogli da zahtevaju da se drZze u aktivhom reZimu rada kao forma tzv "budenja uredaja" ili
signalizacije prema jezgru. Ovo je idealno za primenu jer omogucava rad periferije u rezimu rada
mirovanje (idle) ili spavanje (sleep). Pitanje je sada kako ostvariti proces budenja, odnosno kako
periferija interaguje sa jezgrom procesora. Postoje tri glavna nacina za upravljanje ovim procesom:
prozivka (pooling), obrada bazirana na vremenu (time-based processing) i obrada bazirana na
prekidu (interrupt processing).
Prozivka: Ovo je ubedljivo najmanje efikasan metod za interakciju jezgro-periferija, jer podrazumeva
da je jezgro konstantno budno, tj. u normalnom rezimu rada i trosi kroz visoko frekventne cikluse
takta aktivnu struju samo da bi video da li su podaci spremni. Moze da se koristi, ali samo ukoliko
potros$nja energije nije od primarnog znacaja. U ovom slucaju, prozivka omogucuje jezgru da izbegne
preklapanje konteksta koja se javlja tokom obrade prekida ¢ime se Stedi nekoliko ciklusa tzv.
administrativni rezijski troskovi kako bi se brze pristupilo podacima.
Obrada bazirana na vremenu: Efikasna je pod pretpostavkom da ¢e podaci uvek biti dostupni u
odredenom vremenskom intervalu. Ovaj proces omogucava jezgru da "spava" i koristi tajmer za
budenje (aktiviranje) funkcionalnosti, nakon ¢ega sledi obrada podataka. Losa strana ovog pristupa je
slozenost 1 mala fleksibilnost: postavljanje i1 sinhronizacija zahtevaju mnogo napora od strane
programera, a isti efekat se moze posti¢i 1 koriS¢enjem jednostavne obrade prekida kroz
odgovarajucu rutinu.
Obrada bazirana na prekidu: Poslednji komunikacioni mehanizam jezgro-periferija je onaj koji se i
najcesce koristi u praksi jer omogucuje procesiranje zasnovano na vremenu bez slozenosti softverske
arhitekture. Metod za budenje jezgra iz stanja spavanja podrazumeva sledece: kada se novi uzorci
podataka i paketi prihvate, jezgro se prekida u radu od strane periferije (a moze i da se probudi ako je
u stanju spavanja) da zapocne procesiranje novih podataka. Periferija se takode moze koristiti da
prekine jezgro kada je spremna za prenos novih podataka tako da jezgro ne mora stalno da vrsi

prozivku optere¢ivanjem periferije kako bi video kada su podaci spremni za slanje.

6.9.7 Algoritamski pristup optimizaciji
Od tri glavna podrucja optimizacije snage koja su ovde navedena, algoritamska optimizacija
zahteva najviSe napora za postizanje odrede dobiti u ustedi snage. Algoritamska optimizacija

obuhvata optimizaciju na osnovnom nivou aplikacije, struktuiranje koda, struktuiranje podataka (u
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nekim slu¢ajevima, ovo se moze smatrati optimizacijom putanje podataka), manipulacija podacima i
optimizacija odabranih instrukcija. Navedene aktivnosti se ostvaruju kroz sledec¢e hardversko-
softverske tehnike podrske:

Tehnika odmotavanje petlje podrazumeva izmene u smislu odmotavanja petlji u kodu kako bi
optimizovali koris¢enje kesa. Naime, odmotavanje petlji na ovaj na¢in omoguéava kompajleru da u
svakoj petlji iteracije koristi visSe blokova umesto samo jednog Cime se povecava paralelizacija
procesa i efikasnost koda.

Softverska protocnost Druga tehnika uobi¢ajena za optimizaciju performansi i optimizaciju
snage embedded procesora je softverska protocnost. Softverska proto¢nost je tehnika kojom
programer razdvaja skup medusobno zavisnih instrukcija koje bi se obi¢no trebalo izvrsiti jedna za
drugom tako da na taj nacin jezgro moze zapoceti procesiranje vise instrukcija od jednom u svakom
ciklusu.

Eliminacija rekurzije Interesantna tehnika optimizacije je eliminisanje poziva rekurzivnih
procedura kako bi se smanjili tzv. rezijski troSkovi koji se javljaju prilikom poziva funkcije. Pozivi
rekurzivnih funkcija zahtevaju da uopSteni kontekst funkcije smesti u magacin (stack) sa svakim
pozivom. Dodatni problem je ako imamo visestruke varijable za koje treba da izraunamo, na primer
faktorijel funkciju od datih varijabli.

Smanjivanje tacnosti Cesto moze da se desi da se vrednosti pojedinih funkcija izradunavaju sa
velikom ta¢nos¢u bez nekih posebnih razloga sto dovodi do komplikovanijih programa koji zahtevaju

viSe funkcionalnih jedinica ili viSe taktnih ciklusa za dobijanje rezultata.

6.9.8 Sekvence koda male potrosnje i obrasci podataka

Jo$ jedan nivo postizanja uStede ogleda se u specificnosti instrukcija koje se koriste za
pojedine operacije ili realizaciju algoritama. Naime, u nekim situacijama u moguénosti smo da
izvrSavamo istu funkciju sa razli¢itim komandama da bi uStedeli snagu, iako je analiza ovakvih
kodnih scenarija veoma dugotrajan i detaljima protkan posao. Sve je posledica da razliCite instrukcije
aktiviraju razli¢ite funkcionalne jedinice, a samim tim imaju i razli¢ite zahteve za napajanjem. Da
bismo sve to sagledali od nas se zahteva profilisanje ekvivalentnih instrukcija kako bi razumeli gde
postizemo ustedu 1 kako da postignemo kompromis potros$nje snage.

I na kraju ovog dela disertacije mozemo da izvedemo slede¢i zakljucak. Naime, vecina
danasnjih baterijski napajanih sistema moraju da rade u resursno ograni¢enim okruZenjima, pa zbog

toga embedded inZenjeri uvek tokom procesa njihovog projektovanja i realizacije moraju da
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balansiraju energetsku efikasnost i potrosnju elektricne energije, sa jedne strane, u odnosu na
performanse koje njihov dizajn zahteva, sa druge strane.

Takode tokom poslednje decenije ne samo mobilni telefoni ve¢ i1 Sirok spektar ostalih
embedded uredaja, koji nisu primarno mobilni, su bez "problema" napustili sigurnost tradicionalnog
zianog napajanja i presli na baterijsko napajanje.

Aplikacije koje koriste bezicne senzorske mreze ili neki oblik povezivanje tipa masina-masina
sada zavise od kapaciteta baterije koji je pre svega odredena njenom veli¢inom, pred kojom se
postavljaju dva kontradiktorna zahteva da bude dovoljno mala da se uklapa u takav dizajn i dovoljno
velika da daje dovoljno energije.

Neprekidna teznja izrazena poslednjih godina ka sveobuhvatnom umrezavanju i bezicnim [oT
(Internet of Things) stvorila je utisak, kome prethode znacajna istrazivanja, da smo u stanju da
postignemo uspeh na polju prikupljanja energije kako od Sunca putem solarnih ¢elija, tako i od
oslobodenje disipacije (toplote), vibracija ili nekih drugih ambijentalnih izvora kojom bi mogli da
napajamo takve dizajne. Naime, gotovo svaki tehnicki dokument ili rad na ovu temu ima kao svoj
podtekst izazove napajanja takvih bezi¢nih uredaja tokom godina ili decenija na predvidljiv 1
pouzdan nacin.

Medutim ocigledno je da ¢e proci izvesno vreme pre nego S$to ovi izvori ne postanu prakti¢no
upotrebljivi, a do tada embedded inZenjeri su i dalje "zaglavljeni" u svetu malih baterija u obliku
novCica. I dok se pojavljuju nove generacije alternativnih baterija u obliku novci¢a kao i
mikrokontrolera mikro potros$nje (micro power) MCU za koje se, od strane proizvodaca, kaze da ¢e
raditi tokom niza godina, embedded inzenjeri imaju dva izazova: prvo da u skladu sa specifikacijom
koju dobijaju od strane proizvodaca obezbede da mikrokontroleri rade na vrednostima naponima,
struje 1 snage koje su navedene u data sheet-u, a drugo da osiguraju da baterije koje koriste pouzdano

rade u nizu razli¢itih ambijentalnih uslova.

6.10 Izbor tehnika za smanjenje potroSnje energije

Generalno, prethodnih godina inzenjeri su svojim tehnoloSkim inovacijama, ispcrpnim
analizama 1 istrazivanjima pronasli brojne nacine za ustedu energije tokom procesa dizajna cCipa ili
dizajna na nivou sistema, ali postoje nekoliko pravila kojima se utvrduje koji pristupi predstavljaju

najbolje reSenje za pojedine dizajne.
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U praksi, Cesto se javlja konfuzija o tome koje tehnike gde treba koristiti, koji /P ili podsistem
je najbolji 1 kako bi trebalo to sve zajedno upakovati. Odabir ukljucuje sve od odabira odgovarajuceg
nivoa za primenu gejtovanja takta, gejtovanja napajanja ili skaliranja frekvencije.

Izbor zavisi od krajnjeg cilja koji je postavljen u pogledu potrosnje, a svodi se na analizu onih
tehnika koje imaju najveéu sposobnost zadovoljena zadatih ciljeva u funkciji vremena i energije.
Drugim refima sve se svodi na ispitivanja, testiranja, analize razliCitih scenarija i dobijanje
konkretnih vrednosti brojeva, a onda odluka $ta je bolje za ispunjavanje zadatih ciljeva.

Organizacija celokupnog energetski efikasnog dizajna je najvaznija, a dosledna strategija
taktovanja i1 clock-gating su takode nepromenljivo kriti¢ne. Pored toga, u tehnikama upravljanja
skaliranjem 1 strujama curenjem na primer, neophodno je da razumemo potrebe aplikacije i da
posedujemo use case ciljeve kako bismo u€inili pravi izbor. Use case u ovom kontekstu treba shvatiti
kao listu scenarija da bi postigli postavljeni cilj ili kao metodologiju koja se koristi u analizama
sistema da identifikuje, pojasni i sistematizuje sistemske zahteve. Use case se sastoji od skupa
mogucih sekvenci interakcija izmedu sistema i korisnika u odredenom okruzenju i povezanih sa
odredenim ciljem.

Dakle, danas postoji mnogo razli¢itih vrsta dizajna, mnogo razli¢itih tehnika se mogu
primeniti u praksi, ali to ne zna¢i nuzno da primenom svih tehnika postizemo najbolje rezultate.
Dakle, sve se svodi na sentencu "analiza pre primene".

Naime, ako sistem skoro nikad ne ide u rezim rada isklju¢ivanja napajanja, u celini gledano
njegova upotreba ¢e potrositi vise energije (neophodno je dodavanje memorije za Cuvanje (retention)
koji troSe dodatnu snagu, latencija budenja (wakeup) je velika, itd.). Sa druge strane, ako je sistemu
potrebno viSe snage, ali ¢e biti aktivan samo /(P od ukupnog vremena, to znac¢i da ¢e preostalih
90% vremena mo¢i da se iskljuci Sto ¢e dovesti do ukupne ustede energije. Naravno u ovom
scenariju moramo da znamo koliko je energija potrebno kada je sistem ukljucen, trajanje vremena
kada je sistem iskljucen i druge parametre, kako bismo bili u stanju da, u poc€etnoj fazi projektovanja,
sagledamo dobit.

Jedan od klju¢nih napredaka u projektovanju sistema male potro$nje je opSte prihvaceno
prepoznavanje da je u procesu projektovanja snaga globalna. To nam ukazuje da se moze uticati na

svaki aspekt sistema i na svim nivoima kako bi se ustedelo.
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6.11 Podsistem napajanja

U senzorskom ¢voru svaki podsistem ili pojedinac¢no integrisano kolo zahteva razlicite
napone napajanja za svoje fukcionisanje. Na primer, u trenutno najceS¢e koriS¢enjim dizajnima
mikrokontroler i druga digitalna kola mogu da rade na naponu napajanja koji se kre¢u od 3V do
1.8V . Analogne komponente kao Sto su RF primopredajnik i senzorski elementi, kako bi se
obezbedio pravilan rad i1 potrebne margine Suma, zahtevaju ve€e napone napajanja. Baterije koje su
ugradene kao izvor napajanja u senzorskim ¢vorovima su ograni¢ene u svom izlaznom naponu od
strane hemije, a u procesu koris¢enja se degradira naponski izlaz.

Budu¢i da tokom zivotnog veka baterije, napon baterije obi¢no ne odgovara zeljenim
opsezima napona napajanja podsistema/integrisanih kola, neophodno je koristiti dodatne konvertore 1
regulatore realizovane u vidu prekidackog dc-dc konvertora ili linearnog Ido (linear low-drop out)
regulatora. Imajuéi u vidu da je, za tekuca reSenja senzorskih ¢vorova, potrosnja u opsegu od

nekoliko desetina mA (u aktivnom reZimu rada) do nekoliko x4 (u rezimu rada spavanja)

elektronika napajanja mora biti posebno dizajnirana za rad u sistemu ultra niske potrosnje.

6.11.1 LDO vs prekidacka logika

Pre nego Sto se podrobnije pozabavimo suptilnostima linearnih regulatora za bezi¢ne
senzorske mreze, neophodno je da damo uporedne karakteristike linearnih i prekidackih tipova
regulatora, kao dve topologije ili dva tipa konvertora koje su najzastupljenije na polju DC-DC
konvertora, i obrazlozimo na bazi kojih argumenata su ucinjeni izbori tokom projektovanja i
prakti¢ne realizacije bezi¢nog senzorskog ¢vora.

Naime, prekidacki regulatori u nekim slucajevima pruzaju znacajne pogodnosti u baterijski
napajanim sistemima. Na primer, ako visoko-performansni konvertor u prekidackom rezimu rada
postigne 90% efikasnost (u transformisanju snage baterije u snagu sistema, tipicna efikasnost LDO-a
je uopsegu od 60% do 80%, dok je kod prekidackih regulatora uglavnom u opsegu od 75% do 95%),
onda je malo verovatno da ¢e upotreba linearnog regulatora produziti zivotni vek baterije, osim u
situaciji kada je naponska razlika izmedu napona baterije i1 izlaznog napona linearnog regulatora
mala.

Ovo je jedna od kljuc¢nih postavki koja opravdava koriS¢enje linearnih regulatora.
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Naime, stvarni efekat izmerene efikasnosti na zivotni vek baterije moze da bude itekako
varljiv. Za mnoge konfiguracije baterija koje su u upotrebi, efikasnost linearnog regulatora je u
velikoj meri prihvatljiva, kada se razmatra tokom celog ciklusa procesa praznjenja baterije.

Za dizajn sa vrlo malom potro$njom, ¢ak i veliki nedostatak u efikasnosti linearnih regulatora
moze da bude prihvatljiv. Ako tome dodamo da su jeftini, sa malim brojem spoljasnjih komponenti i
malom komplesnoS¢u kola, onda imamo dosta argumenata za njihov izbor prilikom projektovanja
bezi¢nog senzorskog ¢vora.

Dobra polazna tacka u projektovanju napajanja za bezi¢ne senzorske mreze je da se razmotre
1 analiziraju rezultati dobijeni koris¢enjem realne baterije umesto idealizovanog napajanja na ulazu
regulatora. Osnovna karakteristika vec¢ina baterija je da imaju ne nultu izlaznu otpornost i relativno
brzo opadanje napona do ustaljenje vrednosti Sto je u vezi sa nacinom praznjenja celije. Na taj nain
profil praznjenja baterije radi u korist linearnog regulatora, jer je disipacija snage u funkciji ulazno
izlazne naponske razlike (napona na ulazu i izlazu linearnog regulatora).

Naime, visok napon izvora i loSa efikasnost regulatora polazne su karakteristike sveze

napunjenje ¢elije, ali sa padom napona baterije efikasnost se zapravo poboljsava. Na projektovanom
padu napona, kada je napon na ulazu ¥}y skoro jednak naponu na izlazu ¥, efikasnost linearnog

regulatora je skoro 100%. Ova pojava je suprotna od one tipine za regulatore koji rade u
prekidackom rezimu rada. Vazna pitanja, medutim, su koji nivo efikasnosti preovladava za
produZenje trajanja baterije i kakav uticaj ima ovaj profil efikasnosti na Zivotni vek baterije ? Opsti
zakljucak je da cak 1 ako u startu imamo loSiju efikasnost koja u odnosu na zivotni vek baterije traje

relativno kratko vreme, njen uticaj na trajanje baterije mozda nece biti od znacaja.
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SI. 6-7 Efikasnost se povecava kako se napon baterije smanjuje za razmatrani 3-Celijski linearno
regulisani sistem sa opterecenjem konstantne snage od 100 mW. Prosecna efikasnost neposredno do
prestanka rada je 85%. U trenutku samog prestanka rada u bateriji priblizno ostaje energije za rad jos

5 sati (20% od ukupne), $to daje ukupnu kumulativnu efikasnost od 68%.

Analizirajuéi krive sa Sl. 6-7, kao nedostatak koji mozemo da uoc¢imo, 20% energije (5 od 25
sati) ostaje u bateriji u trenutku kada regulator dostigne napon kada sistem ne moze viSe da radi tzv.
krajni napon praznjenja (end of discharge voltage). Tako da je procenat energije baterije koja se
iskoristi 85% x80% = 68%, $to 1 dalje nije tako loSe za dizajn sa niskim troSkovima. Krive pokazuju
da ako sistem moze da radi do pada napona na 3) , poveCanje procenta iskoriS€enosti energije
baterije na 85%x90% =76.5% obezbeduje dodatnih 2.5 ¢asova rada.

Medutim postavlja se pitanje da li postoji neki drugi na¢in poboljsanja efikasnosti ?

Najjeftinija metoda za poboljSanje efikasnosti u senzorskim mrezama je smanjenje struje
opterec¢enja §to ima za posledicu da ¢e linearni regulator biti u stanju da bolje odrade posao. Iako
oCigledna, ova prednost ne uti¢e na stvarnu efikasnost regulatora, koja je po definiciji "snaga na
izlazu podeljena sa snagom na ulazu". Ipak, smanjenje struje optere¢enja moze uciniti vise za Zivotni
vek baterije nego najsavremeniji dizajn regulatora.

Razmotrimo po kojoj ceni se ostvaruje poboljsanje od 10% u efikasnosti napajanja, a zatim
razmislimo o nacinu kako da smanjimo opterecenje za istth 10% ili visSe — odabirom ¢ipova (/C)
male potroSnje, povecanjem pull-up otpornosti ili stroZijim upravljanjem napajanjem smanjujuci
radni napon. Cesto, bolje je novac potrositi na strani optere¢enja nego na sam regulator. Smanjenje
izlaznog napona u linearno regulisanim sistemima potvrduje ovu tvrdnju. U vecini slucajeva, Zivotni
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vek baterije se produzava zato Sto /C kola na strani optere¢enja "vuku" manju struju, ali se efikasnost
realno smanjuje ([(VOUT X1 pur ) / V,y <1, |opada). Drugo pitanje je zaSto brinuti o mirnoj struji ?

Druga specifikacija regulatora koja je kriticna u aplikacijama koje se baterijski napajaju je

"

"mirna struja", takode nazvana i "radna struja" ili " struja mase ". Ova struja nikada ne dolazi do
opterecenja, nego se ona crpe iz baterije 1 sluzi da napaja sam regulator. Znacaj poznavanja ove
specifikacije ogleda se u odnosu magnituda mirne struje u odnosu na magnitudu struje opterecenja.
Naime, ako je struja opterecenja 350mA, a mirna struja ImA njen doprinos neefikasnosti je samo
—0.28% . Medutim za optere¢enje od 1mA, procenat gubitaka je mnogo losiji 1 iznosi —50%.

Struje opterecenja Cesto variraju u Sirokom opsegu tako da stvarni efekat mirne struje na
zivotni vek baterije zavisi od kombinacije ova dva krajnja slucaja. Pitanje koje se postavlja je: koja se
vrednost struje optere¢enja najduze zadrzava ? Za slucaj da su struje opterecenja relativno male veci
deo vremena, onda moramo da obezbedimo nisku mirnu struju kako bi postigli visoku efikasnost.
Ova opaska je posebno kriti¢na u aplikacijama i dizajnima koji se nikada ne iskljucuju. Naime, cak i
u situaciji kada isklju¢imo dugme na uredaju to moze da znaci da predstavlja rezim rada spavanja ili
stanja ¢ekanja ili pripravnosti u kojima je sistem napajanja aktivan samo §to je struja optere¢enja reda
mikroampera.

PonaSanje mirne struje tokom pada napona je dosta suptilno, ali vazna je razlika izmedu
regulatora sa malim padom napon (LDO) realizovanim sa pnp i pFET tranzistorima. Naime, pFET
gejt tranzistora virtualno ne vuce struju, tako da pFET regulatori ne pokazuju gotovo nikakav porast
u trenutku dostizanja pada napona. Medutim, kod pnp tranzistora mirna struja raste kako se regulator
bori da odrzi svoj izlazni napon tako Sto povlaci struju baze prema masi. Ovo treba imati u vidu

prilikom izbora nacina realizacije regulatora sa malim padom napona.

6.11.2 Upravljanje optereéenjem

Da bi se smanjio bespotrebni odliv struje sa baterije, mnogi baterijski napajani sistemi
funkcionisu tako Sto ukljucuju pojedine svoje unutra$nje blokove samo onda kada su neophodni.
Ovaj proces prekidanja se Cesto realizuje sa logikom pobudivani pFET prekidac¢ima koje prate
regulatori napajanja. Kako bi se izbegli regulacioni gubici tokom isporuke struje vr$nog optereéenja,
otpornost tokom ukljucenja mora da bude dovoljno niska kako bi se obezbedilo da napon na strani

opterecenja ostane iznad minimalno specificirane vrednosti.
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Navedeni problem otpornosti prekidaca dodatno se komplikuje u niskonaponskim sistemima
sa naponom napajanja od 3.3 V 1 nize, jer nisko pobudni gejt ne moze dovoljno da minimizira
otpornost ukljucenja FET-a. Troskovi FET-ova sa niskim pragom okidanja gejta opadaju. Medutim u
mnogim slucajevima, koriS¢enje viSe linearnih regulatora nude bolji pristup. Mnogi novi linearni
regulatori imaju moguénost isklju¢ivanja na nivou logike kojim se potpuno iskljucuje izlaz regulatora

Sto omogucava uredaju da sluzi i kao regulator i kao prekidac.
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7 HARDVERSKA REALIZACIJA SENZORSKOG CVORA

Na SI. 7-1 prikazana je arhitektura senzorskog ¢vora koja se koristi u nasem dizajnu. Sastoji
se od cetiri glavne komponente ili bloka odnosno podsistema: i) Podsistem senzora (SS) — obuhvata
do Sesnaest senzorskih elemenata tj. senzora (SE); ii) Podsistem za obradu (PS) — sastavljenog od
mikrokontrolera (MCU), ulazno-izlaznih interfejsa tipa SPI i GPIO, ADC i memorije; iii) Radio
podsistema (RS) — obuhvata radio primopredajnik (R7) i antenu (AN), i iv) Jedinice za napajanje
(PSU). Hardverska struktura senzorskog ¢vora sa Sl. 7-1 je identi¢na onoj koja je ve¢ opisana u delu

disertacije Poglavlje 6., ali sada sa mnogo vise detalja.

Processing Subsystem

-PS- Radio Subsystem \
SEs N Subs \
7 digiat Y SPI s . ) J Antenna
Sensor Elements ; Microcontroller s Radio Transceiver e
SEs J“l |
™ analogue —————» ADC GPIO
A

A J

Battery Supply Unit
Sensing Subsystem (BSU)
-SS-

Power Supply Unit
-PSU-

SI. 7-1 Arhitektura senzorskog ¢vora
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7.1 Podsistem za obradu

MCU, kao klju¢ni gradivni blok u okviru PS, obavlja zadatke, obraduje podatke i upravlja
funkcionalno$¢u ostalih komponenti u okviru senzorskog ¢vora. Tokom procesa projektovanja nasa
glavna namera je bila odabrati MCU koji ¢e ispuniti, svojom arhitekturom, ograni¢enja koja se
odnose na izvrSenje operacija velikom brzinom, ali sa malom potroSnjom snage. Da bi smanjili
potroS$nju, aktivnosti senzorskog ¢vora smo organizovali tako da najveci deo svog Zivotnog veka (

>99% ) provede u stanju spavanja zbog toga $to u tom rezimu rada "vuce" struju koja je vrlo mala 1
iznosi ~1uA. Najadekvatniji izbor od komercijalno dostupnih mikrokontrolera je MSP430FR5969

sa ugradenim FRAM-om od 64kB i1 LPM3.5 rezimom rada takta realnog vremena R7C sa srednjom

strujom od 0.25uA4 [49]. Mikrokontrolerski pinovi su deljivog tipa tj. korisnicki orijentisani i

opsluzuju razli¢ite funkcije kao Sto su serijske komunikacije (SPI, UART), izlaz tajmera, analogni

ulazi (ADC) i digitalne ulaze/izlaze opSte namene (GPIO).

7.2 Radio podsistem

Radio priomopredajnik glavni blok radio podsistema omogucava dvosmernu radio
komunikacionu vezu izmedu senzorskog ¢vora koji $alje (predajnika) i pristupne tacke (prijemnika).
U nasem sluc¢aju, od komercijalno dostupnih integrisanih kola, odabrali smo CC110L [50] kao radio
primopredajnik. Navedeni radio primopredajnik moze da se nade u sledeca Cetiri rezima rada:
Predaja (Transmit), Prijem (Receive), Pasivno stanje (Idle) 1 Stanje spavanja (Sleep). U naSem reSenju

RS se iskljucuje kada nije u rezimu rada Predaja ili Prijem.

7.3 Jedinica napajanja

Da bi se postiglo smanjenje potroSnje energije u okviru arhitekture senzorskog ¢vora, kako
smo ve¢ istakli u Poglavlju 6, koristimo kombinaciju dve podrobno obrazloZene tehnike za ustedu
energije: duty cycling 1 power gating. Duty cycling se koristi za smanjenje potroSnje snage na
sistemskom nivou koje se ostvaruje ukljuc¢ivanjem/isklju¢ivanjem arhitekturnih blokova senzorskog
¢vora 1 time uvodenjem u aktivno/stanje spavanja, respektivno. Power gating tehnika se pak koristi
na nivou kola sa ciljem da smanji gubitak snage usled struje curenja (smanjenje staticke potroSnje
energije).

U predlozenom resenju se power gating tehnika koristi da ukljuci/iskljuci senzorske elemente

(senzore) tokom procesa prikupljanja podataka iz okruzenja 1 ukljuci/isklju¢i modul radio

73



HARDVERSKA REALIZACIJA SENZORSKOG CVORA

primopredajnika tokom aktivnog/stanja spavanja primopredajne arhitekture senzorskog ¢vora. U
skladu sa ovakvim pristupom struktura PSU podsistema je realizovana kao na Sl. 7-2. Dakle, kao
usko specificno projektovano reSenje jedinica za napajanje deluje kao kontrolna jedinica koja, sem
toga Sto obezbeduje adekvatne naponske nivoe za svaki od podsistema senzorskog cvora ili
pojedina¢ne hardverske komponente, pojedinacno ukljucuje i isklju¢uje napajanje u skladu sa
potrebama aplikacije tj. primenjuje algoritam upravljanja napajanjem.

PSU se sastoji od:

a) Baterija - glavni izvor energije za napajanje podsistema senzorskog ¢vora za Procesiranje,
Senzovanje i Radio komunikaciju;

b) LDO regulator sa dva kanala koji se moze upravljati - implementiran je sa jednim ulazom (in/ )i
dva izlaza (outl 1 out2). Postavljanjem upravljackih signala za dozvolu rada en/ i1 en2 na logicku

jedinicu/nulu ostvaruje se kontrola dozvole/zabrane generisanja napona na izlazima out! i out?2,

respektivno. U nasem reSenju, na izlazu out/ napon je uvek prisutan, jer je kontrolni signal en/= {1} ,

dok se napon na izlaznom pinu out2 moze ukljuditi/iskljuciti postavljanjem en2 ={] / 0},

respektivno. Primetimo ovde da je cilj ovako definisanog BSU realizacija power management sa
ostvarivanje funkcije power gating (gejtovanja napajanja) na nivou OSCE podsistema koje se postize

kontrolom pina en?2.
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SI. 7-2 Struktura jedinice za napajanje

¢) Kontrolni prekidaci opterec¢enja za ukljucivanje/iskljucivanje (CLS - Controllable Load Switch) -
svaki CLS se implementira kao transistor tipa p-kanalni ili n-kanalni MOSFET koji se moZe
ukljuditi/iskljuciti putem upravljackog signala (pina) za dozvolu/zabranu rada. Na ovaj nacin
obezbedena je osnova za primenu mehanizma power gating na lokalnom nivou unutar senzorskog
podsistema, naime, mikrokontroler MCU individualno ukljucuje/iskljucuje napon napajanja za svaki
senzorski element postavljanjem odgovarajué¢e kontrolne linije na logi¢ku jedinicu/nulu. Kontrolni

prekidaci optere¢enja za ukljucivanje/isklju¢ivanje senzorskih elemenata (CLS,,) — svaki CLS je

implementiran kao p-kanalni MOSFET transistor koji se moZe individualno ukljuciti/iskljuciti. Na
ovaj nacin se realizuje power gating tehnika na nivou kola tj. senzorskog elementa unutar senzorskog
podsistema. Kontrolni prekida¢ opterecenja za ukljucivanje/iskljuc¢ivanje komunikacionog modula (

CLS,, ) — implementiran je kao p-kanalni MOSFET transistor. Na ovaj nacin se ukljucuje/iskljucuje

komunikacioni podsistem.

7.4 Senzorski podsistem

U okviru arhitekture senzorskog ¢vora senzorski elementi se mogu implementirati kao:
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a) Sastavni delovi na ¢ipu - tipi¢no za buducu generaciju bezi¢nih dizajna senzorskih ¢vorova

(napredni sistemi na ¢ipu (SoC - System on Chip))
b) Sastavni delovi van ¢ipa - senzorski ¢vor se sastoji od diskretnih komponenti tipi¢nih za

trenutno dostupne bezi¢ne sisteme senzorskog ¢vora ("na polici").
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8 ENERGETSKI PROFIL

Predlozena bezicna senzorska mreza koja predstavlja osnovu za sva dalja istrazivanja i
analize, sastoji se od nekoliko senzorskih ¢vorova rasporedenih u ogranicenom podru¢ju. Ovako
koncipiran sistem prvenstveno je namenjen za pracenje skalarnih vrednosti raznih parametara iz
okruzenja. Na ovaj nacin, a shodno potrebama aplikacije, pretpostavicemo da se skoro sva navedena
merenja periodicno uzorkuju, ali ne sa nekom velikom brzinom odmeravanja. Na primer, uzimanje
jednog uzorka na dva minuta moze biti adekvatno za nadgledanje temperature, pritiska, koliine
svetlosti, vlaznosti 1 drugih parametara. Kao posledica navedenog namece se upravljanje napajanjem
kao efikasan naCin za oCuvanje energije u bezi¢nim senzorskim mrezama. Kljuc¢na ideja upravljanja
potro$njom je da dinamicki, po potrebi, uinimo senzorski ¢vor neaktivnim da bi smanjili njegovu
potroS$nju energije, tj. da odlu¢imo kada senzorski ¢vor treba da ide u neaktivno stanje i koliko
vremena da provede tamo.

Vecina strategija upravljanja potroSnjom predloZenih u literaturi [51-52] pretpostavlja da se
na prikupljanju podataka (aktivnost sensing) tros$i znatno manje energiju u poredenju sa bezi¢nim
prenosom podataka. [15]

Medutim, u velikom broju prakti¢nih aplikacija ova pretpostavka realno ne stoji, narocCito u
slucajevima kada se koriste aktivni senzori ¢ija je potroSnja energije uporediva sa onom
komunikacionog podsistema. Sli¢an problem je ve¢ razmatran u [53-54].

Kako bi se suocili sa ovim izazovom na efikasan nacin, predlazemo da koncept upravljanja

snagom implementiramo na dva nivoa: a) na nivou sistema; b) na nivou komponenti.
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Na prvom nivou bi se primenila tehnika duty-cycling putem koje bi se identifikovala
neaktivna (idle) 1 aktivna vremena podsistema senzorskog ¢vora. A na drugom nivou bi se primenila
tehnika power-gating putem koje bi se iskljucili svi oni senzorski elementi koji se u datom trenutku
ne koriste, a samo analizirani senzorski element bi ostao uklju¢en. Drugim recima, nas cilj je da se u
vecem delu vremena tokom koga imamo nepotrebnu potrosnju energije senzorskih elemenata usled
ne optimalne konfiguracije hardverskih i softverskih komponenti u znacajnoj meri smanjimo.

Napomenimo da je senzorski ¢vor kao elektri¢ni sistem vremenski invarijantan tj. ukupna
potros$nja energije zavisi samo od potros$nje njegovih pojedinacnih komponenti.

Vodeni ovom konstatacijom u nastavku ¢emo posebno analizirati efekte 1 prednosti
implementacije tehnika duty-cycling 1 power-gating na potroSnju energije samo na podsistem

senzovanja kao sastavnog dela senzorskog ¢vora.

8.1 Tehnika duty-cycling

Duty-cycling je dobro poznata tehnika za minimiziranje potroSnje elektri¢ne energije u
bezi¢nim senzorskim ¢vorovima. Glavna ideja koja stoji iza toga je jasna: drzimo hardver (podsistem
senzovanja, komunikacija, neke delove podsistema napajanja i procesiranja - vidi Sliku 15.) u stanje
niske potro$nje tzv. stanje spavanja, osim u sluc¢ajevima kada postoji potreba za nekom aktivnoséu
tokom koje se aktivraju pojedini ili svi delovi hardvera. Mnoge realizacije duty-cycling tehnike
omogucavaju cak i da se MCU blok postavi u stanje smanjene potrosnje za duzi vremenski period,
dok njegov interni ili eksterni R7C prati vreme sa ciljem da ga u odabranom trenutku vremena
(apsolutnog ili relativnog) triger signalom probudi i vrati u normalni rezim rada. Vreme budenja
MCU-a treba shvatiti kao vreme koje protekne od trenutka generisanja prekidnog signala do pocetka
izvrSenja usluzno prekidne rutine. Upravo ovo vreme predstavlja glavni problem primene navedene
tehnike zato §to je Cesto, zbog svoje duzine trajanja, relativizuje. Napomenimo da sve aktivnosti koje
se odnose na primenu navedene tehnike (prelazak u razli¢ite rezime rada primopredajnika, MCU-a,

LDO regulatora) ostvaruju se pod softverskom kontrolom.

8.1.1 Analiza tehnike faktora ispune

Pretpostavimo da je ukupna energija koja se trosi od strane senzorskog ¢vora, £, , 1da zavisi

tota.

od dinamicke (aktivne) energije E, tako da je:

lynamic

1 staticke (pasivne) energije E,

tatic >
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Etotal = Edynamic' + Estatic (8 1)
= DC ’ Tl'ifeitime : ])dynamic + T;i e_time *Lstatic

gde je: DC - duty-cycling (0< DC <1), Ty, .- je Zivotni vek senzorskog &vora, a By, i

P, .. odgovaraju dinami¢koj i stati¢koj snazi, respektivno. Iz jednadine (8.1) deo energije izgubljen

zbog struje curenja moze da se iskaze kao:

Estatic — 1 (82)

Etotal 1+DC denamic

static

Odnos P

snamic | Puaie 15kaZUje gubitak energije koji zavisi od tehnologije, na koji nemamo
uticaj, 1 proporcionalan je svojstvima kanala MOS tranzistora. Slicno kao u [55] uzimajuci
odgovaraju¢i odnos Biy,,aml-c / P ... za tri razli¢ite CMOS tehnologije, u stanju smo u da izra¢unamo
uticaj gubitaka energije u odnosu na ukupnu potro$nju u zavisnosti od DC faktora. Dobijeni rezultati

su prikazani na Sl. 8-1.

Energy loss due to leakage as a function of duty-cycle for different CMOS technologies

100 /Z;
90
For 0.13 um
CMOS technology]|

80

For 0.18 um
ICMOS technology y

For 0.25 um
ICMOS teichnology|

70

60

(Y
\ -

foe
//

Es/Et [%]

X

30 ) /
L/ \
20 f
10 “
| //
%.9 0.8 0.7 0.6 0.5 04 0.3 0.2 0.1 1]
Duty-cycle

SI. 8-1 Gubici energije usled struje curenja u funkciji duty-cycling za razlicite CMOS tehnologije
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Za digitalne komponente senzorskog ¢vora, sli¢no kao u referenci [56] pretpostavicemo da je

navedeni odnos ~1000@ 0.25 um, =20@0.18 um 1 =4@0.13 um . Analizom Sl. 8-1 mozemo da

izvedemo sledece zakljucke:

1. Skaliranjem CMOS tehnologije, povecava se gubitak energije zbog staticke snage. Drugim
re¢ima, gubici usled struje curenja (staticka snaga) su uporedivi sa gubicima usled dinamicke snage
[57].

2. U standardnim aplikacijama bezi¢nih senzorskih mreza DC , na nivou senzorskog ¢vora, je
nizak (<1%) S$to nas dovodi do zakljucka da je u ukupnoj snazi sistema dominantan udeo stanja
pripravnosti, tj. gubitaka staticke snage usled struje curenja.

3. Teorijski, bolja energetska efikasnost u odnosu na onu koja je postignuta smanjenjem,

E

mamic » OZ€ nadalje da se poboljsa smanjenjem DC faktora. Medutim, uporedo sa tim postaje
kritiCan uticaj takta sistema na ukupnu tacnost vremenske sinhronizacije bezi¢ne senzorske mreze
(WSN) [58-59]. Naime, uticaj varijacije temperature okoline na driftovanje takta naglasenije je u

visoko izrazenim primenama tehnike duty-cycling [59].

8.1.2 Gejtovanje napajanja

Sa ciljem da se isklju¢e neaktivni senzorski elementi, a samim tim eliminiSu njihove struje
curenja, odlucujemo se za implementaciju power gating tehnike, koja se inace u projektovanju
primarno koristi za smanjenje ukupnih gubitaka staticke snage u kolu [60]. Efikasnost tehnike zavisi
od profila aktivnosti komponenti senzorskog ¢vora. Prilagodavanjem even-driven (pobudivan
dogadajem) upravljackog mehanizma prvo ¢emo predstaviti model aktivnosti senzorskog ¢vora na
opStem nivou, vidi Sl. 8-2, a zatim ¢emo, u daljem tekstu, prouciti pitanja potroSnje energije
senzorskih elemenata (sastavnih delova podsistema senzovanja - videti Sl. 8-2) koje ukljucujemo i

isklju¢ujemo tokom perioda senzovanja i sagledati efekte primene.
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dogadjaj budjenja (wake-up event)

generisan od strane RTC periferije

3
Profil dogadjaja
> T=2min >
(a)
] ]
ISN_active stanje| SN _sleep stanje Profil duty-cycle
. e e -
TON \ TOFF o
(b)
TSEN
initialization | sensing data' Pl’OﬁZ aktivnosti SN-a
Llliti processing . .
7T, u toku stanja SN_active
commuhication
o

Profil potrosnje Potrosnja snage jednog

vidi sliku 18

senzorskog elementa

Aktivnosti senzorskog ¢vora

Vidi tajming na slici 19 s e Initialization

Sensing

S1. 8-2 Profil aktivnosti senzorskog ¢vora na opStem nivou

Kao $to se moze viditi sa Sl. 8-2 RTC kolo kao ugradena periferija MCU-a periodi¢no
generiSe prekidni signal nazvan wake-up. Period budenja signala wake-up je T 1 u naSem slucaju, za
sprovodenje ove analize, iznosi 7 =2min. Pojava signala wake-up inicijalizuje senzorski ¢vor i
uvodi ga u SN _active stanje tokom kojeg se izvrSavaju Cetiri sekvencijalne aktivnosti inicijalizacija
(initilization), senzovanje (sensing), procesiranje podataka (data processing) i
komunikacija (communication).

Aktivnost initialization se odnosi na obnavljanje sadrzaja registara MCU-a na
prethodno SN active stanje 1 podeSavanje podsistema senzorskog ¢vora (LDO regulator, CLS
prekidace 1 primopredajnik, vidi Sl. 7-1 1 SI. 7-2) u odgovaraju¢i reZim rada.

Aktivnost sensing je odgovorna za prikupljanje informacija iz okoline pomoc¢u senzora i
proces konverzije pomoc¢u ADC koji je ugradena periferija u MCU. PotroSnja energije tokom ove

aktivnosti posledica je viSe operacija, ukljucujuc¢i ukljucivanje (isklju¢ivanje) senzorskih elemenata,
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uzorkovanje signala i analogno-digitalna konverzija ili SP/ komunikacija, u zavisnosti od toga da li je
senzor analognog ili digitalnog (smart senzor) tipa.

U opstem smislu, pretpostavicemo da imamo »n senzorskih elemenata koji su povezani na
MCU (vidi Sl. 7-2) pa bi u tom sluc¢aju ukupna potros$nja energije senzorskog podsistema u oznaci,

mogla da se iskaze kao:

Sensor _Total >

n
ESensor_Total =N- Z (estart_i + Ewarm_up_i + Econver_i + estop_i) (83)
i=l
gde je:

" €, ;- potroSnja energije tokom vremena startovanja senzorskog elementa 7

. Ewa,m_up_i- potroSnja energije tokom vremena zagrevanja (warm-up) senzorskog
elementa i
. ECOM,J- - potroSnja energije tokom perioda analogno-digitalne konverzije

= €, ;- potroSnja energije tokom vremena iskljucivanja senzorskog elementa i

= N -broj SN_active stanja tokom zivotnog veka senzorskog ¢vora, i
* - broj senzorskih elemenata u senzorskom ¢voru
Profil potro$nje energije senzorskog ¢vora tokom rada jedne aktivnosti sensing na osnovu

jednog senzorskog elementa je skiciran na Sl. 8-3.

Snaga 4

R oN [TTTTTTTTTT | } |

| | |

| | |

| | |

| | |

l l l

P | | |
orr tOF F-ON tW U tC ON T ON-OFF j

- - > n Vreme
tA CTIVE

SI. 8-3 Individualni profil potroSnje energije senzorskog elementa

Kao $to je oznaceno na Sl. 8-3 7, , (f,_ ) odgovara vremenskom intervalu koji je

potreban za prebacivanje senzorskog elementa iz stanja off (on) u stanje on (off), T, predstavlja

82



ENERGETSKI PROFIL

vremenski interval zagrevanja senzorskog elementa (warm-up), a T, predstavlja vremenski interval

potreban za analogno-digitalnu konverziju.

Osnovni sastavni elementi vecine senzorskih elemenata su analogna kola (ulazni i izlazni
pojacavaci, aktivni filtri 1 dr.) Kod analognih kola, kolo za gejtovanje napajanja mora da bude
uklju€eno dovoljno dugo pre nego Sto se uspostavi aktivno radno stanje kako bi se omogucilo kolu da
postigne stabilno dc stanje. To podrazumeva da i senzorski elementi i njihova sprega sa izvorom
stimulusa ne mogu uvek trenutno da odgovore na pobudu.

Naime, senzor se karakteriSe vremenski zavisnom karakteristikom 1 pojavljuje se kaSnjenje
(latencija) u predstavljanju prave izlazne vrednosti na stimulus. Na Sl. 8-3 ovo kasnjenje odgovara
vremenu warm-up. U osnovi vreme zagrevanja senzora je vreme koje protekne od trenutka primene
napajanja ili eksitacionog signala do trenutka kada sensor moze da obavlja svoju namenu u okviru
odredene taCnosti [60] ili vreme koje protekne od trenutka ukljuCivanja senzora do generisanja
stabilne vrednosti na izlazu senzora.

Ovo vreme zavisi od tipa senzora. Mnogi tipovi senzora imaju zanemarljivo kratko vreme

zagrevanja (u opsegu od /00us do Ims) do onih koji rade termic¢kim ili vlaZznim uslovima kao Sto

su termostat ili sensor vlaZznosti mogu zahtevati od nekoliko stotina ms do sekunde ili minute
vremena zagrevanja nakon ukljucivanja samog senzorskog elementa. Sa aspekta potroSnje energije 1
primene power gating tehnike ova pojava zahteva detaljnu analizu kojom moZemo da utvrdimo pod
kojim uslovima ima smisla primenjivati navedene tehnike i kakav ¢e uticaj na ukupnu potro$nju imati
razliita vremena zagrevanja.

Za pocetak, pretpostavicemo da su svi senzori homogeni. To zna¢ida za Vi, i=1, ... ,n vaze

slede¢i uslovi E =E =E, E =E =E 1e

warm _up _i warm _up conver _i conver c start i~ estop i

=e,, prema tome

jednacina (8.3) sada ima oblik:

n
ESensoriTutal = N ’ Z (estartii + Ewarmiupii + Econverii + estopii )
i=1

(8.4)
=N-n-(2-¢,+E, +E.)
Ukupna potrosnja energije tokom vremena zagrevanja je:
EWarm_up_Total = Nn 'Ew (85)

Ako pretpostavimo da je u proseku e, =0./-E,  onda je udeo energije zbog zagrevanja u

odnosu na ukupnu energiju
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EWarm_up_Total — N “n- Ew
ESensoriTotal Nn(zey +EW +Ec)
1 (8.6)
 12E,
E

Ako nadalje pretpostavimo da je £, =k -E., gde je k realan broj, mozemo da iskazemo udeo

izgubljene energije Ly 1 o / Eqpior 1 0 funkeiji £, za razlicite vrednosti k kao je to prikazano

u Tab. 8-1.
Tab. 8-1 Udeo gubitka energije u funkciji &

k 0 0.1 | 02| 05 ] 0.8 1 2 5 10 | 20 | 50 | 100 | 1000 | oo
E, o~ faa) <t o <t v o N o Ne) o) o)
o~ <t N = e} o S N < o~ 0 N —1
E S e |z |9 | | X e | |® | | | |
st =) o =) o =) = =) o =) o =) =)

Analiziraju¢i rezultate prikazane u Tab. 8-1 moZemo da zaklju¢imo da kako se vreme
zagrevanja (warm-up) poveéava kriva £, wp._Totdl / E . 7. seasimptotski priblizava vrednosti 1.

To znaci da na donjoj granici vremena zagrevanja 1, = 0, ukupna potrosnja energije iznosi

ESenS()riTotal = N n- (2 ’ es + Ec ) E =0 (87)
a na gornjoj granici vremena zagrevanja 1,,, — o, ukupna potroSnja energije 1znosi
E ~N-n-E, (8.8)

Sensor _Total
tj. parametar E postaje dominantan.

Generalno, bolje reSenje za dizajn u pogledu £, . 7, J€ 0no ukojem je vreme zagrevanja
(warm_up) T,,, — 0, ali u ovom slucaju znaci da su svi senzorski elementi sve vreme aktivni (vreme

zagrevanja se javlja samo jednom, prilikom prvog aktiviranja senzorskog cvora). Kao direktna
posledica ove analize mozemo da zaklju¢imo sledeée:

1. vreme zagrevanja senzora (warm-up) uvodi znacajno kasnjenje (latenciju)

2. eliminisanjem ovog vremena potroS$nja energije podsistema senzora ¢e biti visoka

3. da bi se efikasno suocili sa ovim problemom uklju¢i¢emo power-gating tehniku
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4. u takvom reSenju vreme zagrevanja senzora se ne sme zanemariti kada se razmatra

energetski model senzorskog ¢vora.

8.2 Procena potroS$nje energije

U ovom delu disertacije predstavljamo kompletan profil potroSnje energije bezicnog
senzorskog ¢vora tokom aktivnosti initialization 1 sensing, samo u okviru SN active
stanja [61]. U naSem slucaju podsistem senzovanja oznacen kao OSCE (vidi Sl. 7-2) sastoji se od

osam senzorskih elemenata (senzora) SE,, ... ,SE;. Senzorski elementi od SE, do SE, su analognog

tipa 1 pobuduju ADC koji je realizovan kao periferija na c¢ipu mikrokontrolera MCU tipa
MSP430FR5969. Ovi senzorski elementi prate fizicke parametre tipi¢ne u bezi¢nim senzorskim
mrezama kao §to su temperatura (LMT87), vlaznost (SHT21S), ubrzanje (ADXL377), ambijentalno
osvetljenje (ISL76671), senzor polozaja (SS345PT), senzor pokreta (L3G3250A4) i audio mikrofon
(MP33A4B01), respektivno. Poslednji senzor (75400) se koristi za merenje pritiska 1 izmerene
vrednosti prenosi MCU-u putem SPI interfejsa. Za viSe detalja o vremenskim i elektricnim

specifikacijama senzorskih elemenata Citalac moze da pogleda odgovarajuce vebsajtove (na primer

Farnell [62]). Napon napajanja je out2=3V (oznaéen je kao Vyr, izlaz low-drop out dvokanalnog

naponskog regulatora TLV716 [63]. ACLSi je implementiran kao p-kanalni MOSFET tranzistor
TPS2290 [64], vidi SI. 7-2.

Elektri¢ne 1 vremenske specifikacije (koriste¢i podatke iz dokumentacije uredaja i odredene
direktnim merenjima) i1 potro$nja energije po senzorskom elementu (utvrdene proracunom 1 direktnim

merenjima) prikazane su u Tab.8-2.
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Tab. 8-2 Elektri¢ne i vremenske specifikacije i proracun potros$nje energije po senzorskom elementu

] = —_— —_—
f —_ < [Z) _— =y @

& E 2 % £ & S = g = | B _ | & X —
“ S ST 2| 5 |62 |3 |92 |% |92 |t |S2
= S |& | & i S 2
= @ | = B= S
1 LMTR7 0.0041 2.01 0.012 - n.a. 0.000043 0.000031
2 SHT21 0.1811 | 150.11 | 40.778 8000 | 4346.400 0.001902 0.001358
3 | ADXL377 03011 | 511 | 2.308 - n.a. 0.003162 0.002258

)
4 | ISL76671 0.0361 | 0.205 0.011 0.350 0.038 § 0.000379 | 0.000271
4 [l
5 SS345PT " 3.0011 | 0.11 0.495 0.0015 0.014 < 0.031512 g 0.022508
6 | L3G3250A 63011 | 0.11 1.040 03 5.671 0.066162 0.047258
7 | MP33ABO01 0.3011 0.11 0.050 - n.a. 0.003162 0.002258
8 T5400 0.7911 2.61 3.097 10 23.733 16 37.9728 0.005933

Napomena: Vreme konverzije u oznaci Tcoy odredeno je tipom SAR-ADC, kao sastavnom periferijom MCU

(MSP430FR5969), i za 12-bitnu rezoluciju iznosi 3.5 us (identicno vreme za sve senzorske elemente); n.a. oznacava

nedostupne podatke iz kataloga

U skladu sa jednacinom (8.4) 1 podacima prikazanim u Tab. 8-2 pod pretpostavkom da je
N=1 1 n=38 procenjena potroSnja energije predloZzenog dizajna u toku ukljufivanja napajanja

senzorskim elementima (inicijalna faza senzorskih aktivnosti) moze se izraziti kao:

n
ESensor_Total = N : Z (estart_i + Ewarm_up_i + Econver_i + estop_i )
i=1

n

(estartj + estopii + Ewarmiupii + Econverii) (89)
i=

= 47.791+.081875 + 4375.856 +38.07912
= 4461.808 uJ

—_

Napomenimo da dobijena vrednost odgovara najgorem slucaju potrosnje energije za sve CLSi
1 SEi tokom aktivnosti sensing (Naime, nakon uklju¢ivanja napajanja senzorskih elemenata ova se
aktivnost desava samo jednom tokom zivotnog veka senzorskog ¢vora. To je tipi¢no za stabilizaciju
senzorskih elemenata na uslove okruzenja, pa se njegov uticaj, koji se tiCe procene potrosnje snage,

moze zanemariti).
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8.3 Energetski profil tokom aktivnosti initializationi sensing

U cilju odredivanja ukupne potroSnje energije tokom aktivnog stanja active senzorskog

¢vora neophodno je uzeti u obzir gubitke energije i drugih blokova senzorskog ¢vora kao §to su MCU

1 BSU (vidi S1. 7-1 1 S1. 7-2) u toku vremenskog perioda T, (vidi Sliku 17.).

Detaljniji dijagram vremena u toku aktivnosti initialization i sensing predstavljen

jena Sl. 8-4 1 generisan je primenom Matlab softverskog alata.

Activate Activate
Temperature Humidity
sensor sensor

Activate load

First instruction of the user

program is executed switch

Activate LDO

S, current S; current

CLS; current A CLS; current

\ n *CL'Sx leakage current

CLSx quiescent current and (n-1) * CLSx leakage current

LDO OUT2 current

\ LDO shiitdown current OUT 2 \

LDO quiescent current OUT2

MCU
wake up

—

MCU current

LDO quiescent current OUT 1
TWUM ‘ TIN ‘ TWUL TWLS‘ TWS1 ‘ TADC ‘ TCMT ‘ TWS1 [ TADC TCMT ‘
\ ! ! ! I \
T
TsrarT-0N T 2
‘ initialization sensing
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Activate Activate Activate Activate
Accelerometer Ambient Light Position Motion
sensor sensor sensor sensor
S; current S, current /4 S5 current / S current
CLS; current A CLS, current CLS; current A CLS¢ current
CLSx quiescent current and (n-1) * CLSx leakage current
LDO OUT2 current
LDO quiescent current OUT2
MCU current
LDO quiescent current OUT 1
| Temr [Twss| Tanc | Temr [Twsa| Tanc | Temr |Twss| Tanc | Tomr [Twss| Tanc ‘ Temr ‘
T T T T \ |
T, Ts
sensing
Activate Activate
Microphone Pressure
sensor sensor
/4 S; current 74 Sg current
CLS; current CLSs current
CLSx quiescent current and (n-1) * CLSx leakage current n *CLSx leakage current
LDO OUT2 current
LDO quiescent current OUT2 LDO shutdown current OUT 2
MCU current
LPM 3.5 operating mode
LDO quiescent current OUT 1
‘ TCMT‘ Tws7‘ Taoc | Temr ‘Twsa‘ Tspi ToL
\ \ | \
Tenp-oFr
Ts Tenp-on TsTART-OFF
data processing
sensing & communication SN_sleep
-l - gl

©)

SI. 8-4 Profil potrosnje snage u toku aktivnosti sensing

Kao $to se vidi sa SI. 8-4 a) aktivnost initialization pocinje u trenutku 7, i

start _on

zavrSava se u trenutku 7,. Aktivnost sensing je prikazan je koriS¢enjem viSe dijagrama, tako

pocetni deo ove aktivnosti prikazana je u desnom delu Sl. 8-4 a) sa vremenskim intervalom od 7; do
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T, , nastavlja se srediSnjim delom aktivnosti u vremenskom intervalu od 7, do 7, vidi Sl. 8-4 b), a

zavrSava se levim delom aktivnosti u vremenskom interval od 7, do T,

end _on

koji je prikazan na Sl. 8-
4 c). Desni deo slike Sl. 8-4 c¢) obuhvata preostale aktivnosti data processing i

communication u vremenskom interval T do 7., of 1 SN_sleep stanje u vremenskom

end _on

intervalu od T

vart o 4O Te,,d_off. Trajanje ukupnog vremenskog intervala od trenutka Yzmn_on do

trenutka 7;,; ,; iznosi 2min .

Detaljniji  prikaz trajanja  vremenskih intervala svih faza tokom aktivnosti
initialization i1 sensing koji su koris¢eni u crtanju dijagrama na Sl. 8-4 ukljucujuci
prosecnu struju i potroSnju energije za svaki vremenski podinterval dati su u Tab. §-3.

Tab. 8-3 Trajanje vremenskih intervala, srednja struja 1 potro$nja energije u toku aktivnosti

initializationisensing zasvaki MCU i OSCE podinterval

Vremenski interval Trajanje [ms] Srednja struja [mAJ Energija [1]]

Twom 0.3500 0.290 0.1522500
Ty 1.0000 0.495 1.4850000
Twur 0.9000 0.495 0.6682500
Twis 0.1600 0.570 0.1368000
Tws: 1.9000 0.590 1.6815000
Tupc 0.0035 0.720 0.0075600
0.0050 0.075 0.0005625

TCMT
0.1600 0.078 0.0187200
Tws2 150.000 0.729 164.02500
e 0.0035 0.877 0.0092085
0.0050 0.075 0.0005625

TCMT
0.1600 0.235 0.0564000
Twss 5.0000 0.869 6.5175000
Tupc 0.0035 1.017 0.0106785
0.0050 0.075 0.0005625

TCMT
0.1600 0.375 0.0900000
Twsq 0.4450 0.604 0.4031700
Tyipc 0.0035 0.752 0.0078960
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0.0050 0.075 0.0005625
Teur

0.1600 0.110 0.0264000
Twss 0.0015 3.569 0.0080303
T.ipc 0.0035 3.717 0.0390285

0.0050 0.075 0.0056250
Temr

0.1600 3.075 0.7380000
Twss 1.0000 6.869 10.303500
Tipc 0.0035 7.017 0.0736785

0.0050 0.075 0.0056250
Teur

0.1600 6.375 1.5300000
Twsr 3.0000 0.869 3.9105000
T.ipc 0.0035 1.017 0.0106785

0.0050 0.075 0.0056250
Temr

0.1600 0.078 0.0187200
Twss 10.000 1.359 20.385000
Tspr 16.000 1.373 65.904000
Tor 0.1000 0.496 0.0744000

Napomena: Gde je Tyyy — vreme budenja MCU; Ty — vreme inicijalizacije MCU; Ty, — out2 vreme budenja LDO,;
Tyrs — vreme budenja CLS; Tys, — vreme zagrevanja senzora x={1,2, ...8}; Typc: — vreme konverzije ADC x={1,2, ..,7};
Teur — vreme komutacije koje ukljucuje Tym-ofirsxisy) T T wme-on(Lsx); Tspr — vreme prenosa podataka putem SPI; T, —

vreme iskljucenja LDO

Ukupno vreme trajanja aktivnosti initialization i sensing je Ty, =191.036ms, a
odgovarajuca potro$nja energije u ovom vremenskom periodu je 278.31 uJ .

Dijagrami vremena 1 profil potroSnje energije tokom aktivnosti initialization 1
sensing (dobijeni koris¢enjem MATLAB softverskog alata) prikazani su na Sl. 8-5. Slika Subplot 1
(donji levi deo slike SlI. 8-5) prikazuje aktivnost initialization 1 prikupljanje podatak sa
senzora SE, 1 SE,. Slika Subplot 2 (donji desni deo slike SI. 8-5) odnosi se na prikupljanje podataka
sa senzora SE; do SE;.

Da bismo procenili performanse naseg predloZzenog dizajna u vezi sa smanjenjem potroSnje

energije uporedi¢emo sledeca dva projektna resenja:
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b)

ENERGETSKI PROFIL

Prvo, ukupna potrosnja energije senzorskog podsistema u oznaci £, tokom aktivnosti

c & pg
initialization i sensing sa primenjenim tehnikama duty-cycling 1 power-gating
=638 uJ ;

1iznost £, ¢ .

Drugo, ukupna potro$nja energije senzorskog podsistema u oznaci Emm_dc_&_ e tokom
aktivnosti initialization i sensing bez primene tehnika duty-cycling i power-gating

iznosi E =3.92J;

without _dc_& _pg
Napomenimo da se u prvom slucaju aktiviranje senzora ostvaruje primenom power-gating
tehnike u skladu sa profilom potroSnje energije pojedinacnog senzorskog elementa
prikazanog na Sl. 8-2. Takode navedenih 8 senzorskih elemenata se sekvencijalno
sukcesivno ukljucuju jedan za drugim. Dodatno smanjenje potros$nje energije bi moglo da se
ostvari primenom novog algoritma uklju¢ivanja senzora u skladu sa njithovim pojedina¢nim
profilom potrosnje energije Sto bi za posledicu imalo i skraenje vremena aktivnosti

sensing.
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Power consumption of sensor node with power gating
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SI. 8-5 Dijagram potrosnje snage utoku initialization and sensing aktivnosti za MCU 1

OCSE blokove

Napomena: Dijagram je dobije primenom Matlab softverskog alata

Na bazi svega opisanog i procenjenog odnosa E ... . & pe /E e & pg = 0146 mozemo da

izvedemo zaklju€ak da se opravdava primena obe tehnike za uStedu energije u podsistem senzora

(senzovanja) bezi¢nog senzorskog ¢vora.
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9 TOLERANCIJA NA KVAROVE U BEZICNIM SENZORSKIM
MREZAMA

Tehnike tolerancije na kvarove se mogu primeniti na razli¢itim nivoima arhitekture bezi¢nih
senzorskih mreza. Sa stanovista sistema klasifikujemo toleranciju na kvarove u WSN sistemu u
sledeca cetiri nivoa: hardverski, softverski, mreZzno komunikacioni 1 nivo aplikacije. Za detaljniju
analizu koja se odnosi na otkaze u beZi€nim senzorskim mrezama, kao i detekciju kvarova 1 oporavak
nakon pojave greSke neophodno je konsultovati se sa slede¢im referencama [11, 12]. U daljem delu

disertacije poseban akcenat ¢e biti stavljen na analizu kvarova na komunikacionom nivou.

9.1 Pouzdanost prenosa podataka u bezi¢nim senzorskim mreZama

Kroz ovu tezu, izraz pouzdana ukazuje na ¢injenicu da se podaci moraju preneti bez greSaka
ili bez gubitaka. Ponudena su brojna reSenja za pouzdan prenos podataka kroz beZicne senzorske
mreze koja uzimaju u obzir fizicki, nivo veze, mrezni 1 transportni nivo kojim obezbeduje
mehanizme pouzdanosti na bit, paket, mreznom (rutiranje) i transportnom nivou [65]. Sa tacke
glediSta pouzdanog prenosa podataka, u daljem tekstu ¢emo ukratko dati pregled glavnih zadataka
koji se izvrSavaju na svakom od nivoa nekog bezi¢nog komunikacionog protokola.
Fizicki nivo: Na ovom nivou se vrSe konverzija niza bitova u signale kroz bezi¢ni kanal. On je
dogovoran za odabir frekvencije, generisanje frekvencije nosioca, modulaciju 1 Sifrovanje podataka
(encryption). Pouzdanost komunikacije zavisi takode od hardverskih karakteristika senzorskog ¢vora,

pojacanja antene i osetljivosti (sensitivity) prijemnog kola.
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Nivo veze: Glavni zadaci ovog nivoa su multipleksiranje/demultipleksiranje podataka, detekcija
okvira podataka, pristup medijumu za prenos i1 kontrola greSaka. PoSto je komunikacioni medijum
deljiv, gubici paketa 1 korupcija (narusavanje integriteta podataka) su uobi€ajena pojava u bezi¢nim
senzorskim mrezama. Mehanizmi za kontrolu greSaka koji se koriste u beZi€nim senzorskim
mrezama mogu da se kategorizuju u sledeca tri pristupa:
1) Kontrola izlazne snage antene — namenjena da upravlja predajnom snagom koja se moze
koristiti za postizanje Zeljene stope greske;
2) Zahtev za ponovnim slanjem (Automatic Repeat reQuest - ARQ) nedostajuci paketi se ponovo
Salju nakon isteka nekog vremenskog intervala ili eksplicitnog zahteva od strane prijemnika; i
3) Korekcija greSaka na odredistu (Forward Error Correction - FEC) obicno se zasnivaju na
koriS¢enju kodova za otkrivanje i korekciju greSaka.
Mprezni nivo: Glavni cilj je da se odrede efikasne rute za predaju informacija o dogadajima od
izvornog do odredisnog senzorskog ¢vora u okviru bezi¢ne senzorske mreze.
Transportni nivo: Obezbeduju pouzdane transportne mehanizme koji su u stanju da primene
jedinstvene karakteristike WSN paradigme.
Pored analize vedine pomenutih zadataka, u nastavku ¢emo se uglavnom baviti upotrebom
FEC mehanizma koji se primenjuju na relativno kratak niz bitova, ¢ijim koriS¢enjem prevazilazimo
velika kaSnjenja nastala usled primene 4RQ mehanizma 1 koji nam omogucéavaju rekonstrukciju
naruSenih podataka na prijemnoj strani bez, ili u ekstremnim slucajevima <0.01%, sa minimalnom

paketnom retransmisijom.

9.2 Kodovi za ispravljanje greSaka u bezZi¢nim senzorskim mreZama

Pre nego Sto predemo na konkretan opis predlozene FEC tehnike, neophodno je da damo
kratak pregled izvora problema koji su u vezi pojavom greSaka kod bezi¢nih senzorskih mreza.
Nakon toga, kako bi svaki €italac bio u stanju da razume predloZenu tehniku kodiranja podataka
neophodno je da se uputi u osnove iz teorije kodiranja §to je 1 u€injeno u drugom delu Odeljka. Za
detaljnije informacije o kodiranju, posebno u vezi sa matemati¢kim konceptima, pogledajte [36-37].

Kad god se podaci prenose preko komunikacionog kanala, postoji Sansa da se jedan ili vise
bitova "flipuju" (promene svoje stanje). Pojava takvih nekorektnih vrednosti naziva se greska.
Kodovi za korekciju gresaka ubacuju pariti bitove provere u sekvencu poruke koji ¢e, na

odgovaraju¢i nadin u zavisnosti od tipa koda, biti koriS¢eni. Ovi pariti bitovi omogucéavaju
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prijemniku da ispravi greske u sekvenci poruka ako ih ima, a ima ih usled Suma ili interference u toku
prenosa kroz kanal. Tipi¢na metrika za kvantifikovanje pouzdanosti je stopa pogresnih bitova (Bit
Error Rate - BER).

Kada se podaci prenose putem nekog medijuma za prenos neminovnost je da se to radi u
prisustvu izvora gresaka. Cak i ako se u toku prenosa koriste sve moguée mere za smanjenje gresaka,
greSka se neprestano pojavljuje 1 po€inje da ometa prenos podataka. Naravno, cilj komunikacione
mreze je da dostavi tacne podatke. U tom cilju, detekcija greSaka se primenjuje uglavnom u sloju
podataka tj. na nivou veze, ali se takode vrsi i na drugim slojevima. Medutim najeS¢e mesto gde
imamo pojavu gresaka je i dalje nivo veze. U ovom odeljku su opisani moguéi i uobicajeni oblici

greSaka na ovom nivou i prikazani su na Sl. 9-1.

Originalni

podaci

Podaci sa

Belim Sumom

Podaci sa

spike Sumom

Podaci sa

efektom presluSavanja

Podaci

sa eho efektom

Podaci sa

efektom dZitera

Podaci sa

efektom slabljenja -

SL 9-1 Uobicajeni oblici gresaka podataka na nivou veze
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v" Beli ili Gauss-ov Sum je kontinualne prirode i zavisi od temperature medijuma za prenos. Beli
Sum moze da promeni sadrzaj podataka, kao §to je to prikazano na Sl. 9-1. MozZe da se
eliminiSe prenosom signala sa Sumom kroz skup filtara.

V' Spike $um nije kontinualne prirode, ali moZe potpuno da unisti podatke tako da ne mogu da se
oporave.

v" Medusobno preslu$avanje je unakrsna (uzajamna) aktivnost presluSavanja izmedu dva aktivna
linka. PresluSavanje moze da bude elektricno, kao $to je izmedu parova upredenih parica, ili
elektromagnetno, u sluc¢aju kada se neZeljeni signali pokupe antenom

v Eho je pojava koja nastaje od uticajem refleksije prenoSenog signala. Naime, signal moze da
se reflektuje od kraja kabla i vrati kroz Zicu, interferiraju¢i sa originalnim signalom. Ova
greSka se dogada u LAN topologijama tipa magistrala ili bus. Jednosmerni filter, poznat kao
echo canceler, moze se realizovati povezati na link sa ciljem da eliminiSe efekat ehoa.

v Dziter je vremenska nepravilnost koja se javlja na rastuéu ili opadajuéu ivicu signala
uzrokuju¢i greSku. Dziter moze da bude rezultat elektromagnetnih smetnji ili uzajamnog
presluSavanja i moze se smanjiti pravilnom sistemskom zastitom.

v' Slabljenje bita je gubitak snage bita kako on putuje kroz medijum. Ova vrsta greske se moze

eliminisati upotrebom pojacavaca i repetitora za digitalne sisteme.

Dakle, nijedna veza nije imuna na greSke. Tako na primer, medijum upredene parice,
zasnovan na bakarnoj zici, je izlozen razli¢itim vrstama interferencije i Suma. Satelitske, mikrotalasne
i radio mreze su takode sklone Sumu, interferenciji i medusobnom preslusavanju. Cak i fiber opticki
kabl moze da primi podatke sa greskama iako je verovatnoca pojave greSaka, kod ovog tipa
medijuma za prenos, vrlo niska.

Greska na nivou bita se pojavljuje kada elektricni prijemnik donosi pogresnu odluku o
logickom nivou bita. Mnogi faktori mogu doprineti BER-u, a tu spadaju snaga signala, Sum, dziter i
EMI usled emisije zraCenja ili presluSavanja. Prisustvo Suma na mestu gde prijemnik odlucuje o
logickom nivou bita moZe da dovede do toga da prijemnik pogreSno interpretira taj bit. Lo§ odnos
signal-Sum 1 lo$ odnos ekstinkcije (prosecan nivo snage bita logicke jedinice (1) u poredenju sa
prose¢nim nivoom snage bita logi¢ke nule (0)) olaksSavaju slu¢ajnom Sumu da uzrokuje gresku bita,

vidi sliku SI. 9-2.
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Dziter takode moze da bude uzrok greske u bitovima. Promena takta moze dovesti do toga da
prijemnik izgubi sinhronizaciju sa dolaznim bitovima. Usponska ili silazna ivica koja se javlja u
trenutku kada je prijemnik ne ofekuje moze takode da uslovi da prijemnik nepravilno intrepretira
logicki nivo. Greske prouzrokovane dziterom mogu se javiti periodi¢no ili samo u odredenim
obrascima bitova, zavisno od toga $ta uzrokuje pojavu dzitera.

Emisija zracenja od strane oscilatora kao §to su oni u prekidackim logikama bloka napajanja i
mirkoprocesorski sistemski takt mogu da izazovu anomalije koje prouzrokuju greSke bitova.
Osnovna karakterstika im je da se javljaju u periodi¢nim intervalima.

PresluSavanje se javlja kada se deo signala napajanja prenese na susedne linije koje se koriste
za prenos signala i ¢eS¢a je pojava u sistemima prenosa elektricne prirode. Interferencija moze da

proizvede promenu nivoa koja moZe da prouzrokuje da prijemnik pogre$no protumaci pristigli bit.

Verovatnoca
Verovatnoca

greske
Signal logicke 1

Logickal ——F— as -
/ Prag
,,,,,,,,, / odluke

Logicka0 — - _—

Verovatnoca
logicke0

SI. 9-2 Nacin odlucivanja kod prenosa signala sa prisustvom Suma

Vratimo se sada metodama za utvrdivanje postojanja greSaka u prenosu sa ciljem ostvarivanja
pouzdanog prenosa u bezicnim senzorkim mreZama. Kao Sto je ve¢ istaknuto u uvodnom delu
disertacije u kontroli greSaka baziranoj na ARQ metodi, paket se retransmituje ako se utvrdi da ima
gresaka. Takvi paketi se ponovo prenose sve dok se ne prime bez greSaka. Detekcija (otkrivanje)
greSaka se obi¢no realizuje kroz proveru cikli¢ne redundanse (Cycle Redundance Check - CRC). Sa
druge strane, FEC ili kanalno kodiranje je metoda koja se koristi za povecanje performansi kontrole
gresaka. Ovo se postize koriS¢enjem kodova za korekciju (ispravljanje) greSaka (Error Correcting
Codes - ECC) koji dodaju redundantnost paketu Sto omogucéava da se izvestan broj pogresno prenetih
bitova detektuju, a neki od njih 1 koriguju na strani prijemnika. Ovakve konstatacije je neophodno

obrazloZiti 1 opravdati dubljom analizom tehnika kodiranja koja upravo sledi.
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9.3 Osnovni koncepti kodiranja

Kada se digitalni podaci prenose preko kanala u kome je prisutan Sum uvek postoji Sansa da
primljeni podaci sadrze greSke. Korisnik generalno utvrduje stopu greSaka iznad koje primljeni
podaci nisu upotrebljivi. U slucaju da primljeni podaci ne zadovolje zahtevanu stopu gresaka, Cesto
se koriste kodovi za korekciju (ispravljanje) greSaka pomocu kojih se smanjuju greSke prema
aplikaciji do nivoa na kojem se mogu tolerisati. U poslednjih nekoliko godina koriS¢enje kodova za
korekciju gresaka postalo je Siroko rasprostranjeno u cilju reSavanja ovakvih problema.

Od Shannon-ovih radova do danasnjih dana postalo je jasno da stvarna granica
komunikacione brzine nije postavljena kapacitetom kanala ve¢ cenom implementacije Sema
kodiranja. Ograni¢enja koja su posledica cene javljaju se na polju brzina koje su znatno ispod
kapaciteta kanala. U poslednjih nekoliko godina mnogo istrazivanja je usmereno na pronalazenju
efikasnih i prakticnih kodnih Sema za razlidite tipove kanala sa Sumom. Veéina napretka u
pronalazenju prakti¢nih Sema nastala je u poslednjih dvadesetak godina, a sada je jasno da kodiranje,
u mnogim aplikacijama, moze da obezbedi znafajna poboljSanja u performansama. Postoje brojne
aplikacije u kojima je ugradena logika za kodiranje i priliéno uspesno se koristi. Sira primena je
usledila kao posledica drasticnog smanjenja troSkova, sa jedne strane, i veli¢ine elektronskih uredaja,

sa druge strane.

9.4 Osnovni principi kodiranja

Kodiranje zarad korekcije greske(aka) je u sustini tehnika obrade signala koja se koristi za
poboljsanje pouzdanosti komunikacije u digitalnim kanalima. Iako pojedine Seme kodiranja imaju
mnogo razli¢itih formi 1 imaju svoje poreklo u razli¢itim matematickim disciplinama, sve one, u
osnovi, poseduju dve zajednicke komponente ili osobine.

Jedna je upotreba redundantnosti. Naime, sve kodirane digitalne poruke uvek sadrze dodatne
ili suvisne (redundantne) simbole. Izbor treba da bude takav da naglasi jedinstvenost svake poruke, t;.
da je malo verovatno da ¢e bilo kakav poremecaj u kanalu korumpirati simbole u poruci 1 time
unistiti njihovu jedinstvenost.

Druga je usrednjavanje Suma. Efekat usrednjavanja se ostvaruje tako Sto redundantni simboli
su u direktnoj korelaciji sa rasponom nekoliko informacionih simbola. Neki dragocen uvid u proces

kodiranja moze se dobiti zasebnom analizom svake od navedenih komponenti.
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Prvo, razmotrimo binarni komunikacioni kanal koji je izlozen neZeljenim smetnjama tako da

se greSke pojavljuju nezavisno na svakom simbolu i sa prose¢nom stopom greSke P, =0.01. Ako bi

sa ovako postavljenog kanala ispitali blok podataka sastavljen od 10 simbola bilo bi izuzetno teSko da
identifikujemo koji su simboli u bloku pogresni. Sa druge strane, moglo bi da se kaze da blok sadrzi
tri ili nekoliko gresaka ili samo da bude pogresan dva puta na svakih milion blokova. Cak tavise,
tezina ovakve izjave dobija sve viSe na znacenju kako se veli¢ina bloka povecava. Naime, ne samo da
se deo simbola koji su pogresni u bloku priblizava prosecnoj stopi greske u kanalu, nego $to je jos$
vaznije delovi blokova koji sadrze broj greSaka koji se znacajno razlikuje od proseka, postaje vrlo
mali.

Jednostavnim proraCunima moze se ste¢i ose¢aj u kojoj meri je ova izjava tacna.
Pretpostavimo da za isti kanala izra¢unamo verovatno¢u da ¢e pogresan deo simbola premasiti

vrednost p 1 graficki je prezentovati u funkciji nekoliko razli¢itih duzina bloka. Rezultat je prikazan

na Sl. 9-3. Obratimo paznju da "kriva" progresivno napreduje kako se duZina bloka povecava i da se

priblizava step funkciji koja se javlja na abscisi 0.01.
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S1. 9-3 Verovatnoca da deo simbola sa greskom, e¢/N , u bloku duzine N prelazi vrednost p za

zadato P, =0.01[66]
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Kriva na Sl. 9-3 pokazuje da, ako smo spremni da obradimo simbole u blokovima, a ne jedan
po jedan, moguce je smanjiti ukupnu stopu greske. Ono §to je neophodno je postojanje Seme
"kodiranja" koja je u stanju da toleriSe prisustvo greske u nekom delu simbola u bloku bez
uniStavanja "jedinstvenosti" poruke koju blok prenosi. Slika eksplicitno pokazuje, za nekoliko
razlicitih duzina bloka, koji ta¢no deo greSaka mora biti korigovan kako bi postigli odredenu stopu
greSke u blokovima. Takode ukazuje 1 na to da za fiksnu stopu greSaka deo greSaka koji mora biti
korigovan (ispravljen) opada sa povecanjem duZine bloka. Ova razmatranja 1 analiza ukazuju na
potencijal za poboljSanje performansi koji se dobija kroz proces usrednjavanja Suma kao i da ovaj
potencijal postaje veci sa povec¢anjem duzine bloka. Dakle, zakljucak je da bi duzi blok kodovi trebali
biti "efikasniji" od kratkih blok kodova.

Nakon uspostavljanja potrebnih uslova koji nam pruzaju moguénost da ispravimo greske u
simbolu sledece logi¢no pitanje je: kako to mozemo da postignemo ? Klju¢ je u redundantnosti.

Neko logicko razmisljanje je da ¢e greSke u poruci, koja je predstavljena nizom od »n binarnih
simbola, biti ispravljene samo pod uslovom ako se ne dozvoli koris¢enje svih 2" moguéih sekvenci
kao legitimnih poruka. Naime, ako se svaka moguca primljena sekvenca od n simbola prihvata kao
legitimna poruka, onda ne bi imali osnovu za utvrdivanje da li je jedna sekvenca validnija od bilo
koje druge sekvence. Ako se sa ovakvim razmisljanjem nastavi dalje, postaje jasno da ako neko Zeli
da ispravi sve obrasce (Sablone) od ¢ ili manje greSaka potrebno je 1 dovoljno je da se svaka
legitimna sekvenca poruke razlikuje od svake druge legitimne poruke u najmanje 2¢+ 1 pozicija.

Na primer, ako se zeli da se isprave sve jednostruke i1 dvostruke greske u simbolu, neophodno
je da se svi parovi sekvenci poruka razlikuju u najmanje pet simbola. Bilo koja primljena sekvenca
koja sadrzi dve greSke i prema tome, razlikuje se od ispravne sekvence na tacno dve pozicije, uvek ¢e
se od drugih validnih sekvenci poruka razlikovati na najmanje tri pozicije. Dakle mi se pozivamo na
broj pozicija u kojima se dve sekvence jedna od druge razlikuju i oznacavamo ga kao Hamming-ova
distanca, d , izmedu dve sekvence. Najmanja vrednost d za sve parove kodnih sekvenci naziva se

minimalna distanca koda i oznacava se sa d_._ . PoSto d_. mora uvek da bude za jedan viSe od

dvostruke vrednosti broja greSaka koje treba ispraviti, moze se napisati kao:

t{dmin—lJ ©.1)
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gde je L J simbol koji oznac¢ava manje celi deo. Parametar ¢ oznacava da se sve kombinacije

od ¢ ili manje gresaka u bilo kojoj primljenoj sekvenci mogu ispraviti.

9.5 Blok kodovi i konvolucioni kodovi
Medu Siroko rasprostranjenim blok kodovima u prakti¢nim realizacijama beZi¢nih senzorskih
mreza spadaju CRC, Hamming, SEC-DED 1 erasure kodovi. Hamming kodovi se odlikuju vrlo
jednostavnom strukturom i visokom stopom koda i s toga se koriste u FEC Semama kada su greske
slu¢ajne prirode i njihova stopa greSaka je niska. Ukratko, za bilo koji pozitivan ceo broj m=>3
moguce je kreirati Hamming-ov kod sa slede¢im parametrima:
1) duZinakoda n=2"-1;
2) broj informacionih bitova k = 2" - m - 1 ;
3) broj bitova za proveru parnosti n—k =m ;
4) sposobnost korekcije greSaka t=1(d_, =3)
Posto je Hamming-ova distanca tri kod je u stanju da ispravi sve jednostruke greske. SEC-
DED kod je konstruisan proSirenjem Hamming-ovog koda dodavanjem dodatnog (ekstra) bita
parnosti. Hamming-ova distanca SEC-DED koda je 4, $to pruza mogucnost dekoderu da prepozna
razliku izmedu jednostrukih 1 dvostrukih greSaka. Zbog toga dekoder moze da detektuje 1 ispravi sve
jednostruke greske 1 istovremeno detektuje, ali ne i da koriguje sve dvostruke greske.
CRC se koristi kao kod za detekciju greske, on ukazuje da su greske prisutne u nizu bitova, ali
ne 1 gde su pozicije tih bitova niti kako da ih ispraviti. CRC se naj¢esce koristi za detekciju greSaka u
sistemu koji koristi ARQ tehniku.
Erasure kod predstavlja generalizaciju koda parnosti 1 primenjuje se od strane izvornog ¢vora.

U erasure kodovima k blokova izvornog podatka se kodiraju od strane ¢vora koji $alje kako bi se

generisala nblokova kodiranih podataka na nacin da bilo koji podskup od k kodiranih blokova bude

dovoljan da rekonstruiSe izvorne podatke. Takav kod se naziva (n,k) kod i omogucava prijemniku

da oporavi do n—k izgubljenih blokova u grupi od n kodiranih blokova. Toliki gubitak blokova
uslovljen je pojavom gresaka koje su burst tipa i u tom slucaju erasure kodovi su mnogo efikasniji u

smanjenju gubitaka blokova.

101



TOLERANCIJA NA KVAROVE U BEZICNIM SENZORSKIM MREZAMA

9.6 Efikasnost CRC tehnike kodiranja

Metoda CRC je prilicno dobro proucena, dokazana i primenjena u praksi. Medutim potrebna
je analiza kako bi se odgovorilo na pitanje da li je prijemnik uvek u stanju da detektuje oStecene

okvire. U tom cilju, razmotrimo generator polinom uopstenog oblika

xS e ] (9.2)
sa g clanova. Oc¢igledno je da je g —1 najveci stepen genarator polinoma. Sa druge strane, neka je n
duzina burst greske koja se javlja u primljenoj poruci. U slucaju da je veli¢ina burst greSske n< g
detekcija je 100% . Za sve druge slucajeve, ¢lanovi polinoma izmedu x*' i 1 definiSu koji su bitovi
pogresni. Posto takvih ¢lanova ima g—2, postoji 257> mogu¢ih kombinacija pogresnih bitova. S
obzirom da se sve kombinacije mogu pojaviti sa jednakom verovatno¢om, postoji Sansa od 1/ 2¢7% da

se jedna od kombinacija podudara ta¢no sa ¢lanovima koji postoje u polinomu Ssto ¢e dovesti do
tumacenja da je poruka korektno primljena. Dakle, ovo je verovatno¢a da pogreSan bit postaje

neotkriven. Verovatnoca da se uhvati burst greska kroz CRC za sve slu€ajeve je:

1 za n<g

1 (g-2)
p= 1—(Ej za n=g (9.3)

1 (g-1)
1-| = za n>g
2

Informacije radi, razmotricemo slede¢i primer primene CRC na kome je baziran metod

kodiranja podataka u primopredajniku CC//0L. Naime, u ovom primeru analiziraéemo
komunikacioni standard, koji je primenjen u pomenutom primopredajniku, zasnovan na /BM CRC16
[67] generator polinomu definisanom kao x'® +x"* + x* +1. Za ovaj standard najve¢i stepen generator
polinoma je g—1=16, Sto ima za posledicu da za sluc¢aj da je greSka manja od g =17 bitova u
duZini, primenjena tehnika je u stanju da detektuje postojanje burst greske. Pod pretpostavkom da je

n=g =17 iz jednacine (9.3) dobijamo

(17-2)
p=1- (%J =1-0.000030517578125=0.999969482421875

$to je priblizno 1.
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Za slucaj da broj greSaka n ve¢i od g=17 bitova u duZini na osnovu jednacine (9.3)

verovatnoca da ¢e CRC detektovati postojanje burst greske iznosi:

(17-1)
p=1- [Ej =1-0.0000152587890625 = 0.9999847412109375

9.7 Implementacija CRC procesne jedinice
Hardver u kombinaciji sa softverom predstavlja optimalno reSenje jer moze veoma brzo da
realizuje algoritam tj. ostvari proces deljenja. Primer osnovnog hardvera koji se koristi u primeni

izracunavanja CRC-a prikazan je na Sl. 9-4. Hardver ukljucuje jednostavni registar koji implementira

CRC proces koji se realizuje pomocu generator polinoma x* +x+1. Osim prvog ¢lana (x“) za svaki

od narednih ¢lanova odredenog stepena, koji postoje u generator polinomu, ukljuceno je Ex-OR kolo,
kao Sto je prikazano na Sl. 9-4. Napomenimo da se notacija vrednosti generator polinoma 10011 sada
pojavljuje u formi hardvera prikazanog kombinacijom 1-bitnih pomerackih registara i ekskluzivnih
OR kola. Prema tome, na ovaj nacin, koriste¢i se blok prikazom primene CRC algoritma, u stanju

smo da uo¢imo postojanje ¢lanova polinoma tj. polinomski oblik generator polinoma.

ima ExOR kola_—— g iy Lyt T

» ima ExOR kola.~~ nema ExOR kola ™

- "
stepen X 0 1 2 3 4
startniulazni bit

010111 0000

Sl. 9-4 Hardverska implementacija CRC algoritma

Napomena: U datom primeru msb bit iz povorke informacionih bitova se uvodi prvi u CRC hardver

Inicijalno stanje svih registara jesu 0 bitovi. Svi bitovi podataka 1010111 , nakon proSirenja
sekvencom bitova 0000, pocevsi od bita najvece tezine dolaze sa leve strane 1 uvode se u hardver, a
1-bitni pomeracki registar pomera bitove udesno svaki put kada se unese novi bit. Krajni desni bit u
sekciji pomerackih registara se vrac¢a nazad ka izabranim tackama, tacke u kojima postoji ExOR kolo.
U ovim ta¢kama, vrednost bita se dobija primenom ExOR operacije izmedu bita koji se vraca, u

datom trenutku, kroz povratnu granu i bita koji se, iz prethodne sekcije pomerackog registra, pomera
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u desno. Tako generisan bit se uvodi u narednu sekciju pomerackog registra. Kada se svi bitovi
podatka zajedno sa bitovima proSirenja, u odredenom broju ciklusa, provuku kroz hardver CRC,
sadrzaj registara mora da bude tatno onakav kakav je ostatak generisan u procesu matematicke

primene algoritma prikazanog na SI. 9-5.

Delilac . Kolicnik
(generator polinom)
1 0 1 1 1 0 0
10()10|]01()1110000 Deljenik
10 0 1 0 © oo (podaci sa dodatim 0-ma)
v
ZNVANED
11111
1 0 0 1 0 v
11 01 0 @ @
1 001 0 @ @
A :
1 0 0 0 0 @
1 0 0 1 0 v
00100 :
0 0 0 0 0 v
0 1 0 0 0
0 0 0 0 0
1 0 0 0 Ostatak
(CRC)

SI. 9-5 Deljenje po modulu-2 za proces primene CRC algoritma realizovano na strani predajnika

9.8 Korekcija greske na strani prijemnika

Korekcija greske na strani prijemnika je tehnika koja omogucava prijemniku da ispravi
odreden broj greSaka u primljenoj poruci. Ovo se postize dodavanjem redundantnosti poruci podataka
kroz blok FEC enkodera na strani predajnika u skladu sa odredenim unapred definisanim pravilima.
FEC dekoder, na strani prijemnika, koristi poznavanje ovih pravila kako bi identifikovao i, ako je
moguce, korigovao bilo koje greSke koje su se pojavile.

Uopsteno govoreci, postoje dve osnovne klase FEC kodova:

v’ linearni blok kodovi (BCH, Reed-Solomon, itd.) i

v" konvolucioni kodovi.
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Linearni blok koder (n,k) uzima k-bitni blok poruke podataka i dodaje mu n-k redundantne

bitove koji su algebarski povezani sa k-bitovima poruke stvarajuci tako n-bitni kodni blok. Jasno je

da postoje 2 validne kodne reci, §to je daleko manje od 2" moguc¢ih kodnih re¢i, a dobar linerni blok
kod je onaj u kojem je minimalna distanca u oznaci di. tj. minimalni broj bitova koji mora biti

promenjen da bi se od jedne kodne reci dobila druga kodna re¢, maksimizirana. Da bismo bili u
stanju da korigujemo (ispravimo) e pogreSnih bitova neophodno je da vazi d_, > 2e, tj. nakon e
pogresnih bitova ispravna kodna re€ je i dalje ona sa najmanjom distancom do primljene kodne reci.
Bezdimenzionalni odnos » =k/n se naziva kodni odnos ili stopa koda (code rate).

Konvolucioni enkoder je u osnovi kona¢ni automat (finite state machine) sa k-bitnim ulazom i
n-bitnim izlazom, tako da je » >k 1 unutraSnjom M-bitnom memorijom. Vazan parameter
konvolucionog enkodera je njegova ograni¢ena duZzina (constraint length) L=M+1 koja specificira
preko koliko uzastopnih n-bitnih izlaznih perioda -bitna ulazna vrednost uti¢e na izlaz. FSM je tako
koncipiran da svaki unos sekvence bitova poruke rezultira kodiranim izlaznim nizom bitova koja
maksimizira minimalnu distancu u odnosu na onu koja bi se generisala za bilo koju drugu sekvencu
ulaznih poruka. Konvoluciono dekodiranje se obi¢no realizuje primenom Viterbi algoritma, koji
konceptualno, uporeduje primljenu sekvencu sa kodiranom verzijom svih moguéih ulaznih sekvenci
enkodera (tabela pretrazivanja) i1 zadrzava tabulator o tome koliko je blizu poklapanju sa nekom od
sekvenci. Periodi¢no Viterbi algoritam prati kroz svoju memoriju i izlazni deo ulazne sekvence, i
trazi koja, kada je kodirana, najblize odgovara primljenoj sekvenci kodova.

Svi primopredajnici serije CC [68], koji koriste konvolucione kodove imaju kodnu brzinu
r=1/2  konvolucionog, ne-rekurzivnog enkodera sa ogranienjem duzine L =4 (M =3)

implementiranim kao $to je prikazano na Sl. 9-6.
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Iy

ulazni

podacii

g,izlaz

-t

SI. 9-6 Implementacija konvolucionog kodiranja u primopredajniku CC serije

Svaki ulazni bit se kodira sa dva izlazna bita, ¢ime se udvostrucuje koli¢ina podataka koji se
moraju preneti. Dakle, ako se koristi ista brzina prenosa podataka (bitska brzina), mogu¢ je prijem
bez greSaka sa manjom jacinom predajnog signala — time se efektivno povecava opseg radio-talasa ili
se smanjuje potroSnja energije za fiksni domet. Ako se zahteva izvorna brzina prenosa podataka
neophodno je brzina predaje udvostruci $to se moZe ostvariti ili povecanjem tj. udvostru¢avanjem
brzine modulacije ili primenom 2-ary ili 4-ary modulacionog formata. Ocigledno, uvodenje ovih
izmena ¢e povecati broj greSaka po bitu u primljenoj kodiranoj sekvenci, ali korekcija greSaka u
dekoderu obezbeduje da dekodirana sekvenca poruka sadrzi manje pogreSnih bitova nego ako je
sekvenca poruka preneta bez kodiranja.

Konvoluciono kodiranje daje najbolje rezultate ako su pogresni bitovi ravnomerno (ili bar
slu¢ajno) rasporedeni kroz primljenu kodiranu sekvencu. Naravno, usled neminovnosti pojave
greSaka tipa burst kako zbog prirode mnogih izvora radio interferencija tako i zbog karakteristika
demodulatora, verovatnije je da ¢e se pogreSni bitovi pojaviti zajedno jedan za drugim. Da bi se
izborili sa ovim problemom vrsi se tzv. preklapanje (interliving) kodiranih podataka nakon procesa
kodiranja na predajnoj strani i de-preklapanje (de-interliving) pre procesa dekodiranja na prijemnoj
strani, $to je prikazano na Sl. 9-7. Svrha primene ovog procesa je da se obezbedi da susedni simboli u
kodnoj sekvenci razmaknu (udalje) u prenosnoj sekvenci, tako da se bilo koje grupe pogresnih bitova
u primljenoj sekvenci "raSire" 1 mnogo ravnomernije rasporede pomocu de-interliver-a,

dozvoljavajuci dekoderu da radi pod optimalnim uslovima.
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SI. 9-7 Proces interliving 1 deinterliving na predajnoj i prijemnoj strani

Koliko pogresnih bitova FEC moze ispraviti?

.....

slobodnu distancu d,,, =6 bitova. Ovo znali da ¢e promena bilo kog bita u sekvenci poruke

promeniti najmanje 6 bitova u kodiranom izlaznom nizu. U skladu sa tim, zahtevaju se najmanje tri
pogresna bita u primljenoj kodnoj sekvenci pre bilo koje druge sekvence poruke da bi jedna ispravna
bila verovatna ili verovatnija. Sposobnost da ispravimo dva pogreSna bita u celoj kodiranoj sekvenci
mozda nece zvucati mnogo. Medutim zbog nemoguénosti preciznijeg predvidanja koliko pogresnih
bitova mozemo da ispravimo koriS¢enjem konvolucionih kodera faktor dobrote tj. efikasnost datog
koda koji se obi¢no povezuje sa konvolucionim kodovima je njegova asimptotska dobit kodiranja
(asymptotic coding gain) odnosno smanjenje (redukovanje) SNR primljenog signala koji daje
ekvivalentan BER kao u slucaju nekodiranog signala. Ova dobit moze da se iskoristi za povecanje
dometa (range) ili smanjenje snage predajnika uz postizanje istog rastojanja. Za binarno ulazni
AWGN kanal (relevantan za 2-arne modulacione formate na CCxx00) asimptotska kodna dobit
(asimptotsko kodno pojacanje) je:

G,=10log,,(d,,r)dB (9.4)
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gde je dﬁee slobodna distanca koda, » je stopa kodiranja. Koris¢eni kod (d,, =6, r=1/2) ima

free
asimptotsku dobit usled kodiranja od 4.8dB, iako je postignuta dobit znatno manja za binarne

modulacione formate (mozda 2 —3dB).

9.9 Dobit usled kodiranja
Uobicajeni faktor dobrote za komunikacioni sistem je odnos energije po informacionom

simbolu i spektralne gustine Suma (Eb/ N,)) koji je potreban da bi se postigla zadata verovatnoca

greSke. Izraz "dobitak kodiranja" opisuje stepen poboljSanja koji se postize kada se koristi odredena
Sema kodiranja. Uobicajeni metod za utvrdivanje dobiti kodiranja je da se da grafik zavisnosti

verovatnoce greske u funkciji E,/N, za kodirane i nekodirane operacije, a zatim i$¢itavanje razlike
potrebnih vrednosti odnosa E,/N, pri odredenoj stopi greske dode do vrednosti dobiti usled

kodiranja.

Dobitak kodiranja je koristan koncept samo u onim situacijama kada se znaajno postize
povecanje performansi povecanjem snage. Na primer, ako postoji komunikacioni link koji je izloZen
pojavi slucajnih nestanka blokova u toku prenosa (erasures), onda u slucaju visokih odnosa signal
Sum postoji ograni¢enje ili gornja granica performansi koji se ne moze prevladati povecanjem snage.
Odgovaraju¢a Sema kodiranja, medutim, moZe u znac¢ajnoj meri da smanji nivo ovog ogranicenja ili
da ucini da potpuno nestane. Neko bi mozda bio u iskuSenju da kaZze da je dobitak kodiranja
beskona¢na. Medutim, Zeljena performansa nikada se ne bi mogla ostvariti bez kodiranja i takva
izjava bi bila besmislena.

Asimptotska dobit kodiranja se ponekad koristi kao kvantitativna mera dobiti za odredene
kodove. Zavisi samo od kodne stope i minimalnog rastojanja i moze da se definiSe kako za
nekvantizovan kanal tako i za binarni kvantizovani kanal.

Metode kontrole greSaka se primenjuju u prenosu digitalnih podataka u slucaju kada je stopa
greSke bez kontrole neprihvatljiva. Metod kontrole greSaka omogucava korisniku da odabere
verovatno¢u sa kojom je pojava greske u primljenoj poruci prihvatljiva, a zatim da prenese
informacije sa najve¢om mogucom dostupnom efikasnos¢u za kombinaciju tehnike modulacije,
brzine prenosa podataka i okruzenja u kojem ¢e prenos biti ostvaren.

Hibridna kontrola greske je kombinacija koda za ispravljanje greSke (na primer, blok kodovi)

uz koriS¢enje retransmisione kontrole greske. Kao kombinacija dve procedure kodiranja, hibridna
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kontrola greSka ispoljava i prednosti i nedostatke i jedne i druge kombinacije. Konkretno, u
okruzenju slucajnih gresaka kod za ispravljanje greSaka na strani odrediSta ¢e obezbediti ispravljanje
greSaka u okviru blok koda, a retransmisija ¢e eliminisati preostale greske. U okruzenju burst greSaka
velike gustine, retransmisija ¢e se koristiti za korekciju greSaka dok ¢e kontrola greSke na prijemnoj
strani eliminisati greske u intervalima izmedu pojave burst-ova. Ako se gustina greSaka tipa burst
povecava na ekstremno visok nivo i burst-ovi postanu preterano dugi po broju bitova, ili ako se
slucajne greske pojavljuju sa stopom greSaka na bit nivou koja je veca od praga (procenat
korigovanih (ispravljenih) bitova greske) izvedenog iz primenjenog koda, sistem ulazi u kontinuiranu
retransmisiju i srusi¢e se. U stanju otkaza, kod ispravlja nedovoljan broj gresaka, a duzina burst-a
prevazilazi duzinu bloka uslovljavaju¢i kontinuiranu retransmisiju. Madutim, posto ¢e kodovi biraju
iz odredene porodice kodova, izborom moc¢nijih kodova moze se spreciti otkaz. Hibridni sistem za
kontrolu greSaka predstavlja kombinaciju retransmisije i kodova za ispravljanje slucajnih i burst

gresaka u simbolu koji se ponasa kao kontnuirani sistem.

9.10 Vreme kasnjenja usled kodiranja

Jedan od nedostatka korekcionih kodova je kasnjenje koje se uvodi u sistem usled kodiranja
pomocu provere parnosti. Da bi se procenilo kasnjenje razmatraju se tri segmenta u kojima se moze
desiti kasnjenje (tj. kodiranje, prenos i dekodiranje). U procesu kodiranja, kada su informacioni bitovi
dostupni od strane izvora pocinje proracun simbola provere 1 postavljanje na izlaz komunikacionog
interfejsa. Kada se poslednji informacioni bit postavi na izlaz svi bitovi provere su odmah dostupni.
Stoga ne postoji kasnjenje u kodiranju sve dok koder mozZe da procesira bitove brzinom koja je veca
od brzine prenosa podataka po kanalu. Na strani dekodiranja, prora¢uni se ne mogu pokrenuti sve
dok nisu svi simboli dostupni. Dakle, postoji kasnjenje od jednog bloka u prenosu. Za trenutno
dostupan hardver, kalkulacije u dekodiranju zahtevaju najviSe vreme u duzini trajanja jednog bloka.
Prema tome, ukupno kaSnjenje kao posledica kodiranja za neprekidan prenos podataka je dvostruko
vece od duzine bloka.

Za slucaj da su blokovi poslati u razmaknutom diskontinualnom sistemu kaSnjenje usled
kodiranja bi bilo dvostruka duzina bloka po prenetom bloku. Ako se koristi takav sistem, ovo
kasnjenje bi moglo da dominira u imeniocu izraza za proracun efikasnosti ¢ime se drasticno smanjuje

efikasnost. Buduc¢i da bi stvarni sistem mogao imati razli¢ita kasnjenja do kasnjenja koje je jednako
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dvostrukoj duzini bloka, pretpostavicemo najgori slucaj u nasoj analizi performansi i koristiti

maksimalnu vrednost kaSnjenja u svim slu¢ajevima.

9.11 Komunikacija u beZi¢nim senzorskim mreZama tolerantna na viSestruke

greSke bitova pomocu dvo-dimenzionalnih kodova greSaka

U mnogim komunikacionim kanalima, koje susreCemo u beZi€nim senzorskim mrezama za
indutrijski nadzor, greSske se ne pojavljuju ni nezavisno nasumicno niti u dobro definisanim
pojedinaénim burst-ovima, ve¢ se pojavljuju na meSovit nac¢in. Da bi se izborili sa pojavom
mesovitih tipova greSaka, koriS¢enje kodova za korekciju slucajnih gresaka ili kodova za korekciju
gresaka koje se pojavljuju u pojedina¢nim burst-ovima Ce biti ili neefikasno ili neadekvatno.

Zbog toga je pozeljno dizajnirati kodove koji su u stanju da isprave pojavu slucajno
generisanih greSaka u prenosu kao 1 greSaka koje su tipa burst pojedinacno ili viSestruko
manifestovanih. U literaturi postoji nekoliko metoda kontruisanja kodova za istovremenu korekciju
kako slu¢ajno generisanih gresaka tako i greSaka tipa burst [36-37].

U nastavku disertacije cilj nam je da opravdamo uvodenje metode kodiranja zasnovane na

kori$¢enju dvo-dimenzionalnih kodova kao racionalan i prihvatljiv izbor dizajna.

9.12 Dvo-dimenzionalni kodovi

Za pocetak predstavicemo dvo-domenzionalno (2D) kodiranje greSaka kao Semu za detekciju
1 korekciju greSaka koja koristi kodiranje greSaka u dve dimenzije (horizontalno i vertikalno).
Napomenimo da ¢e se kroz naredni tekst disertacije pojam horizontalno odnositi na
detekciju/korekciju linija re¢i (po vrsti, terminologijom matrica), a verikalno ¢e se odnositi na
detekciju/korekceiju bit-po-bit po liniji (po koloni, terminologijom matrica). U tekstu koji sledi
opisacemo 2D kodove za upravljanje greSkama koji kombinuju pravougaone kodove i Hamming

produkt kodove (umnozak kodove).

9.12.1 Pravougaoni kodovi

Tokom jednog potpunog beacon perioda Rendezvous protokola koga smo, kao sto je vise puta
reCeno u prethodnom delu disertacije, usvojili kao tip protokola koji je implementiran u nasu bezi¢nu
snezorsku mreZu (a koga ¢emo sa viSe detalja objasniti u narednom Poglavlju 10.) podaci prikupljeni
od nekoliko senzorskih elemenata ¢uvaju se u linearnoj memoriji mikrokontrolera kao matrica bitova

reda k =k, xk_, tzv. informaciono bit polje koga ¢emo obeleziti sa IBF (Information Bit Field), gde
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k. odgovara broju senzorskih elemenata (analognih ili digitalnih senzora) u senzorskom ¢voru, dakle
podaci koji su senzovani, a k, odgovara broju bitova po elementu (jednom senzoru, ADC rezolucija

senzovanih podataka, vidi Sl. 9-8 a))

k. -bits
N
ADC resolution of sensed data
N
\
s AT T T T T T T T T T
< 3
33 B -
2 < g §*< — Information Bits Field —
S 25< - -
- = 3 L —IBF — _
% ~
N L |
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N A N T Y Y
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k,+1-bits
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4 A
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B T 3
§ Q
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[ IS S
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“ 5 9
e - S -
- E
S
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Columns are code-words
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n, - bits
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SI. 9-8 a) Dvo-dimenzionalna (2D) organizacija informacionog bit polja /BF; b) Pravougaoni kod; c¢)

Hamming-ov umnozak kod; 1 d) 2D SEC-DED kod

Za pravougaone kodove, informacioni bitovi su konceptualno rasporedeni u 2D polje. Svaka
vrsta se prosiruje tzv. detekcijom po vrsti tj. pariti bitom provere (horizontalni parnost) sa ciljem da

detektuje jednostruke greske u vrsti. Sli¢no tome, svaka kolona koristi tzv. detekciju po koloni tj.
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pariti bitove provere (vertikalnu parnost) da bi otkrila jednostruke greske po koloni. Donji desni ugao

moze biti ili pariti provera kolone ili pariti provera vrste (vidi Sl. 9-8 b)), Sto rezultira uvecanjem

polja na red (kr +1)><(kc +1). Duzina kodne re¢i n, za ovako koncipiran kod je jednaka
n=k xk, +k +k +1. Kodna stopa R=k/n pravougaonih kodova se u tom sluaju moze napisati
kao R=k/n=k, xk, / ((k,, +1)x(k, +1)). Provougaoni kod moZe da koriguje Sablon jednostrukih
greSaka, jer je takva greska jedinstveno locirana u preseku detektovane greSke vrste i detektovane
greske kolone. Na primer, ako su dimenzije matrice &, =k, =11, kod (n,k) :(144,121) moze da
koriguje jednostruke greSke koja se nalazi bilo gde u polju od 144 bit pozicija.

Generalno minimalna Hamming-ova distanca svih dvo-dimenzionalnih kodova jednaka je

proizvodu minimalne Hamming-ove distance po vrstama, d

min_row

1 minimalne Hamming-ove

xd

min_column *

distance po kolonama, d_,

min_column » Prema tome, 2D kodovi se ponekad

t.] d in 2D :d

mi min_row
nazivaju 1 produkt kodovi (umnozak kodovi). Sve vrednosti minimalne Hamming-ove distance, koje
se odnose na dvodimenzionalne kodove, u daljem tekstu bi¢e date shodno prethodno navedenom

1zrazu.

9.12.2 Hamming produkt kodovi

Hamming produkt kodovi prosiruju &, x k, informaciono polje bitova (/BF) sa k1 k, bitova
(vidi S1.9-8 b)). Na svaku vrstu dodaju se Hamming-ovi bitovi provere k, =n.—k,  za detekciju i

korekciju pogreSnih bitova po vrsti kako bi se ispravile jednostruke bit greSke po vrsti 1 na svaku

kolonu dodaju se Hamming-ovi bitovi provere k, =n_—k, za detekciju 1 korekciju greSaka po koloni
kako bi se ispravile jednostruke bit greske po koloni. Donji desni ugao mogu biti ili Hamming-ovi
bitovi provere po koloni ili po vrsti sa istim svojstvom da mogu da isprave jednostruke bit greske.
Zbog toga duzina kodne re¢i u bitovima, za informaciono polje bitova k =k, xk_, iznosi n=n_xn_,
a stopa koda R=k/n= (kr xk, ) / (nr Xn, ) Sto je manje u odnosu na stopu koda pravougaonih kodova,
¢ime je iskazana Cinjenica da su Hamming produkt kodovi redundantniji.

9.12.3 Hamming produkt kodovi sa dodatnim bitom parnosti — (SEC-DED)

Kod izbora koda, generalno, vazno je razmotriti koje se vrste greSaka ocekuju u sistemu koji

bi trebalo zaStiti. SEC-DED kod pretpostavlja da postoje jednostruke bit greSke, da je pojava
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dvostrukih bit greSaka retka, a pojava trostrukih ili viSestrukih bit gresaka je tako retka da se mogu
ignorisati.

Klasi¢ni Hamming-ovi kodovi u stanju su da otkriju 1 isprave jednostruke bit greske, ali nisu u
stanju da naprave razliku izmedu dvostruke bit greske u jednoj kodnoj re¢i od jednostrukih bit
gresaka u razli¢itim kodnim rec¢ima (po koloni). Hamming-ovi kodovi mogu da se proSire dodatnim
bitom parnosti. Generalno, takvi kodovi se zovu SEC-DED kodovi.

Ako kombinujemo informaciono bit polje /BF sa Hamming-ovim kodom za proveru vrste sa
dodatnim bitom parnosti po vrsti (HCR&P) 1 Hamming-ovim kodom za proveru kolone sa dodatnim
bitom parnosti po koloni (HCC&P), ali bez provere checks on checks bitova sa Sl. 9-8 ¢) dobijamo
Semu kodiranja koja je prikazana na Sl. 9-8 d) koju ¢emo oznaciti kao 2D SEC-DED. Glavni razlog
za izostavljanje checks on checks polja (Sl. 9-8 ¢)) je sledeci: u predlogu koda mi samo detektujemo,
ali ne 1 korigujemo greske koje se javljaju u poljima HCR&P i HCC&P. Na ovaj nacin, po analizama
koje su sprovedene, ne¢emo izgubiti znacajno na sposobnosti koda, ali ¢emo sa druge strane u
znacajnoj meri smanjiti redundantnost, a time smanjujemo broj bitova koje treba preneti odnosno kod
¢inimo efikasnijim.

Kreiranje 2D SEC-DED koda: 2D SEC-DED kod je dvo-dimenzionalni kod, dijagram na SI.
9-9 pokazuje svoj opsti raspored podataka bitova parnosti. U opStem slucaju graficki prikaz 2D SEC-

DED koda mozemo da parametrizujemo slede¢im izrazom

2D SEC—DED;", , ., [k..k.] (9.5)

gde je d . - minimalna Hamming-ova distance, kec(ker)- broj bitova provere parnosti po vrsti
(koloni), k, - je broj senzorskih elemenata po senzorskom ¢voru, k, - je broj bitova koji odgovara
ADC rezoluciji senzovanih podataka (ili, za pametne senzore, oCitanih putem nekog interfejsa),
h,, (vo p) - je broj bitova provere dodatne parnosti po horizontalnom (vertikalnom) smeru.

U opStem smislu, za horizontalni (vertikalni) Hamming kod vazi slede¢a nejednakost
2% > data  bits + code _bits +1 (9.6)

koja treba da bude ispunjena 1 predstavlja uslov kojim se definiSe potreban i dovoljan broj kodnih

bitova. Pod ovim uslovima, za odredene £, (kc) , imamo da vazi
2 2k, 4k, +1 (2% 2k, +k, +1) (9.7)

gde k,, (k ) - odgovara pojmu code bits ,a k, (kc) - odgovara pojmu data _bits u izrazu (9.6).

ec

114



TOLERANCIJA NA KVAROVE U BEZICNIM SENZORSKIM MREZAMA

U posebnom slucaju, ako za bilo koju celobrojnu vrednost ¢ > 2 generiSemo (n,k) kod koji

ispunjava sledeca dva uslova n=27-1 1 k=27—-¢g—1onda kazemo da smo kreirali tzv. perfekt

(savrsen) kod i to vazi za sve tipove kodova.

Dodatno pojasnjenje oznaka koris¢enih na S1.9-9 je:

Oznaka H (i,op) predstavlja vrednost XOR operacije nad k,1 k, bitovima i-te vrste. Tako da za

0<i<k. —limamo da je

k-1 k-1

H(i,0p) =[® d(i, O[S H(i, )] 98)

Sli¢no prethodnom, oznaka V(op, j )predstavlja vrednost XOR operacije nad k.1 k, bitovima j-te

kolone. Tako daza 0< j <k, —1imamo da je

k-1 k-1
Viop, ) =@ d(i, NIOLSV (/)] 9.9)
kodne reci koje koriste horizontalni SEC_DED
kc kolone podataka k ” h,,
d(0,0) | d(o,1) | | d(0,k-1) | H(0,0) | HO | | HOk,-1) | H(®O0p)
5 k d(1,0) a1 | | d(Lk -1) H(1,0) HWLY | | HQk, -1 H(l,0p)
Q| data
&)
&
S d(k,—1,0) d(k —L1| - | d(k —1k —1) H(k =1,0)| H(k,—LD| - | H(k, —Lk,~1| H(k, —1,0p)
£
5
S 70,00 | (0.1 V(0.k, ~1) o o o o
-2
k e e
£ Va0 | ran V(Lk, ~1) o o o o
)
g ker
5
N
S Vi(k, —1,0| V(k,-L1) - | V(k, -1,k —1
) 0 0 0 0
=
h, | Viop,0) | V(op,)) | | V(op,k .~ o o |7 o o

Napomena:d(i, ]) predstavlja bitove podataka; H (i, ])1 V(i, j) predstavijaju horizontalne i vertikalne

pariti bitove provere generisane koris¢enjem Hamming-ovog koda, respektivno;, H (i,op)i V(Op, ])
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predstavljaju bitove horizontalne i vertikalne ukupne parnosti, respektivno; simbol 0 predstavija polje

nekoriscenih bitova.

SI. 9-9 Opsti raspored podataka kod 2D SEC —DED,f“":hm i+ LK.,k ] koda

U nastavku, umesto notacije 2D SEC — DED}"

+ hw Jk, +v,

[k,,k.] kratko ¢emo koristiti notaciju 2D

SEC-DED kod, a pre same upotrebe ove notacije da¢emo vrednost parametara koji su navedeni u

indeksu originalne notacije.

9.13 Erasure kodiranje

Erasure kodovi (ErCo) se primenjuju radi poboljSanja pouzdanosti uglavnom u velikim
sistemima za skladiStenje podataka kod kojih je presudno da se zaStite podaci od gubitaka usled
otkaza dela sistema ili brisanja podataka u blokovima. Erasure kodovi postavljaju osnovu ove zastite,
Sto omogucava sistemu da rekonstruiSe izgubljene podatke kada komponente sistema otkazu. Erasure
kodovi mogu medutim ispoljiti znacajne reZijske troskove tokom aktivnosti dve osnovne operacije:
kodiranja, kada se podaci o kodiranju racunaju iz novo upisanih podataka, i dekodiranja kada se
podaci rekonstruisSu nakon otkaza. Erasure Seme kodiranja prvobitno su razvijene za komunikaciju
putem kanal koji se modeluje kao Binary Erasure Channel - BEC 1 kao takve mogu da se koriste 1 u
bezi¢nom prenosu.

Erasure kod je FEC kod za kanale tipa erasure koji poboljSavaju pouzdanost prenosa
podataka uvodenjem redundanse, medutim, bez opstih rezijskih troskova koje bi nametnula striktna
replikacija tj. tzv. dvostruka redundansa. ErCo predstavlja generalizaciju koda parnosti 1 primenjuje
se od strane izvornog ¢vora. Sam kod, kao 1 ostali kodovi, se sastoji od algoritma za kodiranje 1
algoritma za dekodiranje. Prvo navedeni proSiruje grupu od k paketa u n paketa generisanjem
m = n —k redundantnih paketa, gde je k <n. Svaki podskup od n paketa koji sadrzi najmanje &'
paketa je dovoljan da uspesno dekodira originalne podatke pod uslovom da je k¥ <k . Stopa koda

R = k/n opisuje troskove u smislu redundantnih paketa. [42].

Generalno, ErCo kodovi se mogu podeliti na optimalne i skoro (priblizno)-optimalne kodove.
Optimalni ErCo kodovi, kao §to je Reed Solomon kod [65], imaju osobine da su bilo kojih & od n
paketa dovoljna da uspesno dekodiraju originalne podatke, tj. k¥ =k. Skoro (priblizno)-optimalni

ErCo kodovi, na primer Tornado kodovi [69] unose neznatni overhed tako da se zahtevaju

k =(1+8)-k paketa da bi se podaci uspe$no dekodirali, gde je £ >0 paje k' >k.
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Reed Solomon kodovi se lako implementiraju u bezi¢nim senzorskim mrezama sa ciljem da

minimiziraju retransmisiju.

9.14 Duzina kodne reci 2D SEC-DED u odnosu na Erasure kodove

U cilju korektne procene duzine kodne re¢i 2D SEC-DED i Erasure kodova koristi¢emo
implementaciju dvo-dimenzionalnog koda sa proverom parnosti koji je uobicajen za obe kodne Seme
1 omogucava poredenje broja informacionih bitova pod identicnim uslovima. Tokom ovog procesa
razmotricemo sledeca dva tipa erasure Sema kodiranja koje su zasnovane na Semi koja je prikazana
na Sl. 9-8 ¢).

U opstem slucaju prvi ¢emo nazvati kratko £ 1, a drugi £ 2. Sve tri Seme kodiranja koriste

identi¢no informaciono bit polje uredeno u polje matrice reda k., xk, .1 E 11 E 2 kod koriste osobine

Reed Solomon kodiranja u procesu generisanja vertikalne redundanse i time postizu tolerantnost na
gubitak bilo kojih od 7 paketa (paketa plus bitovi provere) tokom prenosa.
Izgled 2D SEC-DED $ema kodiranja je prikazan na Sl. 9-8 d). Svaka vrsta (simbol) £ [ koda

se kodira kori§¢enjem CRC koda horizontalne redundanse sa &, redundantnim bitovima sa ciljem da
detektuje bit(ove) greSke po vrsti (simbolu) 1 koda vertikalne redundanse sa k, =¢ redundantnih

paketa (simbola) sa ciljem da se povrate ¢ izgubljenih paketa (simbola) iz polja informacionih bitova.

Neophodno je da istaknimo ¢injenicu da su za svaki redundantni simbol dodati CRC bitovi

ec

polja chack-on-cheks. U zbiru, duzina kodne re¢i E_I koda je n, , =(k, +1)x (kc +k

CRC ) '
Sema koda E_2 za cheks-on-row i check-on-checks polja (vidi SI. 9-8 ¢)) umesto CRC koristi

jedino SEC-DED kodnu Semu horizontalne redundanse. Duzina kodne reci E-2 koda, u tom slucaju,

ec

jeng =k +t)x(k +k

SEC-DED ) )
Predlozeni erasure kodovi E_1 1 E_2 su formirani sa ciljem izvodenja uporedne analize sa 2D
SEC-DED kodnom tehnikom koje ¢e biti prezentovana u narednim poglavljima, a tokom kojeg ¢emo

istaci i pozitivne i negativne karakteristike svih kodova.

9.15 Sistematik kodovi

U principu, kodna re¢ se sastoji iz dva dela, prvi deo ¢ine informacioni bitovi, a drugi
redundantni bitovi (bitovi provere). Ako je redundantnost implicitno ugradena u kodnu rec, za kod

kazemo da je ne sistematik ili ne separabilan. Sa druge strane, ako je redundantnost eksplicitno
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dodata informacionim bitovima za kod kazemo da je sistematik (tj. separabilan, kako je to prikazano
na Sl. 9-10).

Duzina kodne reci = # Informacionih bitova + # Bitova provere

A

.
g
Bitovi provere ‘ Informacioni bitovi }

S

SI. 9-10 Sistematik kodovi

Generalno, sistematik kodovi su uvek poZeljniji u praksi, iz razloga §to su informacioni bitovi
1 bitovi provere razdvojeni tako da predajnik (prijemnik) mogu direktno da pridruze (izdvoje)
informacione i bitove provere u kodiranu kodnu re¢ (iz dekodirane kodne reci). Naime, kada se
kodira poruka, ako je deo kodirane poruke sama originalna poruka (informacioni bitovi), moguce je
oporaviti originalnu poruku bez dekodiranja tj. manipulacija sa informacionim bitovima, u slu¢aju da

ovaj deo poruke stigne bez ostecenja.

9.16 Sistematik kod za 2D SEC-DED Semu kodiranja
U nasem sluc¢aju polje informacionih bitova (vidi Sl. 9-8 a)) oznaceno u skra¢enoj notaciji K

je 2D polje reda k, xk, . Ideja je da se nad K poljem izvrsi dekompozicija u k, redova. Svaki red
sadrzi poruku od £, bitova, ali tako da ti bitovi odgovaraju jednoj originalnoj poruci (u naSem slucaju

to je podatak sa senzora i odreden je rezolucijom ADC konvertora). Princip koji je primenjen je
ekvivalentan onome koji je dat u Odeljku 9.8.
Napomenimo da za razliku od klasicnog interleaving pristupa gde se originalna poruka
dekomponuje u odredene "parcice" u ovom slucaju ti parci¢i sami za sebe ¢ine originalnu poruku.
Postupci kodiranja primenjuju se u sledeca tri koraka:

Tokom prvog koraka svaka poruka koju ¢emo oznaciti sa k,, 0<i<k se kodira

r=12
koris¢enjem SEC-DED kodnom Semom, ¢ime dobijamo horizontalnu kodnu re¢ koju ¢emo oznaciti

kao nh, duzine k, +k, +1; tokom drugog koraka, transponujemo polje (matricu) K i dobijamo
matricu K" reda k,xk, . Dalje, vr§imo dekompoziciju K" polja u k, vrsta. Nakon toga, svaka
poruka (nije originalna) k,, 0< j<k_,, se kodira koris¢enjem SEC-DED kodnom Semom, Cime se

dobija vertikalna kodna re¢ koju ¢emo oznaciti kao nv, duZine k, +k, +1. Kona¢no, treci korak se
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bavi formatiranjem paketa, tj. na¢inom na koji se pakuje u okvir (freyjm). Paket se sastoji od £k,
kodnih reci. Svaka i-ta kodna re¢ k; se formira procesom konkatenacije bitova horizontalne kodne

reci (bit ukupne parnosti, Hamming-ovi bitovi provere, originalna poruka) sa bitovima provere (bit
ukupne parnosti, Hamming-ovi bitovi provere) vertikalne kodne reci (nije originalna poruka) na
slede¢i nacin (sa brojem bitova kao parametrom)
k,=1+1+k, +k, +k, (9.10)
, odnosno po Semi:

Ukupna vertikalna parnost +Ukupna horizontalna parnost +
+Hammingovi horizontalni bitovi + Hammingovi vertikalni bitovi +

+ Originalna poruka

Na ovaj nacin formirana kodna re¢ poseduje svojstva sistematik koda.
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10 RENDEZVOUS PROTOKOL

U ovom delu disertacije najpre ¢emo objasniti osnovne principe rada Rendezvous protokola
(videti Odeljak 10.4) sa posebnim osvrtom na verziju protokola sa originalnim izgledom frejma
(okvira) baziranog na ARQ metodi koga ¢emo nazvati O-RPLL. Napomenimo da je izgled strukture
freyjma O-RPLL polazna osnova za sve protokole koji ¢e kasnije biti prezentovani tokom naSe analize.
Glavna namera je da se identifikuju nedostaci O-RPLL-a koji se odnose na povecanu potrosnju
energije kao posledica paketne retransmisije. Na kraju, kako bi se izborili sa navedenim nedostatkom,
a zadrzali osnovne principe rada Rendezvous protokola, predlozicemo implementaciju
modifikovanog RPLL-a kao verzije bazirane na FEC-u, kojeg ¢emo kratko oznaciti kao M-RPPL.
Izgledi formata paketa za O-RPLL i M-RPLL protokole su identi¢ni sa kljuénom razlikom koja se
odnosi na kodiranje podataka i sposobnosti oporavka od gresaka. Detalji o druga protokola oznacena

sa El1 RPLL1E2 RPLL koji koriste Semu kodiranja erasure data su u Odeljku 9.13.

10.1 Izbor MAC protokola za aplikacije pracenja

Da bi optimizovali dizajn senzorskog ¢vora, najpre moramo da raspolazemo modelom
potroSnje energije koji ¢e nam omoguciti dobra predvidanja trajanja baterije, a samim tim i zZivotnog
veka senzorskog ¢vora. Naravno cilj je uvek uciniti Zivotni vek senzorskog Cvora Sto je moguce
duzim. Da bi produzili Zivotni vek trajanja senzorskog ¢vora, u literaturi je predloZen Sirok spektar
tehnika za minimizaciju potroSnje energije [9]. Neke od njih se bave uStedom energije na nivou
MAC-a (Media Access Control) [70], drugi na protokolima rutiranja [71], tre¢i sa agregacijom

podataka ili fuzijom [72], Cetvrti sa uklju¢ivanjem novih arhitektura koje koriste optimizovani radio
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blok ili digitalni deo [73], peti koriste primenu tehnike gejtovanja napajanja na Cipu kako bi smanjili
gubitak usled postojanja struja curenja tj. staticke snage [55].

Imaju¢i u vidu da radio-primopredajnik u senzorskom ¢voru (videti Sl. 7-1) troSi znacajnu
koli¢inu energije, a da MAC protokol direktno uti¢e na nacin njegove upotrebe, ocigledno je da treba
da usredsredimo nasu diskusiju na implementaciju energetski efikasnog MAC protokola prvenstveno
namenjenog za aplikacije pracenja. Obi¢no takve aplikacije ne moraju da prenose velike koli¢ine
podataka (tipi¢ne brzine su 1-5000 bajtova po sekundi), ali zato prenos mora da bude pouzdan i da
obezbedi uspesno isporucivanje podataka od predajnog do prijemnog ¢vora u okviru senzorske mreze
bilo kakve topologije.

Za takve senzorske mreze vecina prenetih podataka su posledica ocCitavanja koja se vrse
periodi¢no. Na primer, senzori mogu da prikupljaju podatke o temperature, vlaznosti, pritisku, itd. na
svakih 30s, 1, 2, 3 ili 5 minuta, vr$eci nadzor na nekom delu terena ili zatvorenog prostora na kome
su postavljeni, Salju¢i samo jedan paket po ¢voru. U takvim situacijama u senzorskim mreZzama se
koriste dva tipa MAC protokola: planirani i neplanirani.

Planirani protokoli pokusSavaju da smanje potroSnju energije koordinisanjem senzorskih
¢vorova zajedni¢kim rasporedom na nivou MAC-a. To podrazumeva da se protokolom planiranja
definiSe koji bi senzorski ¢vor u kom intervalu trebalo da koristi kanal ¢ime se eliminiSe ili svodi na
najmanju mogucu meru kolizija (sudar) na magistrali, pasivno slusanje ili bespotrebno slusanje od
strane Cvora.

NajceS¢i pristup organizaciji planiranja rasporedivanja senzorskih ¢vorova je da Kkoristi
viSestruki pristup sa vremenskom raspodelom pri ¢emu jedan ¢vor u datom trenutku koristi jedan
vremenski slot Sto znaci da svaki ¢vor moze da pristupi bezi¢nom kanalu samo jedan deo ukupnog
vremena predvidenog za sve ¢vorove u mrezi u toku jednog ciklusa.

Protokoli koji nemaju algoritam planiranja pokuSavaju da saCuvaju energiju dozvoljavajuci
senzorskim ¢vorovima da rade nezavisno sa minimalnom slozeno$¢u. Medutim, njih karakterise veca
stopa kolizije na magistrali (sudari), vremensko kasnjenje, nepredvidljivost, pasivno slusanje i
nepotrebno sluSanje, jer senzorski ¢vorovi ne koordiniSu prenose. Dakle, zakljucak bi bio da se MAC
protokol baziran na vremenskom planiranju lako uklapa u aplikacije za koje projektujemo beZi¢ni
sistem izmedu ostalog i zbog toga §to je jednostavan za upravljanje, veli€ina paketa je relativno mala
i gotovo nepromenljiva, omogucuje deterministiCko vreme odgovora, poseduje hijerarhijsku strukturu

1 mogucénost nadogradnje 1 prediktivno ponasanje cele mreze.
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10.2 Klase Rendezvous Sema
Predlozeno je nekoliko ideja za realizaciju Rendezvous zadataka u bezi€nim senzorskim
mrezama kod kojih su aktivnosti sa niskim faktorom ispune. Obi¢no funkcioniSu na MAC
nivou i mogu se svrstati u tri opste klase [74]:
1.1. asinhroni
1.2. pseudo-asinhroni
1.3. sinhroni
Za nas od interesa su sinhrona reSenja u kojima se senzorski ¢vorovi vremenski sinhronizuju i
uparuju sa odredenim komunikacionim vremenskim slotom. Osnovna ideja koja stoji iza sinhronog
Rendezvous protokola je da se svaki senzorski ¢vor, koji treba da Salje poruku, probudi u tac¢no
definisanom vremenskom slotu istovremeno sa svojim susednim senzorskim ¢vorom, koji treba da
primi poruku. U ovakvom pristupu to bi znacilo da Rendezvous protokol podrzava komunikaciju u
viSe preskoka (multihop). Na§ pristup podrazumeva modifikaciju protokola 1 realizaciju prenosa
jednim preskokom (one-hop) u tzv. topologiji tipa zvezda, Sto znaci da je prijemni senzorski ¢vor
jedinstven za celu senzorsku mreZzu, a kao $to smo ve¢ naglasili oznaCen je kao pristupna tacka,
gateway ili AP (Access Point). Konacno, to znac¢i da se pojedinacni senzorski ¢vor budi u skladu sa
rasporedom budenja, ostaje aktivan tokom kratkog vremenskog intervala u toku kojeg ostvaruje
komunikaciju sa pristupnom tackom nakon cega 1 jedan i1 drugi nastavljaju nezavisno svoje

aktivnosti.

10.3 Rendezvous protokol za dug Zivotni vek senzorskog ¢vora (Rendezvous

Protocol for Long Live Sensor Node - RPLL)

Uz ve¢ znacajan niz razloga, navedenih u prethodnom tekstu, kojim se opravdava koris¢enje
Rendezvous protokola, neophodno je da istaknemo 1 sledece:

a) Bezi¢na senzorska mreza koju projektujemo primenjivala bi se u aplikacijama za periodicno
prikupljanje podataka sa senzora malih brzina i drugih retkih sporo-promenljivih pojava iz
okruZenja od interesa

b) RPLL protokol je pogodan za upotrebu u bezi¢nim senzorskim mrezama sa umerenim
brojem senzorskih ¢vorova (<255) u topologiji tipa zvezda. Svakom senzorskom ¢voru je

dodeljen jedinstven §-bitni identifikacioni broj (/D). BezZi¢na senzorska mreza je sastavljena
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od jedne pristupne tacke (sa jedinicom za neprekidno napajanje) i odredenog broja
senzorskih ¢vorova (uredaja koji su baterijski napajani).

c) Polozaj vremenskog slota, tokom kojeg se senzorski ¢vor aktivan, u okviru beacon perioda
je fiksiran 1 direktno odreden /D brojem senzorskog ¢vora. Napomenimo, da je vreme
trajanja beacon perioda unapred poznato i definisano tokom faze projektovanja tj. u procesu
inicijalizacije senzorskog ¢vora.

d) Cak i u prisustvu vrlo nepouzdanih veza RPLL protokol u stanju je da uspe$no sinhronizuje
vreme budenja senzorskog ¢vora u potpuno decentralizovanom maniru [75].

e) Problemi nastali usled driftovanja takta, otkaza linka, privremeno asimetricne veze i
skrivenih terminala mogu se efikasno preovladati dostupnim mehanizmima protokola.

Ako pretpostavimo da su M-RPLL aktivnosti u fazama otkrivanje susednih senzorskih
¢vorova u okruZenju pristupne tacke (Neighbor-Discovering (Ne-Di)), registracija svih prisutnih
senzorskih ¢vorova od strane pritupne tacke (Neighbor-Registration (Ne-Re)) i azuriranje planera o
dodeli vremenskih slotova u okviru beacon perioda (Update-Scheduler (Up-Sc)) uspesno izvedene,
onda ¢e se aktivnosti faze tekuce stanje (Current State (Cu-St)) repetitivno izvrSavati u okviru svakog
nadolazeéeg beacon perioda [74-76]. Vreme trajanja svakog beacon perioda je identi¢no prema svi

senzorskim ¢vorovima.

10.4 Rad u niskom faktoru ispune koriS¢enjem RPLL protokola
Na SI. 10-1 a) prikazan je obrazac aktivnosti beZi¢ne senzorske mreze sa niskim faktorom

ispune. Vreme beacon vremena, Ty, , sadrzi n vremenskih slotova nazvanih beacon period, T,,. U

skladu sa dodeljenim identifikacionim brojem (/D) svaki senzorski ¢vor se periodi¢no budi na

pocetku svog slota, odnosno beacon perioda Iyp, obavi odredene aktivnosti i nakon toga se
iskljucuje. Postojanje Real Time Clock blok periferije na ¢ipu mikrokontrolera (MCU) vidi SI. 7-1,
pojednostavljuje realizaciju periodi¢nog generisanja dogadaja budenja (vremenski okidan dogadaj).
To znaci da se R7TC, a samim tim 1 senzorski ¢vor, moZe programirati u cilju generisanja beacon
perioda od 30s do 300s sa odredenim korakom. Pojava signala budenja (wake-up) inicira senzorski
¢vor da ude u SN active state, vidi Sl. 10-1 b). Tokom SN active state (vidi Sl. 10-1 c¢))
sekvencijalno se izvrSavaju cCetiri aktivnosti, Initialization (In), Sensing (Sens), Data processing

(Dproc), and Communication (Com). Vreme trajanja SN_active state oznaceno je kao T
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Aktivnost In obuhvata obnavljanje sadrzaja MCU registara na prethodno SN _active state.

Vreme trajanja SN_active state je T, =T, +T,,,, . Vreme pripreme je Ty, =T, +Tgns + Topoc > gde
T s Tens 1 Tppoe 0odgovaraju vremenima trajanja aktivnosti /n, Sens 1 Dproc, respektivno. Tokom
vremena T, senzorski ¢vor se nalazi u stanju SN _sleep state (vidi Sl. 10-1 b)). ViSe detalja u vezi sa

aktivnostima koje se obavljaju tokom vremena 7§, ,

ve¢ su opisane u Odeljku 8 (vidi SI. 8-2). Prema
tome, u tekstu koji sledi, svu nasu paznju ¢emo usmeriti na aktivnost koja se obavlja samo tokom
vremena 1., .

Periodicni dogadaji budenja
senzorskih ¢vorova generisani od

strane RTC periferije 11C

a) WSN profil dogadaja
o o o e M-RPLL
: BP,
a TBT |
b) SN_active state SN _sleep state o
SNi‘ 0<i<ass U toku Cu_St faze
- Tys,
TY
BP, a Akrivnosti SN-a u toku
c) In Sens Dproc Comm T, vremenskog perioda
e :
TINi TSENSi T PROC,
NG i :
\_ Ty, -
T AS,

SI. 10-1 Scenario aktivnosti a) generisanje dogadaja budenja; b) profil faktora ispune aktivnosti; c)

profilisanje aktivnosti senzorskog ¢vora tokom SN-active state

10.5 Formiranje okvira kod O-RPLL
Format O-RPLL paketa podataka (vidi SI. 10-2) se sastoji od sledecih Sest segmenata [75].

v’ Bitovi preambule — alternativna sekvenca jedinica i nula (101010101010 ...)
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v' Sinhronizaciona re¢ — omogucéava sinhronizaciju bajtova dolazeteg paketa. Sastoji se od bajta
sinhronizacije 1 bajta koji oznacava pocetno razdvajanje sa pravim podacima

v’ Zaglavlje — sastoji se od polja veli¢ine jedan bajt koje nosi informaciju o broju bajtova u polju
podataka i polja adrese veli¢ine jedan bajt. Radio primopredajni ¢ip CC110L koji koristimo u
nasem dizajnu, podrzava i protokole fiksne duzine paketa i protokole promenljive duzine
paketa. Maksimalna duZina paketa moze biti podesena od strane projektanta u fazi
inicijalizacije 1 iznosi do 256 bajtova.

v" Polje podataka — odgovara korisnim podacima u okviru frejma (okvira)

<

CRC polje — 16-bitno polje provere koje se izratunava nad poljem podataka
v’ Zavr$no razdvajanje — ukazuje na zavrsetak paketa koji se prenosi. Napomenimo da moze da

se analizira reSenje koje ne poseduje ovaj segment.

Preamble bits Sync Header Data field CRC End
length address
101010...1010 word ﬁe}gd field (payload data) field delimiter
2B 2B 1B 1B nB 2B 1B

SI. 10-2 Format paketa O-RPLL protokola

10.6 Prenos podataka bez gresaka i potreba za ponovnim prenosom

Slike SI. 10-1 b) i SI. 10-1 c) ilustruju aktivnosti senzorskog ¢vora oznacenog SN, u toku i-og
beacon perioda. Na kraju vremena Ty, , aktivnosti /n, Sens 1 Dproc su ve¢ izvrSeni 1 pocinje aktivnost
Ty - U toku ove aktivnosti koristimo slede¢e poruke: RTS, CTS, DATA 1 ACK/NACK, dakle tzv. 4-
way proceduru rukovanja. Na pocetku SN, Salje RTS pristupnoj tacki nakon Cega ¢eka da primi
poruku CTS ¢ime se potvrduje da je beZi¢ni link slobodan i pocinje prenos podataka, tj. Salje se
poruka DATA. Na kraju, pristupna tacka nakon provere ispravnosti odgovara pozitivnom ACK
porukom za slucaj da je prenos podataka bez gresaka (videti SI. 10-3 a)). U prethodnoj analizi
pretpostavili smo da je komunikacija idealna 1 da se prilikom prenosa ne pojavljuju greske. U praksi
tj. u realnim komunikacijama to nije ta¢no, jer u proseku samo 30% svih poslatih paketa bude
primljeno bez gresaka [77]. Imajuci navedeno u vidu neophodno je da uklju¢imo neke modifikacije u
proces prenosa podataka po O-RPLL protokolu i da pokusamo da reSimo problem realnih

komunikacija. U principu postoje dve mogucénosti. Prva je zasnovana na ponovnom slanju
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(retransmisiji) oSte¢enih paketa (videti SI. 10-3 b)). U O-RPLL protokolu, u toku vremena T, , mogu

se tolerisati do tri pokuSaja prenosa podataka. U slucaju da tri puta imamo neuspeSan prenos, usled
pojave gresaka, pretpostavljamo da je link otkazao i odustajemo od novog pokusaja. Uprkos Cinjenici
da ponovno slanje povecava pouzdanost prenosa podataka njeno koris¢enje, takode, podrazumeva
povecano kasnjenje i visoke komunikacione rezijske troSkove.
Drugo reSenje zasniva se na koriS¢enju efikasne tehnike kodiranja podataka kojom bi, §to ¢e biti
dokumentovano u daljem tekstu, postigli sledece ciljeve:
1. Smanjili komunikaciono kasSnjenje usled retransmisije 1 komunikacione rezijske
troSkove, u slucaju kada je stopa gubitaka na linku visoka, i1 da projektujemo energetski
efikasan protokol za dostavu podataka, i

2. Da simuliramo i procenimo performanse predlozenog M-RPLL protokola

:
a) | S|
C|
:
S
TSU

DAT 4 Aktivnosti SN-a definisane

e I O-RPLL protokolom u slucaju

prenosa podataka bez gresaka

= O &

TC oM TC OM -G

Opcioni prenos podataka Opcioni prenos podataka
(prvi pokusaj) (drugi pokusaj)
NV BE

R e :f: E 3 R B
1 |DAT 4 I DAT A4 DAT 4 | Prenos podataka
b) \ ! sl SERN M i kod O-RPLL-a sa

SI. 10-3 Aktivnosti O-RPLL a) prenos podataka bez greSaka; b) prenos podataka sa do tri prenosa (sa

N X

n 2|

ponovnim slanjem

(9}

TS U TC oM TC OM-G

do dve retransmisije)

Napomena: T, - komunikaciono zastitno vreme

10.7 Formiranje okvira kontrolnih poruka u M-RPLL

Postoji slede¢a razlika izmedu O-RPLL 1 M-RPLL verzija protokola. DuZine poruka RTS,
CTS, DATA 1 ACK/NACK (videti Sl. 10-2) su modifikovane. [zmena podrazumeva izostavljanje CRC
polja i umesto njega ubacivanje SEC-DED/2D SEC-DED polja tj. Seme kodiranja. Tokom ovog
procesa, RTS, CTS 1 ACK/NACK poruke se kodiraju koriste¢i SEC-DED, dok DATA poruka koristi
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2D SEC-DED. Ovom modifikacijom tj. uvodenjem nove Seme kodiranja u stanju smo, minimalno, da
otkrijemo 1 korigujemo sve jednostruke greske, posledica sposobnosti kodnih Sema, 1 na taj nacin
drasti¢no smanjimo retransmisiju paketa u M-RPLL.

Format kontrolnih poruka (RTS, CTS i ACK/NACK) za M-RPLL protokol prikazan je na Sl.

10-4. Razmatraju¢i jednacinu (9.5) ako odaberemo slede¢e vrednosti parametara k =1, k =11,
k,=0, k,=4, h,=1, v, =0 1 d; =4, predloZzeni 2D SEC-DED kod se transformiSe u
jednodimenzionalni (/6,71) SEC-DED savrSen kod. Tako dobijena Sema kodiranja u stanju je da

koriguje (ispravi) sve jednostruke greske i da detektuje (otkrije) prisustvo dvostrukih gresaka (SEC-
DED) u poljima RTS, CTS i ACK/NACK.

2B 2B 1B 1B 2B 1B
Preamble bits Sync Header Data field End
length address

101010..1010|  word ot | et (payload data) delimiter
H(0,0p) H(0,3)| H(0,2) H(0,1) | H(0,0)|d(0,10) d(0,0)
N .y A . y
§ 2 Hamming code content of the
L 3 bits | RTS, CTS or ACK/NACK

N,
extension for message for M-RPLL
SEC-DED

Sl. 10-4 Format kontrolnih poruka kod M-RPLL protokola

10.8 Provera SEC-DED koda

BezZi¢ni prijemnik (senzorski ¢vor ili pristupna tacka) nakon prihvatanja kontrolne poruke
proverava SEC-DED kod u dva koraka. U Koraku 1, proverava se 4, pojedinani bit parnosti
(ukupna parnost). Ako je ukupna parnost pogreSna prijemnik pretpostavlja da je doSlo do pojave
Jednostruke greSke 1 koriste¢i se drugim bitovima parnosti (bitovima Hamming-ovog koda, k, ) u
Koraku 2 koriguje jednostruku gresku ili u informacionim bitovima ili u bitovima parnosti, shodno
Tab. 10-1. Naravno, moZze da se desi da su tri ili ¢ak pet bitova pogresni, medutim u takvim

situacijama SEC-DED kodna Sema je nemoc¢na ¢ak i u procesu detektovanja takvih gresaka. Za slucaj
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da je ukupna parnost #,, dobra, onda ili nema greSaka ili su dva bita pogre$na. Prijemnik zatim

prelazi na korak 2 u okviru koga koristi druge bitove parnosti (bitovi Hamming-ovog koda, k)

putem kojih pravi razliku izmedu ova dva sluc¢aja. Naravno ponovo moze da dode do pojave da Cetiri

ili Sest bitova budu pogresni, ali ovaj kod nije u stanju da opsluzi ovakve slucajeve.

Tab. 10-1 Markeri (flegovi) za detekciju greSaka

Ukupna
Sindrom Tip greSke Opis
parnost
0 0 no error Nema gresaka
Korektivno
#0 1 single error _ - o -
(vrednost sindroma ukazuje na poziciju pogresnog bita)
#0 0 double error Nije korektivno
Korektivno
0 1 parity error ) o
(dogodila se greska u pariti bitovima)

10.9 Formiranje okvira poruke DATA kod M-RPLL protokola
Format poruke podataka (DATA) za M-RPLL protokol prikazan je na Sl. 10-5. Razmatrajuéi

jednacinu (9.5) ako odaberemo sledece vrednosti parametara k =11, k =11, k, =4, k, =4,

h,=1,v,=11d, =4x4=16, dobijamo (/6,11) SEC-DED savrSeni kod po vrsti i po koloni. Na

op
taj naCin generiSemo produkt kod ¢ime se formira 2D SEC-DED Sema kodiranja, koju predlazemo za
koriS€enje u bezi¢nim senzorskim mrezama, prema procedure za generisanje sistemskog koda

definisanoj u Poglavlju 9.12.
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2B 2B 1B IB 29B 1B
Preamble bits Sync Header Data field End
length address
101010..1010|  word field | field (payload data) delimiter
2 I
§ § SEO{ V(op,0) |H(0,0p)| V(3,0) | 7(2,0)| V(1.0) | 7(0,0) | H(0,3)| H(0,2)| H(0,1) | H(0,0)|d(0,10) d(0,0)
=
= % SEI{ V(op,1)|H(Lop)| V(3,1) | v(2,1)|V(L1) | v(0,1) | H(L,3) | H(L,2)| H(L1) | H(10) |d(1,10) d(1,0) q
8 = Q
[N I
S =
2§ —
<2 £
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;‘ ml Hamming code Hamming code resolution of sensed data per
% % per vertical direction per horizontal direction  SE, (Osiskrfl‘k’_ =11) is k=11 bits

SI. 10-5 Format okvira (freyjma) poruke DATA kod M-RPLL protokola koris¢enjem osobine

sistematik koda

10.10 Sposobnost ispravljanja greSsaka 2D SEC-DED Seme kodiranja kod M-
RPLL protokola

Da bi ispravili greske po ceni niske latencije, sli¢no kao u [78], koristimo proces dekodiranja
kroz tri makro koraka (vidi Sl. 10-6). Svaki makro korak primenjuje iste aktivnosti koje su vec
definisane u odeljku 9.16. KoriS¢enjem navedenog postupka dobijeni efekti su sledeci:

1) Makro Korak 1 - ispravlja jednostruke greSke u svakoj vrsti (horizontalni);

2) Makro Korak 2 -ispravlja jednostruke greske u svakoj koloni (vertikalni);

3) Makro Korak 3 - ispravlja jednostruke greske u svakoj vrsti, ponovo (horizontalno);
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Podaci sa bezicnog

komunikacionog linka

l

Prijem

paket

1

(CTS, ACK/NACK)

A

Korak 1

Detekcija greske zasnovana na

J
e
aktivnosti SN.

sindromu i bitu ukupne parnosti

& korekcija jednostruke greske

po horizontalnom smeru

v

Detekcija greske zasnovana na

\
L

Korak 2

sindromu i bitu ukupne parnosti >
& korekcija jednostruke greske

po vertikalnom smeru

v

Detekcija greske zasnovana na

I

\

aktivnosti pristupne tacke AP

%

Korak 3

sindromu i bitu ukupne parnosti
& korekcija jednostruke greske

po horizontalnom smeru, ponovo

v

U hibridnoj varijanti

S
\

zahtev za ponovnim slanjem

_/
paketa, ako je neophodno

SI. 10-6 Procesi detekcije 1 korekcije sprovedeni od strane senzorskog ¢vora 1 pristupne tacke

Kao $to se moze videti sa Sl. 10-6 predajnik SNi obavlja samo aktivnosti specificirane
Makro Korakom 1 (bavi se detekcijom 1 korekcijom greSaka SEC-DED kodiranih poruka CTS i
ACK/NACK). Sa druge strane, pristupna tacka izvrSava Makro Korak 1 za SEC-DED kodirani RTS
poruku, a aktivnosti od Makro Koraka 1 do Makro Koraka 3 za 2D SEC-DED kodiranu DATA

poruku.
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Za detaljniju analizu aktivnosti, tokom konkretne primene algoritma pogledati Prilog A.

10.11 Specificnosti predloZenog reSenja

Prethodnih godina u€injeni su znaCajni napori prezentovani kroz veliki broj radova o
najvaznijoj temi sposobnosti otkrivanja/ispravljanja greSaka i odabiru optimalnog ECC u bezi¢nim
senzorskim mrezama sa ultra niskom potro$njom, ali standard jo$ uvek nije postavljen [8, 10-13, 16,
18]. U osnovi, izbor ECC-a zavisi od aplikacije, karakteristika greSke, u smislu modela greske 1
Sablona pojavljivanja, karakteristika beZi¢nog kanala. NaSe opservacije, u pocetnoj fazi istrazivanja,
zasnovane na merenjima, pokazuju da su vecina bit greSaka po svojoj prirodi jednostruke ili
dvostruke bit greske, a da se burst/visestruke greske retko pojavljuju Sto je u skladu sa [70]. Ovo
implicira da ECC kodna Sema koja je u stanju da ispravi jednostruke i dvostruke greSke Cime
smanjujemo znacajan broj greSaka, predstavlja odgovarajuci izbor.

Da bismo se izborili sa ovakvom pojavom greSaka i nasli odgovaraju¢u kodnu Semu,
pretpostavili smo da koris¢enje proizvod koda, koji kombinuje dva Hamming-ova blok koda stvara
mnogo snazniju tehniku za kontrolu greSaka. Ova polazna pretpostavka, u sustini, bazira se na ideji
trazenja i analiziranja sposobnosti dugih blok kodova bez povecanja slozenosti koja je u vezi sa
procesom kodiranja/dekodiranja primenom kra¢ih i jednostavnijih komponenti koda. Takav
dvodimenzionalni linearni blok kod mi zovemo 2D SEC-DED kod. Celokupni dvodimenzionalni niz
(2D niz) mozemo da sagledamo kao deo koji ima sekciju poruke, sekciju simbola parnosti po vrsti ili
bitove provere po vrstama i sekciju simbola parnosti po koloni ili bitova provere po kolonama.

Kao modulacionu tehniku koristimo Gaussian Frequency Shift Key (GFSK). U GFSK
osnovnom opsegu impulsi (nivoi —/ i +/) prvo prolazi kroz Gauss-ov filter pre procesa modulacije.
Ovo ¢ini impulse uobli¢enim 1 time ogranic¢ava Sirinu spektra modulacije. Ovakav izbor modulacione
Seme kodiranja omogucava nam da postignemo efikasan prenos sa manjom snagom predajnika i
prijemnika.

Koris¢enjem 2D SEC-DED tehnike kodiranja smanjujemo ili potpuno eliminiS§emo broj
paketa koje ponovo Saljemo kod bezi¢nih senzorskih mreza koje su postavljene u industrijskim ili
nekim drugim okruZenjima koja se karakteriSu "surovim" uslovima za rad Sto znaci da je stopa greske
na nivou bitova, BER >10"*. Ovo zna¢i da ne samo da $tedimo energiju nego smo, i na radun te

energije, u stanju da pove¢amo domet predaje (razdaljinu prenosa izmedu predajnika i prijemnika).
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U odeljcima disertacije koji slede najpre ¢emo opisati analiticki model za analizu stope
greSaka na nivou paketa (Packet Error Rate - PER) u funkciji BER-a 1 odrediti optimalnu veli¢inu
paketa u funkciji overheda (redundantnih bitova u paketu) i BER-a kao parametara. Zatim, za dva
sinhronizaciona protokola tipa Rendezvous (prvi koristi ARQ, a drugi FEC mehanizam za kontrolu
gresaka) pri prenosu podataka bez-gresaka (error free) odredujemo ocekivani broj prenosa paketa u
predefinisanim vremenskim intervalima i potrebnu energiju po bitu u tom sluc¢aju. Nakon toga, za
prenos podataka (paketa) preko linka koji se karakteriSe relativno visokom stopom greSaka
procenjujemo performanse u vezi sa brojem ponovnog slanja paketa (retransmisija), dometom

predaje, faktorom oporavka paketa sa greSkama i faktorom dobiti BER-a.

132



ANALITICKI MODEL PRENOSA PODATAKA

11 ANALITICKI MODEL PRENOSA PODATAKA

Metodologija za procenu stope pogresno prenetih paketa (Packet Error Rate — PER) metrike,
najpre je bazirana na analitickom modelu prenosa koji predstavlja pojednostavljenu analizu, ali ¢iji
rezultati mogu da nam pruZe dobru osnovu za dalje korake u radu. Odnos izmedu PER-a 1 BER-a je
validan za komunikacioni sistem koji prenosi podatke preko binarno simetricnog kanala sa
nekorelisanim Sumom. Za takve komunikacije odnos izmedu PER 1 BER pretpostavlja da su greske
bitova nezavisne i ravnomerno rasporedene. U nastavku ¢emo analizirati performansne metrike
podrazumevajuci da ove pretpostavke vaze.

Opste formatiranje paketa na nivou veze (Data Link Layer - DLL) 1 fizi€kom nivou (PHYsical
Layer- PHY) protokol steka prikazano je na Sl. 11-1. Nivo veze ¢vora koji Salje (predajnika) prihvata
korisnicke podatke (User Data) sa viseg sloja protokol steka. Nakon obrade, on dodaje polje
zaglavlja (header) 1 polje provere okvira (frame check sequence - FCS) 1 isporucuje paket (okvir)

fizickom sloju. Zaglavlje se sastoji iz dva dela. Prvi, nazvan duzina polja sadrzi n,, - bitova (ukazuje

na broj bitova u paketu), a drugi, koji se naziva adresno polje (pokazuje na adresu odrediSnog ¢vora

SN;) 1 sadrzi n,,. - bitova. Polje korisni¢kih podataka sadrzi n, ,,, - bitova korisni¢kih podataka, dok

je duzina FCS polja n.g - bitova.
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User Data
DLL-interface
Header User Data FCS
PHY-interface
Preamble | Header User Data FCS END delimiter

SI. 11-1 Opste formatiranje paketa za komunikaciju preko kanala

Fizicki sloj dodaje polje Preamble sastavljenu od n, - bitova preambule 1 ng -
sinhronizacionih bitova i polje End Delimiter koje se sastoji od n,;, - bitova (opciono polje, koristi se

samo u nekodiranom sistemu).

Nakon ovako formatiranog paketa mozemo da, ukupnu duzinu paketa n predstavimo na

total °
slede¢i nacin:

Mo =Np T Hg + R, + 1+ 0y +Apg + g, (11.1)

total

Overhed paketa tj. broj redundantnih bitova u oznaci n,, odgovara slede¢oj sumi
Npp =Np+Ng+N,, +1 . +Npg +0, (11.2)
Ova kratka analiza koja moze da se prihvati kao opSta kvantitativno izraZzena forma u
formatiranju paketa predstavljace nam osnovu za dalju analizu i uvodenje analitiCkog modela prenosa
podataka

Pretpostavimo da je ukupna duzina paketa n, , bitova i da je verovatnoca greske po bitu

total

kanala p,. Svaki paket koji ima jedan ili viSe pogresnih bitova u prenosu se odbacuje od strane
prijemnika, a verovatno¢a P da ¢e paket biti sa greSkom je data kao:

P=1-(1-p,)™ (11.3)

gde je P stopa greske paketa (PER), a p, stopa greSke bitova (BER). U tom slucaju, prema

prethodnom izrazu, odnos izmedu PER i BER je dat kao:

PER =1—-(1-BER)"™ (11.4)

Napomenimo da je prethodna jednacina samo aproksimacija jer, u realnim uslovima, greske

bitova nisu potpuno nezavisne s obzirom da se mogu pojaviti u burst-ovima. Pored toga, distribucija

greSke nije potpuno uniformna. U percepciji koja sledi, umesto burst modela greske razmatraCemo
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bit model greske zbog sledece Cinjenice. Erasure kodiranje je pozeljnije za upotrebu kada je
dominantan burst Sablon greSaka, dok je Hamming kodiranje prihvatljivije kada pojava Suma izaziva
slu¢ajne greske. Ovo je u skladu sa ve¢ pomenutom konstatacijom da su vec¢ina greSaka po svojoj
prirodi jednostruke ili dvostruke i da su burst greske prisutne, ali rede.

Sprovedena analiza je bazirana na implementaciji sinhronog protokola tipa Rendezvous koji
koristi Cetvorosmerno (four-way) rukovanje kao mehanizam za kontrolu protokola. Rendezvous
protokol u procesu rukovanja koristi slede¢e poruke RTS, CTS, DATA 1 ACK/NACK. U tom slucaju
PER je jednak:

PER =1-(1-BER)™ -(1-BER)"" -(1- BER)"" -(1— BER)""" (11.5)
gde je:
Mars> Merss Macrvack - ©dgovara broju bitova u RTS, CTS 1 ACK/NACK kontrolnim (upravljackim)
porukama, respektivno 1 one su po protokolu fiksne duZzine;
N~ odgovara broju bitova u DATA poruci podataka koja je po protokolu varijabilne duzine u
zavisnosti od primenjene tehnike kodiranja.

Dakle u jednacini (11.5) promenljivi parametri su BER i n,,,, pa mozemo da izvr§imo
analizu zavisnosti PER-a u funkciji promene njihovih vrednosti. Naime, kada bezi¢na senzorska
mreza radi nadgledanje ili pradenje procesa u surovim komunikacionim uslovima vrednost BER-a se
kreée u opsegu od 10™° do 107°. Na Sl. 11-2 prikazana je zavisnost PER-a u funkciji parametra BER
za tri razli¢ite vrednosti duzine polja podataka DATA. Tokom ove analize usvojili smo da su sve
kontrolne poruke protokola fiksne duzine tj. ny,, =norg = 1,0 ek =80 bitova. Analizirajudi sliku
S1. 11-2 mozZemo da zaklju¢imo da PER raste kako se povecava vrednost BER-a i duzina polja DATA.
Na primer, u slu¢ajevima kada je BER=10"/10"*/10" i minimalna (maksimalna) vrednost duZine
DATA polja 1y, =100(1000) bitova dobijamo da je
PER[%]=0.32/3.11/27.11(1.21/11.45/7.40). U praksi, smatra se da su beZi¢ne senzorske

aplikacije kod kojih je PER <10% prihvatljive 1 mogu se tolerisati, Sto implicira da je optimalan
izbor duzine polja DATA u opsegu od 100do 400 bitova.
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SIL. 11-2 PER u funkciji BER-a i duzine DATA polja kao parametara

Uprkos ¢injenici da je BER pruza vazan uvid u ponasanje bezi¢ne senzorske mreze, uzeti u

obzir samo vrednosti BER-a nije dovoljno za evaluaciju PER-a. Naime, PER je uglavnom izveden na

osnovu jedinstvene hipoteze o uniformnoj distribuciji greske. Prema tome potrebna je mnogo

preciznija karakterizacija procesa greske poSto na izlazu fizickog sloja rezidualne greske nisu

uniformno rasporedene. Osim toga, na nivou veze, tokom ove analize nisu uzeti u obzir efekti koda

za ispravljanje greSaka (naravno kada je on implementiran).

11.1 Efikasnost kanala kao metrika

Imaju¢i u vidu da realni bezicni prenos podataka nije idealan, neophodno je da sada

sagledamo 1 odredimo efikasnost kanala kao kompromis duzine paketa (pod duZinom paketa

smatramo korisne informacije i redundantnost paketa) i BER-a. U tom smislu efikasnost kanala u

oznaci CE (Channel Efficiency) definisacemo kao:

(11.6)

nDATA

CE =

nDA TA + nPO
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gde n,,,, - odgovara broju bitova paketa u delu korisnih informacija, a n,, - odgovara broju bitova

u paketu koji predstavljaju redundantne bitove i definisan je jednacinom (11.2).

Tokom ove analize pretpostavljamo da nakon slanja paketa ¢vor koji Salje ¢eka na paket
potvrde ACK (pozitivna) ili NACK (negativna) potvrda ili na istek predefinisanog vremena ispadanja
(time-out). Ovakav scenario razmene podataka ukazuje nam da razmatrani tip protokola pripada grupi
Stop-And-Wait (SAW) ARQ protokola, a njegov izbor opravdava Cinjenica da su vecina trenutno
kori$éenih pristupa za oporavljanje greske zasnovani na ovoj metodi.

U tom slucaju, a na bazi jednacine (11.6), efikasnost kanala moze da se definise kao:

n, n —n
CE =(1- total total PO 1 17
( Py ) o e+ (fpmc +t,, ) ‘R ( )

gde je p, - verovatnoca greSke; n,,, - ukupan broj bitova po paketu; n,.. - broj bitova ACK paketa;

total

n,, - broj redundantnih bitova po paketu; ¢ - vreme procesiranja (pretpostavljamo da je to

proc

identi¢no vreme za ¢vor pristupna tacka i1 ¢vor koji Salje (izvoris$ni ¢vor); ¢ - vreme propagacije

prop
signala; i R - bitska brzina.
Za kanal sa slu¢ajnom distribucijom greske na nivou bitova, definisanom verovatno¢om

greSke p,, u stanju smo da odredimo optimalnu duZinu paketa n,, koja odgovara maksimalnoj

vrednosti CE nalazenjem prvog izvoda po parametru ukupna duzina paketa i izjednacavanjem sa

nulom.
d
CE|=0 11.8
dntotal [ ] ( )
d n Ryoiar = Mo
1— otal P =0 11.9
dn,,, (1=p)) My + 1o + 2-(tpm, 0 )-R (1)

da bi pojednostavili izraCunavanje obelezicemo sa a=1-p, 1 b=n ., + 2'(tpmc +tpmp)-R tako da

imamo da je

n —n
ot o
dntotal ntotal +b
b+n
ntzutal_'_ntotal.(b_npo)_b.npo-i_ 2 :0 (1111)

pa reSavanjem jednacine (11.11) po n,,,, dobijamo n,,

total
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2 b+n,
nm_biJ@_nm)_4( méj_bwwj

Mop = > (11.12)

Bez naruSavanja opStosti, u analizi koja sledi, definisaéemo neke vrednosti u skladu sa
hardverskim, topoloskim i protokol reSenjem koja su primenjena u predlozenom projektovanju

beZi¢ne senzorske mreze. Tako na primer imamo da je bitska brzina R =250000bps, n .. =80

bitova, ¢, =10"s, (vrednost dobijena za prose¢no rastojanje izmedu predajnog i prijemnog ¢vora

proc
od 80m). Ostale vrednosti u izrazu kao $to su verovatnoca greSke p, 1 redundantnost paketa u
bitovima »,,, koje su ina¢e promenljive vrednosti i zavise od kvaliteta kanala i odabrane tehnike

kodiranja, posluZi¢e nam kao parametri u analizi. Dakle, pretpostavi¢emo da verovatnoca greske p,

varira u opsegu od 10° do 107, a da redundantnost paketa uzima vrednost od 64bita do 1024

bitova.

14000

12000

10000

8000

6000

4000

Total Length of the Packet in bits

2000

20 40 60 80 100 120 140 160 180 200
Packet Overhead in bits

Sl. 11-3 Optimalna duZina paketa u funkciji redundantnosti paketa 1 verovatnoce greske (BER) kao

parametara
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Na SI. 11-3 prikazana je optimalna duzina paketa, n,, u funkciji redundantnosti paketa, 7, i

!

verovatno¢e greSke p, kao parametara. Tako na primer, ako za redundantnost paketa uzmemo

vrednost n, =72 bita 1 analiziramo njen uticaj kroz verovatnocu greSke u koracima
p,=10"°/107/10" /107 /107, dobijamo da je maksimalno prihvatljiv ukupan broj bitova u paketu

u koracima n,,, =8001/2259/521/130/77, respektivno prema vrednosti p, .

total
Ukoliko se pak prenos ostvaruje u teSkim radnim uslovima okruzenja, tipi¢no je da imamo

verovatnoéu greske BER <107, §to nam ukazuje da bi optimalna vrednost n_ . trebala da bude u

total
opsegu od 521 do 130 bitova. Sa druge strane, prema jednacinama (11.1) i (11.2) duzina

redundantnosti paketa oznaCena kao n,, trebala bi biti od 120 do 30 bitova, s ¢ime je u skladu i

vrednost sa poCetka analize.
Konac¢no, analizom rezultata prikazan na SI. 11-3 u opStem smislu, moZemo da zaklju¢imo sledece:

i) Optimalna duZina paketa, n,, je veCa za niZze vrednosti verovatnoce greske p,. To znaci da

se efikasnost kanala povecava kako verovatnoc¢a greske opada, Sto implicira da je broj paketa
koji se ponovo $alje manji;
ii) Kako se redundantnost paketa, n, povecava, optimalna duzina paketa, n,, se takode

povecava. Medutim, ovaj porast je znatno nizi u odnosu na uticaj koji ima verovatnoca

greske, p, .

11.2 Kriterijumi za selekciju Sema kodiranja za ispravljanje greSaka

Na bazi zakljuCaka potenciranih tokom prethodne diskusije ocigledno je da je moguce
ispraviti greSke prisutne u primljenim porukama koje su posledica prenosa preko kanala
okarakterisanog prisustvom Suma ako se, kao Seme kodiranja, koristi ECC kodovi. Ovo znaci da
mogu da se obezbede bolje BER performanse pri istom odnosu SNR u poredenju sa sistemom kod
koga nije primenjena tehnika kodiranja. Odnosno posledi¢no, upotreba ECC-a nam pruza mogucénost
da prenosimo podatke sa nizim SNR-om za isti BER [79] u odnosu na sistem kod koga nije
primenjena tehnika kodiranja ili je koriS¢ena ARQ metoda sa retransmisijom. Da bismo mogli da
izvr§imo procenu dobiti uvodenja ECC Seme kodiranja i primenimo uporednu analizu sa drugim

Semamam kodiranja koristicemo performansnu metriku kodno pojacanje ili dobit kodiranja (coding

gain).
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Bit-Error Rate

— 14 +HIH - —

SRS

SNR per bit, Eb/No (dB)

SI. 11-4 Performanse BER vs SNR za nekoliko tipova kodova za ispravljanje greSaka

Sl. 11-4 ilustruje BER u zavisnosti od SNR tokom prenosa preko AWGN kanala za nekoliko
tipova ECC Sema kodiranja. Napomenimo da je ova analiza zasnovana na modelu AWGN kanala i
ima za cilj da nam pruZi uvid u prednosti i mane nekih od standardnih tipova ECC Sema kodiranja, a
da je celokupna analiza predlozene Seme kodiranja, u ostatku disertacije, bazirana na BSC modelu
kanala. Na slici SNR je prikazan u decibelima [dB] 1 predstavlja SNR po bitu §to je u ovom slucaju

ekvivalentno E, /N, , gde je E, energija po bitu, a N, spektralna gustina Suma.

Konceptualno gledano SNR i E, /N, imaju isto znagenje. Razlika samo postoji $to se SNR
koristi za prikaz odnosa signala i Suma za analogne signale, dok je E,/N, odnos signala i $uma za
digitalni signal za odredeni propusni opseg (BW). E, je energija po jednom bitu, a N, je spektralna
gustina Suma (proistie iz izraza N/BW , gde je N snaga Suma, a BW propusni opseg).

Opéti izraz (u dB) kojim se definise relacija izmedu SNR i E, /N, je dat kao:
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SNR(dB)=E, /N, +10-log,, (R )+10-log,, (k)+10-log, (R)-10-log,,(BW,)  (11.13)
gde je R, brzina prenosa simbola, k& broj informacionih bitova po simbolu, R je kodni odnos (code
rate) 1 BW  je propusni opseg Suma. Tako na primer, za nekodirani BPSK modulacioni sistem
imamo da je kodni odnos R =1, broj informacionih bitova po simbolu k =1 i ako izjedna¢imo R, sa
BW, §to jeste slucaj, onda imamo da vazi:

SNR(dB)=E, /N, (11.14)

Tokom analize koriS¢enja je BPSK modulacija 1 za nekodirane i za kodirane bitove. U Cetiri
kodirana blok koda spadaju (15,11) Hamming kod, (16,11) Extended Hamming kod, (24,12) Golay
kod 1 (255,239) Reed-Solomon kod. Nekoliko moénih kodova kao §to su (7,[171,133]) Convolution
kod, N=40 PCCC (Parallel Concatenated Convolution Code) kod 1 1024 LDPC kod su takode
prikazani na slici. ECC dobit na ciljanom BER-u od 107*se nalazi duz pune horizontalne linije
odredivanjem SNR razdaljine izmedu tacke preseka sa izabranim ECC kodom i sa nekodiranim BPSK
modulisanim bitovima.

Prilikom izbora ECC koda neophodno je napraviti kompromis izmedu nekoliko faktora koji
su postavljeni pred projektantom, a dominantni su dobit kodiranja, kompleksnost dekodera 1
potroS$nje snage (kao implementacioni faktori). Da bi uspe$no sagledali sve aspekte, istrazivaci
obi¢no koriste DEB (Decoding Energy per Bit) metriku da bi korektno izvr$ili poredenje izmedu
performansi ECC kodova (metrika zanemaruje potrosSnju energije tokom procesa kodiranja)
definisanu kao:

P

DEB = (11.15)

12
dd

gde je P potroSnja snage dekodera na protoku 7' (Mbps) 1 V,, je napon napajanja.
U radu [79] autori, §to je u skladu sa nasim istraZivanjima vidimo na Sl. 11-4, pokazuju da je,
na primer:
a) nepravilni digitalni N-71024 LDPC kod obezbeduje najvecu dobit kodiranja G,,,. =6.1, ali
trosi najviSe energije za proces dekodiranja po bitu DEB,,,.=0.3nJpb/V;, i snagu

dekodiranja P,,,. =690mW ;
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b) za (255,239) Reed-Solomon digitalni dekoder dobijamo G, =2, DEB,, =0.12nJpb/V; i
Py =58mW ;i

¢) za Extended Hamming kod G,, =2.6, DEB,, =0.0027nJpb/V;, i P, =0.027mW .

Napomenimo da je Extended Hamming kod sa aspekta sposobnosti poznat kao kod koji
koriguje jednostruke greske i detektuje dvostruke greske i u literature se Cesto susrece u skra¢enom
zapisu SECDED. Identi¢an je Semi kodiranja koju koristimo u dizajnu samo pod oznakom SEC-DED.

Generalno, u odnosu na snaZne kodove (kao §to je LDPC) manje kompleksni kodovi, kao Sto
je Hamming, obezbeduju nizu dobit kodiranja, ali sa druge strane imaju nizi DEB 1 niZzu potro$nju
potrebnu za proces kodiranja. Napomenimo da je ovo samo jedan aspekt koji se sagledava pri izboru
Seme kodiranja, ali nikako ne smemo da zanemarimo i preostale kao §to su aplikacija 1 karakteristike
greSaka u bezi¢nom kanalu.

Jedna od osnovnih uloga bezi¢nih senzorskih mreza je da prikuplja podatke iz okruZenja koje
su u vedini slucajeva periodic¢ne prirode. Tako na primer, svaka dva minuta podaci prikupljeni sa
senzora kao S§to su temperatura, vlaznost, koli¢ina svetlosti ili drugo, se Salju od izvorisSnog do
odrediSnog ¢vora formiranjem jednog paketa, tj. paketi se Salju izmedu duZih vremenskih intervala.

Sa druge strane, prirodu greSaka u bezi¢nom kanalu mozemo da sagledamo analiticki, Sto je 1
ucinjeno u Odeljku 11 1 11.1, ili razvojem mernih sistema i metoda kojim dobijamo bolje predvidanje
performansi kanala. Zbog varijabilnosti parametara bezi¢nog prenosa, razvoj sveobuhvatne metode
merenja za procenu performansi bezicnih senzorskih mreZa je izuzetno izazovan i gotovo nemogu¢

poduhvat.

11.3 Vrednosti metrike BER

Cak i sa toliko mnogo potencijalnih izvora greske, danasnje mreze &esto moraju da obavljaju
svoje aktivnosti sa BER-om reda 10" ili niZzim, toliko nizim da ih je te§ko meriti. BER od 107" se
translira na jednu bit greSku na svakih 10" prenetih bitova koji stignu na stranu prijemnika.
Vrednosti BER-a predstavljaju verovatno¢u da prijemnik pogre$no tumaci bit, tako da 107 BER
znadi da svaki bit ima verovatnoéu 107> da ¢e biti pogresan.

Iako vrednost BER-a od 10" zvuéi kao vrlo mala treba imati u vidu da se, na primer, pri
brzinama prenosa od 10 Gbps, javlja jedna greSka na 100s. Dakle, kada se sagleda BER na ovaj

nacin, moze se uvideti zasto je nizak BER toliko vazan za komunikacioni sistem. PreviSe greSaka na
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nivou bita dovodi do loSeg kvaliteta prenosa, izgubljenih podataka ili retransmisije podataka koja
dovodi do neprihvatljive propusnosti podataka.

Postavlja se pitanje S$ta definiSe prihvatljivi BER? Standardi definiSu granice BER
performansi, ali korisnici mreZe teZze nivoima BER-a koji su znatno ispod granica navedenih u
standardima. Za bezi¢ne senzorske mreze standardizovanu vrednost BER-a je nemoguce definisati.

Naime, Sirok spektar primene neminovno podrazumeva razliCite karakteristike kanala pa samim tim 1

vrednosti BER-a se kreéu u opsegu od 107" do 107°.

11.4 BER testeri

Da bi verifikovali dizajn celokupne mreze, mreznog podsistema ili mrezne komponente
potreban nam je tester BER-a. U osnovi, svaki BER tester se sastoji iz generatora test sekvenci
(obrazac slanja) i1 brojaca greSaka. Brojac broji sve dolazece bitove, vrsi uporedivanje svakog bita sa

referentnim obrascem, sracunava broj gresaka i koriste¢i se slede¢om jedna¢inom izraCunava BER.

BER = Broj bitova gresaka

Ukupan broj primljenih bitova

Da bi bili u stanju da merimo BER prvo moramo slati poznat obrazac (test sekvencu) bitova
kroz medijum za prenos ili sistem koji se testira. Potreban nam je poznati obrazac, jer je brojacu
greSaka u testeru neophodno da zna koji obrazac da ocekuje. U suprotnom tester nece biti u stanju da
odredi da li je pristigli bit dobar ili pogresan.

Pogresan pristup je da Saljemo obrazac koji ¢emo stalno ponavljati kao §to je na primer
10101010. Slanje takvog obrasca ne¢e simulirati dinamiku saobracaja koju ¢e mreza imati tokom
uobicajenog rada. Lose je poslati i duge sekvence c€iji je uzorak 00001111. Naime ovaj signal izgleda
kao takt na jednu cetvrtinu bitske brzine prenosa pa u tom slucaju kola za detekciju takta na
prijemnoj strani mogu pogreSno da se sinhronizuju sa takvim obrascem.

Dakle, ocigledno je da nam je potreban neki izvor koji ¢e biti u stanju da nam obezbedi sve
kombinacije 1 i 0 u okviru odredenog broja bitova. Veéina standarda za potrebe testiranja predlaze
koriS¢enje generatora pseudosluc¢ajnih bit sekvenci (PRBS). Test sekvence moraju da budu dovoljno
duge da simuliraju slucajne podatke i da se Salju brzinom podataka koja se testira. Naime ako je test
sekvenca previse kratka ona ¢e se ponoviti za veoma kratko vreme slanja §to opet moze da dovede u

zabludu kolo za oporavak takta Sto ¢e osujetiti prijemnik u sinhronizaciji podataka.
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Bit testna sekvenca, gotovo u svim standardima, prati format 2" —/ tako na primer, obrazac

2°—1 sadrzi sve 511 moguée 9-bitne kombinacije osim kombinacije sve nule. Sekvenca se
ponavlja tek nakon Sto generator test sekvenci posalje sve mogucée kombinacije.

E sad se postavlja pitanje kako meriti stopu greSaka na nivou bitova, BER 1 stopu greSaka na
nivou paketa, PER za isti primopredajnik. Problem je u tome $to ne postoji test rezim rada/direktni
rezim rada koji nam dozvoljava da direktno merimo BER, ali postoje neki nacini da dobijemo
indikaciju granice osetljivosti i PER. Prvo to su neke opste informacije o tome kako se BER ponasa:

1. Granica senzitivnosti je definisana tako da jacina primljenog signala daje BER od 0.1%

2. Da bi merili BER, amplitude primljenog signala se podesava tako da je stopa greske na nivou
bitova 1:1000(0.1% ). Posto nemamo direktan pristup demodulisanom nizu bitova, najlaksi
nacin je da merimo stopu greSaka paketa (PER), a onda izraunamo stopu greSaka na bit
nivou (zavisi od broja bitova u paketu).

Nesto jednostavniji nacin da dobijemo indikaciju granice senzitivnosti je da za izlazni snagu
od 0d4Bm1 definisani izgled paketa MCU na prijemnoj strani Cita sve primljene pakete 1 uporeduje ih
sa originalnim paketom. Broj pogresnih bitova daje prilicno dobru ta¢nost vrednosti BER-a. Za
relevantno utvrdivanje BER-a trebalo bi preneti najmanje /0000 bitova.

U cilju pronalazenja odgovarajuceg reSenja uz koriS¢enje CCI/10L kao RF primopredajnik
izvrSena su brojna merenja bez koriS¢enja ECC kodne Seme tako $to je izvoriSni ¢vor koriS¢en za
kontinualno slanje 15000 paketa sa sluajno generisanim podacima ka odrediSnom ¢voru koji se
nalazio na rastojanu od 60m .

Ovo je primer simulacije sa tzv. HIL (Hardware-In-the-Loop) strukturom kojom se
pojednostavljuje proces projektovanja slozenih i skupih sistema u realnom okruZenju sa velikim
brojem ¢vorova koji moraju biti projektovani i testirani pojedinacno, a zatim integrisani u jednu
mreZu.

Nakon sprovedenog eksperimenta zakljucili smo da najveéi udeo u greSkama imaju
jednostruke bit greske (97%), da se dvostruke bit greske javljaju u znatno manjoj meri negde oko (
2.8%), a da su viSestruke/burst greske prisutne, ali u znatno manjoj meri. Dobijeni rezultati nam
ukazuju na upotrebu Seme kodiranja koja moze da ispravi sve jednostruke greske i, u najgorem

slu¢aju, znacajno smanji ili potpuno eliminiSe dvostruke, viSestruke/burst greske.
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11.4.1 Metrike za procenu kvaliteta linka i energetske efikasnosti radio bloka

Uobicajena praksa je da se primenom modela obuhvate osobine i ponasanja pojedinih
aspekata senzorskog ¢vora ili celokupne bezi¢ne senzorske mreze. Model, u kontekstu istraZivanja
sistema beZi¢nih senzorskih mreza, moZe se definisati kao apstrakcija funkcionalnog ponaSanja
bezi¢ne senzorske mreze i/ili senzorskog ¢vora, u obliku pogodnom za simulaciju ili analizu. Termin
metrika se koristi da oznaci aspekte modela koji mogu da se mere ili kvantitativne vrednosti koje
model predvida.

Metrika, kao kriterijum za procenu, koristi se za procenu kvaliteta senzorskog ¢vora ili
bezicne senzorske mreze i ukljucuje: a) energetsku efikasnost (prosecna disipacija snage za dati
zadatak); b) pravovremenost (latencija ili kasnjenje za datu preduzetu operaciju); c¢) pouzdanost
(koncepti koji se odnose na pouzdanost); 1 d) bezbednost (troskovi procesiranja usled nasilnog ataka
na senzorski ¢vor ili bezi¢nu senzorsku mrezu).

Metrike u bezi¢nim senzorskim mrezama se krecu od: i) metrike za energetsku efikasnost
radio komunikacionog interfejsa; i1) metrike za kvantitativno iskazivanje performansi protokola za
rutiranje; 1ii1) metrike koje karakteriSu svojstva cele beZi¢ne senzorske mreze (kao na primer
pouzdanost); 1 1v) specifi¢ne metrike koje opisuju ponasanje u odredenim aplikacijama.

Varijable 1 konstante koje utiCu na ponaSanje ili prirodu modela obi¢no se nazivaju
parametrima modela. Neki parametri mogu biti konstante dok drugi mogu varirati tokom zivotnog
veka modela senzorskog Cvora ili bezine senzorske mreze. Pored toga parametri se mogu
kategorizovati kao kontrolisani (obuhvataju stavke kao $to su podeSavanje reZima rada hardvera,
parametri protokola ili parametri aplikacije) 1 kao nekontrolisani tj. oni na koje se ne moZe uticati
(npr. temperature i vlaznost vazduha ambijenta).

Prema prethodno navedenom ocigledno je Cesto od interesa prilikom proucavanja modela
ponasanja senzorskog ¢vora ili beZicne senzorske mreze ne samo identifikovanje parametara 1 njihov
uticaj na metrike sistema putem modela, ve¢ 1 odredivanje korelacije izmedu metrika bezi¢nih
snezorskih mreza zbog zavisnosti izmedu parametara modela.

U ovoj tezi od interesa nam je da tacno odredimo kvalitet bezi¢nog prenosa podataka u
beZi¢nim senzorskim mreZama pod uslovom energetski efikasnog rada Radio bloka. U principu, za
sagledavanje ova dva aspekta mreze obicno se koriste sledece pet primarne metrike:

1) Indikacija jacine primljenog signala (RSS! - Received Signal Strength Indication) - odgovara

jacini signala koji stize do prijemnika
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2) Odnos signal interferencija plus Sum (SINR - Signal to Interference plus Noise Ratio) -
ukazuje na stepen do kojeg snaga primljenog signala nadmaSuje sumu snage Suma plus
smetnji na prijemnoj strani

3) Stopa ispravno isporucenih paketa (PDR - Packet Delivery Ratio) - kao indikator viSeg nivoa
(krupno zrnaste) strukture prenosa ukazuje na odnos ispravno primljenih paketa na strani
prijemnika u odnosu na ukupan broj paketa koje je predajnik poslao.

4) Stopa pogresno prenetih bitova (BER - Bit Error Ratio) - kao indikator niZzeg nivoa (sitno
zrnaste) strukture prenosa ukazuje na ukupan broj bitova koje je prijemnik primio sa greSkom
podeljen sa ukupnim brojem bitova koji su poslati prijemniku

5) Potrosnja energije (EC - Energy Consumption) - uglavnom implementirana koriS¢enjem
razli¢itih tehnika upravljanja napajanjem i potroSnjom kao Sto su faktor-ispune (duty cycling),
gejtovanje napajanja (power gathing) i dr. u cilju produzenja zivotnog veka senzorskog ¢vora,
a samim tim i cele bezicne senzorske mreze. Za konstantan napon napajanja kao glavni

indikator ove metrike koristi se prosecna struja u oznaci /_, .

Generalno gledano nijedna od prethodno navedenih metrika se ne moze samostalno koristiti
za precizno odredivanje kvaliteta bezicnog prenosa podataka uz primarni interes ostvarivanja
energetski efikasnog rada posto svaka pojedinac¢no otkriva samo neke osobine kvaliteta bezi¢nog
prenosa podataka. Na primer, RSS/ ne pruza kvantitativnu informaciju o destruktivnoj interferenciji
bezicne veze. Zatim, u praksi je gotovo nemogucée odrediti tacnu vrednost SINR parametra. Kada
veli¢ina paketa i brzina prenosa variraju PDR metrika nije u stanju da da jedinstvenu procenu
kvaliteta bezi€nog prenosa podataka. Za merenje BER metrike, koja je u prethodnom delu disertacije
podrobnije obradena, predajnik treba da poSalje poznatu pseudosluCajnu sekvencu bitova S$to
podrazumeva znacajne rezijske troskove obrade podataka. Tako da je neki prvi predlog upotreba
kombinacije prethodno navedenih metrika na odgovarajuci nacin kako bismo imali neki precizniji
opis kvaliteta bezinog prenosa podataka. Sve navedeno nam je potrebno za dalju evaluaciju

predloZenih resenja koja sledi.

11.5 Energetski profil

U scenariju kada predajnik SV; direktno komunicira sa pristupnom tackom glavne aktivnosti,

kao S§to je ve¢ analizirano u odeljku 8.1.2, su "sense" (senzovanje), "data procesing" (procesiranje
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podataka) 1 "send/receive" (komunikacija). Shodno ovome, ukupna potro$nja energije u oznaci £

tot >
moze se izraziti kao:

E =E +E,+E.,, (11.16)
gde su E, E,;, E.,, potroSnja energije senzorskog (Sensor-), procesnog (Processing) 1 radio

(Radio-) podsistemskih (Subsystem) gradivnih blokova prikazanih na SI. 7-1, respektivno.

Involviranjem duty-cycling tehnike, ukupna potrosnja energije predajnog senzorskog ¢vora je

data kao:
Emt = Ligense é‘ss + Eproc ’ 5pmc + (ET\t + E Rx) ’ 5com + Esleep ’ (1 - 5;)1'0(:) (1 1 1 7)
gdesu E, , E,, E, 1 E,  potroSnje energije, svaki put kada senzorski ¢vor SN; visi senzovanje,

predaju, prijem 1 procesiranje podataka (obrada) u toku vremenskog perioda 7,,. E,,, je potroSnja

energije senzorskog ¢vora SN; u stanju spavanja (sleep state). Napomenimo da se vremenski period
tokom kojeg je mikrokontrolerska jedinica aktivna preklapa sa zbirom vremenskih perioda aktivnosti

>5,+6,,)

com

senzovanja 1 komunikacije (0

proc

11.6 Profil aktivnosti radio podsistema u toku Cu-St faze

Kao prvo, u ovom trenutku, pretpostaviéemo da su aktivnosti klasi¢nog O-RPLL protokola u
fazama otkrivanja suseda (Neighbor-Discovering (Ne-Di)), registracija suseda (Neighbor-
Registration (Ne-Re)) 1 azuriranje planera (Update-Scheduler (Up-Sc)) ve¢ uspesno sprovedene i da
se, u ostatku vremena, faza Current-State (Cu-St) beskonacno periodi¢no izvrsava. Njena perioda

ponavljanja odgovara vremenu beacon perioda T, .

Opsti profil aktivnosti gradivnog bloka Radio podsistema koji vazi za O-RPLL 1 M-RPLL
protokole 1 normalizovanu vrednost beacon perioda T,, =1 prikazan je na Sl. 11-5. U naSem
predlozenom dizajnu u okviru Radio podsistema koristi se CCII/0L [50] kao primopredajna
komponenta. U Tab. 11-1 je dat opis aktivnosti Radio podsistema za svako stanje. Potro$nja struje za
sva stanja, izrazena u mA, kao 1 normalizovane vrednosti vremena trajanja pojedinih stanja u odnosu

na beacon period dobijeni su iz dokumentacije komponente.
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SL 11-5 Aktivnosti Radio podsistema u toku Cu-St faze
Tab. 11-1 Stanja Radio podsistema
Broj Naziv Opis Vreme
stanja stanja aktivnosti trajanja
. prelazak iz POWER-OFF u IDLE stanje, ukljuCivanje
Stanje 1 | WAKE-UP o T, =t-0
CLSgr (vidi S1. 7-2)
. ukljucivanje digitalnog segmenta i startovanje lokalnog
Stanje 2 | IDLE . . T,=t,—t
oscilatora radio primopredajnika R7 (vidi Sl. 7-2)
. ukljucivanje sintetizatora frekvencije primopredajnika
Stanje 3 | IDLE-to-TX - Ty =t;- 1,
RT (vidi S1. 7-2)
Stanje 4 | TX-RTS rezim rada predaje, slanje poruke RTS (vidi SI. 10-3) Tors =t,— 1,
Stanje 5 | RX-CTS rezim rada prijema, prijem poruke C7S (vidi S1.10-3) I, =t—1,
Stanje 6 | TX-DATA rezim rada predaje, slanje poruke DATA (vidi SI. 10-3) Thury =t — Is
Stanje 7 | RX-ACK rezim rada prijema, prijem poruke ACK (vidi Sl. 10-3) T x=t,—t,
Stanje 8 | POWER-OFF | iskljucivanje primopredajnika R7 (vidi SI. 7-2) T,,=t,—t,
Stanje 9 | SLEEPING isklju¢ivanje CLSgr (vidi Sl. 7-2) Ty, =1-1,
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Napomena: Razlika izmedu O-RPLL i M-RPLL protokola ogleda se u vremenu trajanja aktivhosti TX-RTS,
RX-CTS, TX-DATA i RX-ACK kao posledica koriséenja razlicitih Sema kodiranja podataka. Komutacija

izmedu rezima rada predaje i rezima rad prijema kao aktivnost postoji i nije zanemarljiva.

11.7 Arhitektura Radio bloka

Na narednoj S1.11-6 dat je jednostavan pogled na arhitekturu Radio bloka visokog nivoa.

-MOD-

Py MIX P,,;
Baseband Modulation —@» \\
Digital
Signal = Antenna
, ~w [ ] e
Processing BPF
—BDSP —
Demodulation :~: & LNA
BPF  MIX
"  -DEMOD-
N J\ J
e e

Constituent of
the PS building block

RS building block

SI. 11-6 Pogled visokog nivoa na radio arhitekturu

Sli¢no kao 1 u [30] radio arhitektura u naSem dizajnu se sastoji od dva relevantna dela, bloka
Radio podsistema 1 Baseband DSP (BDSP) logike koja predstavlja hardversko/softverske
komponente podsistema bloka procesiranja. BDSP logika obavlja proces kodiranja/dekodiranja
bloka Radio
modulaciju/demodulaciju  (MOD/DEMOD), pojatava¢ snage (PA) i antena. Cak i sa ovako

podataka za slanje/prijem. Sastavni delovi podsistema su blokovi za
jednostavnom Semom arhitekture Radio podsistema na relativno visokom nivou, u stanju smo da
primenimo nekoliko tehnika ¢ime bismo smanjili potrosnju energije.

U tom cilju pokuSacemo da ukupnu potroS$nju energije smanjimo tako Sto ¢emo smanjiti
potroSnju energije koju svaki deo, sa SI. 11-6, tro$i samostalno ne naruSavajuéi ukupnu
funkcionalnost bloka.

Naime u BDSP najces¢e se primenjuju tehnike nad kolima male potro$nje kao Sto su
clock/power gating, dovitljivi pristupi u arhitekturi i1 algoritmima koji ukljucuju kodiranje kanala itd.
U bloku Radio podsistema primenjuju se razli¢ite modulacione tehnike (binarne, M-arne, itd) u

kombinaciji sa razli¢itim arhitekturama predajnika i prijemnika (direktni, heterodinski, itd) za
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implementaciju izabrane modulacione Seme. Pored toga, smanjenje potroSnje energije moze se
posti¢i koriS¢enjem razliitih arhitektura pojacavaca snage (pojedinacni pojacavac snage, visestruki
pojacavac snage). U naSem predloZenom dizajnu, strategija kodiranja/dekodiranja kontrole greSaka se
implementira u BDSP bloku. Naravno, za koriS¢enje ovog koncepta potrebna je veca energija u
BDSP-u, ali ovo povecanje omogucava nam da smanjimo energiju koja se zahteva od strane

pojacavaca snage za fiksnu stopu gresaka na nivou bitova (BER).

11.8 Model potrosnje energije Radio arhitekture

Pretpostavimo da je tokom vremenskog perioda od jedne godine 7, Cu-St faza izvrSena N,

puta. Pod ovom pretpostavkom potrosnja energije radio arhitekture £,_ . je data kao:

radio

_(PWU 'TWU +1)1D 'Tm +P[T T/T)
+(sz +B;m)'(TRTS +TDATA)
+Prx '(TCTS +TACK)

+PPO 'TPO

(11.18)

+P, BDSP T, BDSP
P, -(1-6,,,) Ty

com

gde je: P_/P_ potroSnja snage predajnika/prijemnika, P, - izlazna predajna snaga, F,,, - snaga
budenja (wake-up) radio primopredajnog bloka, P, - snaga u idle stanju, P,, - snaga iskljuCenja
(switching-off) radio primopredajnog bloka, P, ., - snaga potrebna za proces kodiranja/dekodiranja
polja podataka Data field, P, - snaga disipacije u SLEEPING stanju, (T, T )/ (Torss Tycx ) - SU
vremena tokom stanja predaja/prijem (realno vreme predaje/prijem podataka), 7, - vreme
uklju€enja (turn-on) CLSgr (vidi sliku Sl. 7-2), T, - vreme provedeno u idle stanju, 7,, - vreme
uklju€enja (furn-on) sintetizatora frekvencije, 7,, - vreme potrebno da se iskljuéi (turn-off)
primopredajni blok, 75, - vreme potrebno za proces kodiranja/dekodiranja polja podataka Data

field.

Kao posledica jednacine (11.18) imamo da je faktor ispune bloka Radio podsistema:
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_ Ty + T + T+ Tgs + T + Tpra + Taex + To (11.19)

com
T,

BP

Napomenimo da u okviru vremena 7,,. ., postoje sledece aktivnosti bloka podsistema za

procesiranje (obradu):
1) Prikupljanje podataka od podsistema senzora;
i1) Procesiranje podataka (kodiranje/dekodiranje, opsluzivanje protokola, itd.); i
iii)) Komunikacija sa radio primopredajnim blokom putem SP/ interfejsa kao digitalne
komunikacione periferije mikrokontrolera.

Tokom ovih aktivnosti, samo deo vremena od ukupnog aktivnog vremena 7, oznacen

roc _act
kao T, koji se odnosi na kodiranje/dekodiranje i komunikaciju sa blokom Radio primopredajnika.

U naSem dizajnu priblizno vazi da je T,,, =0.1-T

proc_act *
Ukupna potrosnja energije radio bloka, za period od jedne godine, je data kao:

E :I/cc']ave.Ty:chc']ave.Ny.TBP:Ny'Eb

radio

(11.20)

eacon _ period

gde je I, prosecna struja radio bloka u toku vremenskog perioda 7,,, a ¥ je napon napajanja.

Polaze¢i od prethodne jednacine sada se jednacina (11.18) moze napisati kao:

—(Vcc Ty Ty Vo Ly Tip + Vo Iy T]T) _(IWU Ty iy T+ p TIT)
+(I/cc.Itx+l/cc.10ut).(TRTS+TDATA) +(Itx+laut)'(TRTS+TDATA)
E.. :Ny' +Vcc'1rx'(TCTS+TACK) :chc. +]rx'(TCTS+TACK)
+Vcc'1P0'TPo TBP +1P0'TP0
+Vcc -1 BDSP T, BDSP +1 BDSP T, BDSP
|V, Iy Ty | +lg -(1-6,,) Ty |
_(IWU'TWU+I[D'TID+IIT'T[T)_
+(1zx+louz)'(TRTS+TDATA)
:TV .K‘C L‘ +Irx .(TCTS +TACK) :TV .K‘C .Iave
’ TBP +1P0'TPO )
+IBDSP 'TBDSP
_+ISL .(1_500/71)'TBP i

(11.21)
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U naSem predlozenom dizajnu struja idle stanja I, =1uA je odredena hardverskom

strukturom CLSgr (vidi SI. 7-2) sastavnog dela bloka radio podsistema. S obzirom na to da je vreme
T,

»» Za Cetirl reda veli¢ine ve¢e u odnosu na vreme aktivnog stanja 7, (videti SI. 10-1 1 SI. 11-5)

uticaj Clana 7,-V, -1 -(1—5wm

) koji se odnosi na energiju spavanja se nikako ne sme zanemariti
tokom procene vrednosti £

radio *

11.9 Efekat vremena prelaza i njegov uticaj na sistem

Efekat vremena prelaza pod direktnim uticajem je konkretnog hardverskog reSenja i za na$
predlog dizajna tj. odabrani modul radio primopredajnika CC/ /0L ima¢emo da je prosecna energija

po prenetom bitom, E, u funkciji veli¢ine paketa za slede¢e radne parametre: R =250kbps,

P =0dBm, f =915MHz, V, =3V, [ _=172mA, I =156mA, T, =150us, T,, =724 us 1
T,, =1ms je prikazana na Sl. 11-7.

2.8

Energy per bit [J]
T N e S
N T N O S ~ SN

N
~

N

Packet Size [bits]

SI. 11-7 Efekat vremena prelaza

Posmatrajuci krivu na SI. 11-7 mozemo izvesti sledece opservacije. Vreme pokretanja (start-
up) T o, =T, +T,, 1 vreme isklju€ivanja (turn-off) T,, imaju veliki uticaj na E,, poSto senzorski
¢vorovi u mrezama imaju tendenciju da komuniciraju koriste¢i kratke pakete. Generalni zakljucak je

da kako se dimenzija paketa smanjuje potroSnjom energije dominira vreme prelaza 7., =T, +7T,,, a

PO >
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ne vreme aktivne komunikacije T, =Ty + T + 7Ty + 1,0 - Ovo znai da kada kreiramo

energetski efikasne komunikacione protokole pozeljno je da Saljemo pakete vecih veli€ina, ali sa
vec¢om veli¢inom paketa povecava se, za fiksnu stopu pogresnih bitova, broj pogresno prenetih
paketa, pa je cena koja se placa zbog ponovnog slanja (retransmisije) velikih paketa znatno veca.
Pored toga, u cilju ustede energije obicno se preduzima isklju¢ivanje radio primopredajnika
tokom perioda neaktivnog vremena predaja/prijem 7T, =71, + T + T, popve - Kao posledica toga,
kada je radio primopredajnik ponovo potreban trosi se velika koli¢ina energije da bi se blok ponovo

ukljucio tj. probudio.

11.10 Potrebni komunikacioni rezijski troSkovi izmedu protokola baziranih na
NO-FEC i FEC tehnikama kodiranja za postizanje savrSene komunikacione

veze
U aplikacijama beZi¢nih senzorskih mreza, kao Sto je pracenje stanja Zivotne sredine,
neophodno je stvarne podatke preneti sa malom verovatno¢om greske i predvidljivom latencijom
(kaSnjenjem). Tokom ovog procesa, kljuni parametar od interesa za korisnike je pouzdanost veze
izmedu predajnika i prijemnika. Pouzdani prenos podataka se moze posti¢i ili povecanjem izlazne

snage predaje P, radio predajnika ili uvodenjem FEC tehnike kodiranja nad podacima. Sa jedne

strane, uvodenje FEC tehnike kodiranja povecava veli¢inu paketa, zahteva dodatno procesiranje
podataka 1 dodatnu energiju na strani predajnika 1 prijemnika za predaju i prijem dodatnih bitova. Sa

druge strane, povecanje izlazne snage predajnika P, je krajnje neefikasno zato Sto povecava

potroS$nju snage senzorskog ¢vora ¢ime drasti¢éno smanjuje zivotni vek baterije, a samim tim i samog
senzorskog ¢vora.

Imajuéi u vidu sve prethodno pomenuto, dobar izbor predstavljala bi primena FEC tehnike
kodiranja u odnosu na povecanje izlazne snage predajnika iz dva razloga. Prvi je ve¢ pojasnjen u
prethodnoj diskusiji, a drugi je posledica sposobnosti korekcije greSaka u paketu, a time drasti¢no
smanjenje ponovnog slanja paketa.

Medutim izbor pravog FEC algoritma, iz skupa velikog broja poznatih ili kreiranje novog, i
njegovo implementiranje u ¢vorove bezi¢nih senzorskih mreza ograni¢enog resursa nije trivijalan
zadatak. U nastavku analiziracemo 1 proceniti nekoliko FEC tehnika kodiranja u funkciji njihovih

performansi oporavaka od greSaka i komunikacioni rezijski troSkovi. Da bismo procenili dobit
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ukljucivanja FEC tehnike kodiranja u odnosu na NO-FEC, implementirali smo cetiri tipa sinhronih
Rendezvous protokola.

Prvi je ve¢ pomenuti O-RPLL i on koristi CRC kodnu Semu tj. baziran je na NO-FEC tehnici.
Drugi je M-RPLL i on koristi SEC-DED kodnu tehniku u okviru produkt koda. Tre¢i je £ I-RPLL i
on koristi CRC kodnu $emu na nivou bitova i erasure kodiranje na nivou paketa. Posledn;ji protokol
je E 2-RPLL 1 on korisiti SEC-DED kodnu tehniku na nivou bitova i1 erasure kodiranje na nivou
paketa. Napomenimo da su M-RPLL, E I-RPLL i E 2-RPLL protokoli sa odgovaraju¢im kodnim
Semama i tehnikama bazirani na FEC tehnici kodiranja.

Zahtevi za niskom potro$njom energije, minimiziranje ponovnog slanja paketa, stepen
kaSnjenja, balansirano procesiranje i pouzdan prenos podataka u bezi¢nim senzorskim mrezama su
ciljevi od primarnog znacaja za nas. U analizi koja sledi razmotricemo uticaj komunikacijskih
rezijskih troSkova (overhead) po paketu kao i stopu koda (code rate) kao primarne metrike na osnovu
kojih ¢emo odabrati najbolje reSenje sa aspekta potrosnje energije senzorskog ¢vora.

U Tab. 11-2 prikazani su analiticki dobijeni rezultati koji se odnose na komunikacione
troskove 1 stopu koda za sve prethodno navedene tipove protokola. Komunikacioni rezijski troSkovi
se racunaju kao apsolutna razlika izmedu ukupnog broja bitova neophodnih za prenos pojedinac¢nog

paketa 1 duzine (broja) informacionih bitova (&, x k_) u toku beacon perioda T, (videti Sl. 10-3 a)).

Analiziraju¢i rezultate predstavljene u Tab. 11-2, moZzemo da zaklju¢imo da najmanje
komunikacione rezijske troskove ima M-RPLL protokol. To podrazumeva da ¢e za M-RPLL potrebna

snaga za prenos pojedinacnog paketa po beacon periodu T,, biti najmanja. Pored toga, stopa

kodiranja M-RPLL protokola je najveca §to znaci da je ostvaren najbolji odnos izmedu brzine prenosa
podataka i propusnog opsega.

Napomenimo da je tokom analize koris¢en NO-FEC za detekciju 1 FEC kod za
detekciju/korekciju greSaka pri granularnosti na nivou bita koje se javljaju tokom c¢itavog prenosa
podataka. Pod uslovima izraZzene interferencije paket mora vise puta ponovo da se prenese $to dovodi
do dodatnog utroska energije za senzorski ¢vor koji koristi NO-FEC tehniku kodiranja i stoga je izbor
FEC tehnike kodiranja pogodniji jer prevazilazi gubitke paketa. Ako sada odemo korak nize glavni
problem je odabir efikasnije FEC Seme kodiranja medu tri pomenute koja je implementirana u M-
RPLL,E I-RPLL1iE 2-RPLL protokole, respektivno.

SEC-DED kod je vrlo efikasan u pogledu cene usled povecanog procesiranja i generisanja i

memorijskih rezijskih troSkova (overhead), ali ima slabe performanse u pogledu bit gresaka tipa
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burst (naime pojava ovakvih greSaka rezultira u pojavi vise od jedne greske u okviru kodirane vrste,
¢ime se onemogucuje korektno oporavljanje gresaka, posledica nemogucnosti korigovanja vise od
jedne greske po vrsti). Sa druge strane, erasure kodovi mogu tolerisati gubitak & pogresnih
uzastopnih vrsta, ali su previse procesorski i memorijski zahtevni za ogranicene resurse senzorskog
¢vora.

Na kraju, uklju¢ivanjem 2D SEC-DED kodiranja u M-RPLL protokol ¢inimo dobar
kompromis izmedu stepena sposobnosti koda za korekcijom greSaka, potroSnjom energije, slozenosti
proracunavanja i kapaciteta memorije.

Tab. 11-2 Komunikacioni rezijski troskovi i stopa koda za protokole bazirane na NO-FEC i FEC

tehnikama kodiranja

Di 5 5 Sposobno
im. | Pros. po | Pros.po Kom Hamming torel
. st korek.
Tip Tehnika IBF koloni vrsti v Code | distanca -
. reSke na
prowkots | kodiaa | PV | p (o] [bis]| 7 g | Ree | meni |
[b its ] BP nivou
simbola
CRC
O-RPLL 0 16 a16 | %071 e -
(27,11)
SEC-DED d"=4
M-RPLL k =11 5 5 326 0.524 t.. =k
(16,11) - d' =4
k. =11
CRC
E I-RPLL 5 16 623 0.280 d"=6 =2
(27,11)
SEC-DED
E 2-RPLL 5 5 399 0473 g 4 t=2
(16,11)

Napomena: Ako je bit na poziciji d(i,j), d(i,j+p), d(i+t,j) i d(i+t,j+p) (vidi  SI. 10-5), za
1<t<k -2, 1<p<k -2,0<i<k -2 i 0<j<k —2 "flipovan" (predajnik Salje bit, a prijemnik

prima inverznu vrednost) onda je nemoguce, koris¢enjem 2D SEC-DED tehnike kodiranja , da korigujemo
ovakve Sablone greske. Napomenimo da bi koriscenjem erasure Seme kodiranja ovakve Sablone gresaka

efikasno eliminisali.
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11.11 Poredenje komunikacijskih rezijskih troSkova izmedu O-RPLL i M-RPLL

protokola za savrSen link

Imaju¢i u vidu da vecina trenutno komercijalnih radio primopredajnika ima direktnu

hardversku podrSku za izraCunavanje CRC (proces kodiranja i dekodiranja) u ostatku disertacije

analiziratemo performanse O-RPLL (koristi CRC kodiranje kao standardno reSenje) i M-RPLL

(koristi 2D SEC-DED kodiranje kao predlog reSenja) protokola i izvesti zakljuCke o dobitima
ukljucivanja 2D SEC-DED tehnike kodiranja.

Tokom ovog koraka pretpostavicemo sledece vrednosti parametara od kojih su neki posledica

odabranog radio primopredajnika CC110L:

a)
b)
©)
d)

e)

f)
g)

brzina prenosa podataka modula radio primopredajnika je 250 kbps tj. vreme trajanja bita je
4us

format paketa O-RPLL je definisan na Sl. 10-2, a paketa M-RPLL na S1.10-4 i SI. 10-5.

prenos podataka je bez greSaka, tj. kanal je perfektan (idealizovan kanal)

broj senzorskih elemenata (senzora) postavljen u senzorski ¢vor posmatra se kao parametar i
varira u rasponu od 2 do /6.

rezolucija kojom se senzuju senzorski elementi posmatra se kao parametar i varira u rasponu
od &8 bitova do /6 bitova (zavisi od izbora ADC)

Beacon period T, posmatra se kao parametar 1 moze biti 30s, 60s, 1205, 180s ili 300s.

koristi se Gaussian frequency-shift keying (GFSK) modulaciona Sema

Komunikacioni rezijski troskovi izrazeni kao broj dodatnih redundantnih bitova u odnosu na

informacione bitove za O-RPLL 1 M-RPLL protokole je dat u Tab. 11-3.
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Rezolucija # bitovapo T, za # bitovapo T, Kom. overhed
# Senzora
ADC O-RPLL za M-RPLL # dodatnih bitova

2 328 330 2
4 344 356 12
6 360 390 30

8 8 376 416 40
10 392 442 50
12 408 476 68
16 440 528 88
2 332 342 10
4 352 372 20
6 372 412 40

10 8 392 442 50
10 412 472 60
12 432 512 80
16 472 572 100
2 336 356 20
4 360 392 30
6 384 440 60

12 8 408 476 68
10 432 512 80
12 456 560 104
16 504 632 128
2 344 380 36
4 376 424 48
6 408 484 76

16 8 440 528 88
10 472 572 100
12 504 632 128
16 568 720 152
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Napomena: komunikacijski rezijski troSkovi odgovaraju dodatnom broju bitova po prenetom paketu u okviru

vremenskog intervala Ty, poredeci M-RPLL i O-RPLL protokole

Analizirajuéi dobijene rezultate, prikazane u Tab. 11-3, mozemo zakljuciti sledece:
Kada je prenos podataka bez greSaka, O-RPLL protokol je superiorniji u odnosu na M-RPLL. Nize
performanse su posledica prenosa redundantnih bitova uklju¢enih u 2D SEC-DED/SEC-DED kodna
polja (implementirano u M-RPLL) u poredenju sa fiksnim CRC poljem (koristi se u O-RPLL
protokolu). U krajnim granicama komunikacijski rezijski troskovi variraju u rasponu od 2 do 152
bita Sto dovodi do povecanja energije u predaji paketa. Ovo opravdava prethodno iskazanu tezu o
odnosu dva protokola za slucaj kada je link savrSen.

Takode, prema podacima datim u Tab. 11-2, za uslov dat kao

2 bita <razlika _u velicini _paketa <152 bita (11.22)

ukupna energija komunikacijskih rezijskih troskova po prenetom paketu u funkeiji apsolutne razlike

izmedu broja prenesenih bitova po paketu za O-RPLL i M-RPLL protokol prikazana je na Sl. 11-4.

3.5

N
(Y o w

Total energy per packet transfer [J]
~
i

1 1 1 1 1
0 20 40 60 80 100 120 140 160
Absolute difference between the number of transmitted bits per packet for O-RPLL and M-RPLL [bits]

SI. 11-8 Komunikacijski rezijski troSkovi po prenetom bitu kao apsolutnoj razlici izmedu O-RPLL i

M _RPLL protokola

Analiziraju¢i rezultate prikazane na Sl. 11-8 mozemo zakljuciti sledece:
1) U predlozenom dizajnu, ukupna energija komunikacijskih rezijskih troSkova je u granicama

od 750nJ za 2 bita redudantnosti do 37.7uJ za 152 bita redudantnosti
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2) ukupna energija komunikacijskih rezijskih troskova se linearno sporo povecava kako se
povecava i broj redundantnih bitova. ZakljuCak je da se energija po prenetom bitu

inkrementira za 0.206 1 manja je od / Sto ukazuje da je efekat prelaznog vremena veoma

izrazen.
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12 KOMPARATIVNA ANALIZA O-RPLL 1 M-RPLL PROTOKOLA

Pored ve¢ sprovedenih analiza od interesa je da utvrdimo, prvo kakav je uticaj duzine DATA
paketa za fiksni BER na broj prenosa i, drugo potrebnu energiju po bitu kada je prenos podataka bez
greSaka(e). Na bazi ovoga imacemo jo$ bolji 1 detaljniji pogled na predlozeni sistem 1 biti u stanju da

iz dodatnih uglova opravdamo primenu predloZenog sistema.

12.1 Ocekivani broj prenosa

Za datu verovatnoéu P , definisanu jedna¢inom (11.5) o&ekivani broj prenosa N, je definisan kao:

1 1

N = =
1=P  1+(1—(1-BER)"™ (1-BER)"" -(1- BER)"" (1~ BER)"*"*

t

(12.1)

U surovim uslovima okruZenja sa aspekta prenosa podataka imamo da je tipicno BER =107*.
Sada, u skladu sa prethodnom jedna¢inom moguce je odrediti o¢ekivani, teorijski, broj prenosa za O-
RPLL (baziran na CRC) i M-RPLL (baziran na 2D SEC-DED) protokol u funkciji duzine paketa
DATA koju tretiramo kao parametar. Tokom ovog proracuna, ostali parametri u jednacini su fiksirani,
a to su duzina kontrolnih poruka R7S = CTS = ACK / NACK za navedene protokole iznose 80 bitova
za O-RPLL (CRC) i 72 bita za M-RPLL (2D SEC-DED). Duzina paketa DATA u oba protokola je
promenljiva i odredena je brojem senzorskih elemenata (#SE) 1 rezolucijom ADC, dakle posledica je
je konkretnih aplikativnih potreba senzorskog ¢vora. Kako bi u analizi pokrili sve aspekte realizacije
senzorskog ¢vora pretpostavicemo da broj senzorskih elemenata varira od 2 do /6, a rezolucija ADC

je urasponu od § do /6 bitova.
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SI. 12-1 Ocekivani broj prenosa u funkciji duzine paketa DATA za O-RPLL i M-RPLL protokol

U cilju ostvarivanja korektnog poredenja, pretpostavicemo da oba protokola obavljaju isti
posao, tj. prenose identi¢an broj bitova u polju User Data korisnicke podatke (videti Sl. 11-1).
Napomenimo da ¢e se, kao posledica razli¢itih Sema kodiranja, njihova polja za proveru ispravnosti
prenetih paketa razlikovati Sto ¢e implicirati da su njihovi DATA paketi razli¢itih duzina.

Dobijeni rezultati, prikazani na Sl. 12-1, odnose se na ocekivani broj prenosa u funkciji
duzine paketa DATA. Analiziraju¢i grafik mozemo da izvedemo sledece zakljucke:

1) kako se duzina paketa povecava broj prenosa se takode povecava §to za posledicu ima da se
povecava PER (Packet Error Rate) stopa pogresno prenetih paketa
2) zbog krace duzine paketa broj prenosa za O-RPLL (CRC) protokol je uvek manji u odnosu na

M-RPLL (2D SEC-DED). Na primer, kada polje User Data sadrzi podatke senzorskog ¢vora

sa 16 senzorskih elemenata (senzora) 1 ADC rezolucije od /6 bitova, duzina DATA paketa za

O-RPLL ¢e biti 328 bitova, dok ¢e za M-RPLL biti 504 bita.
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3) prema analitickom modelu, zbog razli¢itih duzina paketa, o¢ekivani broj prenosa za O-RPLL

u najgorem slucaju) je manji za najvise /,62% u odnosu na M-RPLL.
(unajg ju) j Y ]

12.2 Energija po bitu pri prenosu podataka po linku bez gresaka
U uslovima prenosa podataka, po linku bez greSaka, za oba protokola (O-RPLL i M-RPLL)

izvrS§icemo procenu energije po bitu (£, ) u funkciji bitske brzine prenosa podataka (R), kao

parametra, u opsegu od 600 bps do 500 000 bps. Tokom ove analize, za RF primopredajni ¢ip
CC110L (kao gradivni blok RS modula), usvoji¢emo sledece radne parametre (podaci su preuzeti iz

dokumentacije): napona napajanja V. =3V, duZina polja podataka n,,,, =128b (analiza sprovedena
nad poljem od er xk, )—lz = f(l 1x1 1)—‘2 =[121], =128), frekvencija nosioca f, =915MHz i izlazna

predajna snaga P, =0dBm (potro$nja struje u predaji i prijemu je direktno zavisna od navedenih
parametara i u predajnom rezimu rada iznosi 17.2mA, a u prijemnom vrednost struje pored

navedenih parametara zavisi i od vrednosti bitske brzine i1 data je u [50].

Tokom komunikacije prenosa podataka koristi se tradicionalna RTS/CTS/DATA/ACK
cetvorosmerna procedura rukovanja. Kako bi utvrdili kolika je energija po transferu neophodno je da
izracunamo koliki je ukupan broj bitova koji se tokom jedne sesije prenosa razmeni.

Sto se ti¢e duZine kontrolnih poruka RTS = CTS = ACK su kreirane sa 80 bitova za O-RPLL i
72 bita za M-RPLL protokol, dok je DATA paket duzine 200 bita za O-RPLL i 288 bitova za M-RPLL
protokol, §to znaci da za jedan transfer podataka tokom cetvorosmerne procedure rukovanja imamo
daje 7, cxe =440 ,8 1, 5p sic pep =504 bitova. Dobijeni rezultati su prezentovani na Sl. 12-2 i
analizom mozemo da izvedemo sledeée zakljucke:

a) Energija po transferu O-RPLL je uvek manja u poredenju sa energijom po transferu M-RPLL
protokola. Niza vrednost je posledica manjeg broja bitova po pojedinacnom paketu prenosa za
identi¢nu brzinu prenosa podataka.

b) Energija po bitu, a samim tim i energija po transferu opada kako raste brzina prenosa
podataka, vazi za oba protokola.

¢) Ako ozna¢imo energiju po transferu za oba protokola kao, E, .. za O-RPLL1 E, ,, za M-

RPLL mozemo definisati dobit GE.,. , kao novu performansnu metriku, na slede¢i nacin:
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E, ,p—E
G, =—=——T=5.100 [%] (12.2)

Ep
T 2D

Primenom predlozene metrike na predloZeno reSenje dobijamo da je faktor dobiti po transferu

G, konstantan 1 priblizno jednak 13.35% , nezavisno od bitske brzine R .

Nakon svih prethodno sprovedenih analiza u situaciji smo da iznesemo neke globalne
zakljucke.

Kao prvo, do sada smo samo diskutovali o implementaciji O-RPLL (CRC) 1 M-RPLL (2D
SEC-DED) protokola, tj. CRC i 2D SEC-DED kodnih Sema, respektivno i utvrdivali performansnu
metriku vezanu za efikasnost kanala. Medutim tokom ovih analiza kori§¢enjem analitickog modela,
efekti ponovnog slanja paketa tj. retransmisije nisu uzeti u obzir (pretpostavlja se da je prenos
podataka bez greske — idealni uslovi). Napomenimo da u realnim uslovima ¢ak 1 jedan
pogresan bit prisutan u paketu, sa primenjenom CRC Semom kodiranja, zahteva ponovno slanje
paketa (retransmisiju) §to sa aspekta potrosnje energije direktno poveéava energetsku neefikasnost
senzorskog ¢vora. Kako nam je cilj da senzorski ¢vor u¢inimo maksimalno efikasnim, u nastavku
¢emo proceniti performanse predloZzenog reSenja sa aspekta komunikacije i ukazati na prednosti i

nedostatke koriS¢enja 2D SEC-DED umesto CRC Seme kodiranja u okviru RPLL protokola.
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SI. 12-2 Energija po bitu u pogledu brzine bitova

12.3 Komunikacija preko linka koji nije idealan

Dakle, u realnim uslovima kao posledica razli¢itih poremecaja u karakteristikama linka (Sum,

interferencija, itd.) komunikacija se ostvaruje preko linka koji nije idealan. Za precizno odredivanje

kvaliteta linka sada ¢emo ukljuciti sledeca dva indikatora, koja su u medusobnoj direktnoj zavisnosti.

Prvi, nazvan stopa odbacenih paketa (PRJR — Packet Rejection Ratio) je definisan kao:

PRJR [%] = 100 [%] — PDR[%)]

i odnosi se na aspekat linka sa prijemne strane gde PRJR ukazuje na procenat odbacenih paketa.

Drugi indikator, PDR odgovara stopi uspe$no isporu¢enih paketa sa aspekta predajne strane.

Koriste¢i se ovim indikatorima za link mozemo da damo slede¢i opis stanja:

v link je "mrtav" ako ima stopu uspe$no primljenih paketa (ekvivalentno stopi uspe$no

ih paketa) od 0%

isporuceni
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v' link je lo$ ako ima stopu uspeS$no primljenih paketa (ekvivalentno stopi uspe$no isporucenih
paketa) < 10%

v link je srednjeg kvaliteta ako ima stopu uspe$no primljenih paketa (ekvivalentno stopi
uspesno isporucenih paketa) izmedu /0% 1 90%, 1

v link je dobar ako ima stopu uspeS$no primljenih paketa (ekvivalentno stopi uspesno
isporucenih paketa) izmedu 90% 1 100%

v link je savrSen ako ima stopu uspe$no primljenih paketa (ekvivalentno stopi uspe$no
isporucenih paketa) od 7100%
Detaljnija objasnjenja su sadrzana u [80]. Takode u [81] su prezentovani rezultati koji

ukazuju da je u aplikacijama monitoringa zivotne sredine stopa odbacenih paketa (PRJR) u opsegu

od 40% do 70%, $to ukazuje da ¢e primenom CRC Seme kodiranja procenat ponovnog slanja
paketa, bar jednom, biti u opsegu od 60% do 30% . Ova ¢injenica nam sugeriSe da je potrebno ARQ

tehniku razmene podataka zameniti nekom od FEC tehnika kodiranja.

Imaju¢i u vidu pak da 2D SEC-DED Sema kodiranja, kao predlozeno reSenje, ukljucuje
dodatnu potroS$nju energije u procesima kodiranja podataka, prenosenju redundantnih bitova i
dekodiranju podataka, cilj je sada da se odredi pod kojim uslovima je koris¢enje 2D SEC-DED Seme
kodiranja prikladnije i opravdanije sa aspekta potro$nje energije u odnosu na CRC kodiranje za
usvojeni model greske. Model greske, koji se koristi tokom procesa simulacije, treba da odslikava
poznavanje procesa greSke i njene statisticke karakteristike jer samo na taj nacin u stanju smo da
optimizujemo bezi¢ni prenosni sistem kako na nivou protokola tako i na nivou mehanizama za

kontrolu greSaka i da verifikujemo robusne tehnike i koncepte koje smo predlozili.

12.4 Analiza performansi O-RPLL i M-RPLL protokola u pogledu broja

ponovljenih prenosa
Imajuci u vidu da je prenos podataka sklon greskama, sada ¢emo izvrsiti procenu performansi
oba navedena protokola u modeliranim realnim uslovima. Modelira se prenos podataka po jednom
linku izmedu senzorskog Cvora i pristupne tacke. Za proces kodiranja podataka, ubacivanja
(injektovanja) greSaka, detektovanja (otkrivanja) i korigovanja (ispravljanja) greSaka koristi se
softverski simulacioni model kreiran u MATLAB softverskom alatu. Kvantitet jednostrukih gresaka i
dvostrukih/visestrukih greSaka u okviru polja podataka odreden je MATLAB randerr funkcijom

koriS¢enjem modela binomne verovatnofe za generisanje stope greSaka na nivou bitova kao
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parametrom [82]. U sustini, binomna funkcija se bavi celobrojnom diskretnom funkcijom i stoga

predstavlja odgovarajuc¢i model greske na nivou bitova.

Verovatnoca P(i,m) implicira da postoji i greSaka u kodu ili paketu veli¢ine m, tako da
vazi da je i <m , i data je binomnom funkcijom verovatno¢e mase definisane kao:
P(i,m)=Cl"a’ -(1-a)"" (12.4)

!
gde je a=BER, C" =(mj =ﬁ, i 6{0,1, 2}, i =0 odgovara transferu koji nema gresaka,
l r\m-—i).

i =1 odgovara transferu koji sadrzi jednostruku greSku na nivou bita, i i =2 odgovara transferu koji
sadrzi dvostruke/viSestruke greske na nivou bita. Napomenimo da, u opStem slucaju, promenljiva I
moze da uzme vrednosti od 0 do m . U naSem slu¢aju i uzima vrednost do 2 jer ¢emo sve viSestruke
greske (dve ili viSe) tretirati kao deo iste grupe.

U osnovi formula moze da se shvati na slede¢i nain P(i,m)=Cla’-(1-a)"" je

1

verovatnoca i uspesnih dogadaja sa verovatno¢om a' od m pokusaja i (m—i) neuspesnih dogadaja

sa verovatnocom (l—a)m_l, gde je m broj pokuSaja i «a verovatnoca uspesnosti za dati broj

pokusaja.
Funkcija randerr [83] generiSe binarnu matricu ¢iji su elementi nule i jedinice koju tumacimo
tako da prisustvo bita jedinice na odredenoj poziciji elementa u matrici ozna¢ava da imamo gresku u

prenosu i kao takvu je koristimo za testiranje sposobnosti kodnih Sema za kontrolu greske. MATLAB

komanda x = randerr(N ,M,[0,1, 2;F, B ,Pz]) generiSe N x M binarnu matricu koja ima svojstva da
svaka vrsta sadrzi nula 'l' (ne sadrzi jedinice) sa verovatno¢om F,, jednu 'l' sa verovatno¢om £,
dve 'l' sa verovatno¢om £, itd.

Verovatnoc¢a greSke generisana na bazi prethodno navedenog modela koris¢enjem jednacine

(12.4) prikazana je u Tab. 12-1.
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Tab. 12-1 Verovatnoca greske generisana na bazi modela

Probability P, per row [%]
BER
E,(errorfree) | P,(single-bit error) | P,(double-/multiple-bits error)
a=10" 81.131 16.973 1.896
a=10" 97.931 2.046 0.023
a=107 99.791 0.208 0.001
a=10"° 99.979 0.020 ~0.001

Generalno, posto 2D SEC-DED Sema kodiranja ima sposobnost da detektuje i koriguje sve
jednostruke bit greske i delimi¢no, zavisi od Sablona pojave, dvostruke/viSestruke bit greske, moguce
je smanjiti procenat ponovo poslatih paketa tj. retransmisiju za bilo koju vrednost BER-a. U skladu sa

jednacinom (12.3) moZemo da definiSemo procenat retransmisija N, kao:

N, =(N,-1)-100 [%] (12.5)

r

gde je N,, kako je ve¢ napomenuto, dato jednac¢inom (12.1).

12.5 Razumevanje metrike snage kod bezi¢nih senzorskih mreza

Naglasimo u startu da nije mogucée uporedivati potroSnju energije senzorskog ¢vora za
razliCite protokole koriS¢enjem jedne metrike. Na primer, ponekad se poredenje vrsi po "maksimalnoj
vrednosti struje u piku" tzv. vr$noj struji. Dok vrSna struja igra ulogu u ukupnoj potros$nji snage,
senzorski ¢vor na kome se izvrSava protokol stek troSice struju na nivou maksimalne vrednosti samo
dok je u stanju predaje podataka. Cak i kod sistema koji imaju visoku propusnost, senzorski ¢vor se
nalazi u stanju predaje samo mali procenat ukupnog vremena aktivnosti, tako da navedena metrika ne
daje pravu sliku potrosnje senzorskog c¢vora tokom njegovog zivotnog ciklusa.

Pored stanja predaje senzorski ¢vor ¢e, tokom velikog broja ciklusa u svom zivotnom veku,
pro¢i i kroz nekoliko drugih stanja kao S§to su stanje prijema, stanje spavanja, stanje budenja iz
spavanja, itd. Cak i ako je poznata trenutna potro$nja struje senzorskog &vora u svakom od navedenih
stanja to joS uvek nije dovoljna informacija da utvrdimo ukupnu snagu koja se potrosi od strane
¢vora. Razliciti nivoi protokol steka zahtevaju odredenu medu nivovosku obradu kako bi bili

enkapsulirani i poStovali specifikacije protokola. MCU treba vremena da izvr$i ovu obradu i tokom
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tog vremena, struju trosi procesorska jedinica, a ne primopredajni blok. Pored toga postoji i prelazno
vreme prilikom prebacivanja ¢vora iz jednog u drugo stanje sa odredenom potrosnjom struje. Dakle,

sve navedeno se mora uzeti u obzir kako bi se dobilo tacno merenje ukupne potrosnje struje.

Tab. 12-2 Radni rezimi mikrokontrolera MSP430FR5969 [49]

~ ~
~ ~ ~ ~ ~
S S S | 3|3 8 :
S Q N oy N 2 N
<
g SHD
& Active, SHD
CPU STAN | STAN RTC WITH
Active FRAM CPU Off OFF WITH
OFF DBY DBY ONLY our
OFF SVS
SVS
Max
16 MHz 16 MHz 16 MHz 50kHz | 50kHz 0 50kHz 0
sys clk
tip.
potros
} 103uA/ MH65uA/ MH270uA@ IMH35uA@ IMH] 0.7uA | 04uAd| 03uAl 0.25uA4| 0.2uA| 0.02uA4
nja
struje
tip.
vreme N
< g ous 6us 7 LS 7us | 250us | 250us| 1000us
buden ~ )
3
ja
dogad
LF LF 10
aj RTC
N/A svi svi 10 10 Com 10
buden 10
) Comp | Comp p
Jja

U tipi¢nim aplikacijama senzorskih mreza, senzorski ¢vor, na kome se izvrSava odgovarajuci
protokol stek, ¢e najviSe vremena provoditi u stanju spavanja, §to nam je i primarna tehnika u ustedi
energije, izmedu dogadaja koji su posledica komunikacije. Naime, kada mikrokontroler
MSP430FR5969 prelazi u optimizovani rezim rada ultra male potro$nje pod nazivom Real-Time
Clock (LPM3.5) onda je naponski regulator PMM prema jezgru potpuno iskljucen ¢ime se dodatno
obezbeduje uSteda snage. PoSto nema napajanja prema VCORE u toku LPM3.5 CPU 1 svi digitalni

blokovi, ukljucujuéi i RAM, su iskljuceni. Ovo sustinski znaci da je Citav uredaj neaktivan, a samim
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tim 1 sadrzaj registara i RAM memorije su izgubljeni. Da bi se ovo sprecilo, sve bitne vrednosti bi
trebalo uskladistiti u FRAM pre ulaska u LPC rezim rada. Dodatno pojasnjenje rezima rada dato je u
Tab. 12-2. Naime, MSP430FR5969 ima jedan aktivni rezim rada i sedam softverski selektabilnih
korisnicki orijentisanih rezima rada male potroS$nje. Pojava dogadaja koji izaziva prekid moze da
probudi mikrokontroler iz rezima rada male potrosnje (LPM(0O do LPM4), opsluzi zahtev 1 vrati se
nazad, u rezim male potrosnje, iz usluzno prekidne rutine. Rezimi rada male potroSnje kao Sto su
LPM3.5 1 LPM4.5 onemogucuju napajanje jezgra da bi minimizirali potro$nju i budi ih dogadaj sa
RTC ili I/O pina.

12.6 Prose¢na potrosSnja struje Radio podsistema u pogledu uticaja 7,, i BER za

fiksne vrednosti broja senzorskih elemenata i ADC rezolucije
Da bi opravdali i1 validirali prednost primene predloZzenog M-RPLL u odnosu na O-RPLL

protokol najpre ¢emo izvrsiti procenu prosecne struje Radio podsistema u pogledu uticaja 7,, i BER
, posSto I direktno odreduje potroSnju energije radio bloka.

Tokom analize pretpostavi¢emo sledece:
a) Aktivnosti senzorskog ¢vora koji Salje u okviru vremenskog intervala 7, definisane suna SI. 11-
5 (4. Cu-St faza se izvrSava na repetitivan nacin tokom vremenskog perioda 7))
b) Napon napajanja V. Radio podsistema je 3V
c) llustracije radi bez naruSavanja opstosti pretpostavicemo da senzorski ¢vor koji Salje ima 7/
senzorskih elemenata (senzora) i da se svaki senzorski element senzuje sa ADC koji ima
rezoluciju // bitova, Sto nam omogucava da koristimo tzv. savrSeni kod SEC-DED ((15,11)

Hamming savrsen kod prosiren dodatnim bitom parnosti). To znaci da u izrazu (9.5) imamo da

vazi k =11, k, =11, k, =4, k =4, h, =1iv, =1.

op
d) Cvor koji $alje kodira polje podataka Data koriste¢i CRC $emu kodiranja za O-RPLL i 2D SEC-
DED/SEC-DED semu kodiranja za M-RPLL protkol. Format paketa za O-RPLL skiciran je na Sl.
10-2, a za M-RPLL na Sl. 10-4 i na SI. 10-5, respektivno.

e) Prosecna struja [

ave ?

za vremenski period od T, u pogledu uticaja beacon perioda (vremena

budenja) T, se izraCunava.
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f) Tokom analize koristi se softverski simulacioni model kreiran u MATLAB-u koji je opisan u
poglavlju 12.4. Kao §to se moze videti iz Tab. 12-1 veéina greSaka na nivou bitova je
jednostruke bit greske ili dvostruke bit greske dok su visestruke/burst greske prisutne, ali mnogo
rede. Stoga je verovatno da Sema kodiranja koja ima sposobnost da ispravi jednostruke i
dvostruke greske na nivou bitova moze smanjiti znac¢ajan deo prisutnih greSaka. Naravno cilj je
da ovo i dokazemo koriS¢enjem simulacionog modela.

g) Pristupna tacka dekodira podatke koriS¢enjem algoritma predstavljenog na Sl. 10-6. Napomenimo
jo§ jednom da pristupna tacka nije baterijski napajana pa samim tim nije limitirana sa aspekta
potroSnje snage.

h) Osnovna relacija koja odreduje performanse propusnosti O-RPLL protokola zavisi od

verovatno¢e P. da je greSka detektovana i da se generiSe zahtev za ponovnim slanjem istog
paketa (retransmisija), tako da ocekivani broj prenosa 7, proracunava kao:

T.=(1-P)+2-P-(1-P)+3-P*-(1-P)+...
+k P (1-P)+... (12.6)

& 1
=(1-P)-Sk-P=——
A=) = 1-P

S obzirom na sposobnosti 2D SEC-DED/SEC-DED Seme kodiranja da koriguje greske,
vrednost P. M-RPLL protokola je znaajno niZa u poredenju sa vrednoS¢u dobijenu za O-RPLL

protokol kod koga se samo ostvaruje detekcija greske. Napomenimo da softverski simulacioni model
kreiran u MATLAB-u sprovodi analizu i uporedivanje dva protokola za slucaj kada postoji samo
jedno paketna retransmisija.

Dobijeni rezultati koji se odnose na prosecnu struju Radio podsistema u pogledu uticaja

parametra BER za pet razliite vrednosti parametra beacon period Ty, od

(5‘0 s, Imin, 2 min,3min i 5min) prikazani su na Sl. 12-3.
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S1. 12-3 Proseéna struja Radio podsistema u pogledu uticaja parametara BER i T,

Napomena: Krive oznacene punom linijom odnose se na M-RPLL, a krive oznacene isprekidanom linijom
odnose se na O-RPLL.
Sledeca zapazanja proisticu iz analize rezultata prikazanih na Sl. 12-3:
a.1) Kako se povecava vrednost beacon perioda T, prosecna vrednost struje /, , se smanjuje Sto
je posledica Cinjenice da je u tom slucaju senzorski ¢vor vec¢i deo vremena u spavanju
a.2) Posto M-RPLL protokol koristi Semu kodiranja 2D SEC-DED/SEC-DED koja se karakteriSe
sposobnoS¢u ispravljanja greSaka njen broj retransmisija je znatno manji ili ne postoji 1 kao

posledica toga prosecna struja [, , pp, SpPorije raste u poredenju sa prosenom strujom

I/

ave_O-RPLL

a.3) Oba protokola troSe istu koli¢inu energije u tackama preseka oznacenim kao P, P,, P, P, 1
P, koje odgovaraju parametru beacon perioda T, (30s,] min,2min,3min i 5 min), respektivno.
Prosecne vrednosti struje koje odgovaraju tackama preseka su date u Tab. 12-3. (

1 =1

ave—M —RPLL ave—O—RPLL ) .
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a.4) Za datu vrednost I, u oblasti sa nizim vrednostima BER-a (levo od bilo koje take preseka)

potrosnja O-RPLL protokola je manja (sa jedne strane, uzrok tome je manji broj retransmisija
usled manje stope pogreSnih bitova, a sa druge strane veca redundantnost M-RPLL protokola
dovodi do vece potrosnje energije). Nasuprot tome, u oblasti sa viSim vrednostima BER-a (desno
od bilo koje tacke preseka) M-RPLL protokol je bolje reSenje (dolazi do izrazaja veliki broj

retransmisija usled povecéane stope pogresnih bitova). Primera radi za prese¢nu tatku P, imamo da
je I,,=1.3551uA i BER=1.64%10". Ovo znadi da je, za vrednosti BER < 1.64%107, O-RPLL

protokol bolji, dok je za BER >1.64%10~ bolji M-RPLL protokol.

Tab. 12-3 Tacke preseka i prosecne vrednosti struje

Tacke

preseka BER Lo [,uA] Lo

R 3.94.10° | 242 | 30sec

P 2.71-107 1.71 I min

P, 1.64-10° 1.36 2min

P, 1.14-107° 1.24 3min

P, 723-10°| 1.14 | 5Smin

Prema svemu Sto je prethodno navedeno, u prilici smo da izvedemo prve zakljucke o
predloZzenom protokolu. Naime, kada beZi¢ne senzorske mreze rade u surovim uslovima okruzenja
(BER vrednosti su >107*) na osnovu prethodne analize opravdano je koristiti M-RPLL protokol
umesto O-RPLL protokola, tj. 2D SEC-DED Sema kodiranja, sa aspekta potrosnje energije,
produzava zivotni vek baterije, a samim tim i senzorskog ¢vora. Generalno, na ovaj nafin mi
povecavamo procenat PDR (Packet Delivery Ratio) za bilo koju fiksnu vrednost BER-a. Tokom
iscrpne analize sprovedene na PC koriS¢enjem softverskog simulacionog modela kreiranog u

MATLAB-u primenom algoritma "brutalne" sile (brute-force) generisani su rezultati prikazani u Tab.
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12-4. Dobijeni rezultati se odnose na PDR metriku, za O-RPLL 1 M-RPLL protokole, za vrednosti

BER-a kao parametra u opsegu od 10~ do 107 i za fiksni vremenski interval 7, =2 min.

Tab. 12-4 Stopa isporucenih paketa za O-RPLL i M-RPLL protokole

BER
107 10° | 10* | 10° | 10°
Ukupan broj poslatih paketa po godini, N y 262800
T[4 paketa sa jednostrukom greskom 262642 | 213288 | 43063 | 4745 | 434
2 | #paketa sa dvostrukom/visestrukom greskom 259279 | 31081 | 345 4 0
min | PDR [%] za O-RPLL 0.06 18.84 | 83.62 | 98.20 | 99.84
PDR [%] za M-RPLL 0.07 98.75 | 99.9 | 99.999 | ~100

Rezultati pokazuju da se koris¢enjem FEC tehnike kodiranja umesto ARQ tehnike kodiranja u
velikoj meri povecavaju performanse PDR-a 1, u tom kontekstu, da je predlozena Sema kodiranja 2D
SEC-DED prihvatljivo reSenje za beZi¢ne senzorske mreze. Naravno, nikako ne smemo zanemariti
¢injenicu da ovo podrazumeva prisustvo znacajno vece redundanse u broju bitova koji se prenose i da

u konac¢noj primeni moramo da sagledamo i BER parametar.

12.7 Prosecna struja i energetska dobit Radio podsistema u pogledu uticaja broja
senzorskih elemenata (#SE) i rezolucije AD konvertora (#4DC) kao
parameter za fiksni beacon period T7,, i fiksnu vrednost BER

Nasa iscrpna analiza, nakon brojnih simulacija 1 merenja, pokazuje da su za razlicite vrednosti
beacon perioda u rasponu 30sec < T,, <5min i BER u okviru opsega 10° < BER <107 presetne
tacke locirane u oblasti koja je oivi¢ena vrednoséu BER-a od 10~ < BER <10~ (videti SI. 12-3).
Imajuéi u vidu ovu Cinjenicu, sva nasa dalja analiza koja se odnosi na potro$nju energije zasnivace se
na najgorem slucaju tj. za fiksnu vrednost BER =10~'. Treba napomenuti da je to vrednost koja
odgovara uslovima prenosa u industrijskom okruzenju za koje mi i1 predlazemo novu kodnu Semu
odnosno nadogradujemo postojeci Rendezvous protokol.

U nastavku ¢emo 1zvrsiti procenu prosecne struje Radio podsistema [, u zavisnosti od broja

senzorskih elemenata (#SE) (to znaci da ¢e parameter k. imati vrednosti k. =2/4/6/8/10/12/16)
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(videti izraz (9.5)) sa fiksnim vremenskim beacon periodom 7,, =2 minuta. Ova vrednost beacon

perioda je proistekla iz analize dinamike signala parametara koji se prate u okruZenju i u skladu sa
tim je definisana potrebna brzina odmeravanja. Takode, tokom ove analize pretpostavicemo da su

senzorski elementi (analognog tipa) senzovani od A4ADC-a sa k, =8-/10—/12—/16—bitnom
rezolucijom (videti izraz (9.5)). Vrednosti za k, (k, ) su sracunate u skladu sa uslovima koji su
definisani izrazom (9.7), dok je proSirena parnost #,, =v,, =1. Napomenimo da su preduslovi koji su

iskazani u napomenama a), b), d), ), g) i h) u odeljku 12.6 vaze¢i i za ovu analizu. Za fiksnu

vrednost stope pogresnih bitova BER =10 i vremenski period od jedne godine T, dobijeni rezultati

su prikazani putem grafika na Sl. 12-4.

™)

y

=~
o

Average Current per T [uA]
~
N

=~
A

1.2
2

Number of Sensor Elements

SI. 12-4 Prosec¢na struja Radio podsistema u pogledu uticaja broja senzorskih elemenata (#SE) i

rezolucije ADC-a

Analizom rezultata datih na Sl. 12-4, mozemo zakljuciti sledece:
b.1) Prosecna struja I, = f(#Sensor Elements, ADC resolution) protokola M-RPLL u poredenju

sa protokolom O-RPLL je uvek niza, bez obzira na broj senzorskih elemenata i rezoluciju 4DC-a.

Primera radi, proseCna struja [, , je jednaka 1.291u4 za M-RPLL i 1.332uA za O-RPLL

174



KOMPARATIVNA ANALIZA O-RPLL | M-RPLL PROTOKOLA

protokol, za senzorski ¢vor u kombinaciji sa 4 senzorska elementa sa /2-bit rezolucijom ADC-a,
Sto je vrlo Cest sluCaj u realizaciji senzorskih ¢vorova. Pored toga interesantna je realizacija
senzorskog ¢vora sa § senzorskih elemenata koji se senzuju /0-bitnom rezolucijom ADC-a i u kom

sluc¢aju imamo da je prosecna struja [ jednaka 1.323 u4 za M-RPLL 1 1.452 uA za O-RPLL

protokol. U ekstremnom slu€aju za senzorski ¢vor sa /6 senzorskih elementa sa 16-bit ADC
rezolucijom imamo da je prosecna struja /,, za M-RPLL protokol 1.479 u4 1 2.102 uA4 za O-
RPLL protokol.

b.2) U cilju procene uticaja broja senzorskih elemenata (#SE) i rezolucije ADC-a u pogledu uticaja

BER-a, a za beacon period od Ty, =2 minuta, iskoristi¢emo novu metriku koju predlaZzemo i koju
smo nazvali dobit u energiji u oznaci EG (Energy Gain) izraZenu u procentima[%]. Dobit u

energiji odgovara relativnoj razlici potro$nje energije izmedu O-RPLL 1 M-RPLL protokola za

period od godinu dana 7.

EG = EradioOERPLL —E,ii0 y-rruL 100 [%] (12.7)

radio_O—RPLL

Rezultati koji se odnose na dobit u energiji za tri razliCite vrednosti stope pogresnih bitova BER

prikazani su u Tab. 12-5.
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procena uticaja broja senzorskih elemenata (#SE) i rezolucije ADC-a u

pogledu uticaja BER-a, a za beacon period od T,, =2 minuta
Energetska dobit [%]
BER ADC # Senzorskih elemenata (Senzora)
2 4 6 8 10 12 16
8 9.73 21.76 32.66 39.45 43.79 46.15 47.63
10 10 11.18 23.99 35.07 41.19 45.03 46.71 47.52
12 12.43 26.56 37.23 42.80 45.80 46.90 47.17
16 14.60 29.79 39.80 44.44 46.41 46.91 46.82
8 1.01 2.59 5.01 8.16 11.43 15.31 22.25
L0 10 0.97 2.60 5.78 8.88 13.15 17.22 24.18
12 0.49 3.10 6.37 10.18 14.54 19.05 26.60
16 0.23 3.53 7.49 12.37 16.94 21.88 29.64
8 -0.03 -0.29 -0.67 -0.73 -0.61 -0.70 0.11
0 10 -0.29 -0.75 -1.01 -1.21 -0.55 -0.69 0.16
12 -1.00 -1.04 -1.51 -1.60 -1.13 -1.05 0.17
16 -1.67 -1.60 -2.34 -1.77 -1.56 -1.22 0.59

Analizirajuéi rezultate prikazane u Tab. 12-5 mozemo da zaklju¢imo sledece:

1)

2)

Dobit u energiji je pozitivan u neosencenim (belim) poljima Tab. 12-5, a negativan u
osencenim poljima. Pozitivna vrednost, izrazena u procentima, dobiti u energiji implicira
da M-RPLL protokol ima bolje performanse, dok je za negativne vrednosti O-RPLL
protokol superiorniji.

Pozitivna vrednost dobiti varira u granicama od 0.23% do 47.63%  dok negativna od

0.03% do 2.34%. Napomenimo da je procenat pozitivnih vrednosti dobiti u energiji, u

aritmetickom proseku, znacajno veéi (reda veliine ~ Zw / N =22.19%) u odnosu na

negativnu dobit u energiji, odnosno gubitak energije (reda veli¢ine ~ ZS /M =1.04%).
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Napomenimo da w;,(s;) odgovara vrednostima dobiti u energiji koje se nalaze u belim
(osencenim) poljima (Celijama), a N(M) broju ¢elija u belim (osenCenim) poljima,
respektivno. Ova ¢injenica dodatno naglasava na$ prethodni zaklju¢ak da je opravdano

koristiti M-RPLL protokol u ambijentima kada je BER>10"*, dok je za BER<10™*
energetski isplativije koristiti O-RPLL protokol.

12.8 Softverski rezijski troSkovi za realizaciju 2D SEC-DED Seme kodiranja

Rezijski troskovi ili overhed se tipicno odnosi na koli¢inu potrebnih dodatnih resursa
(memorija, procesor, vreme i dr.) koje koriste razliCiti algoritmi programa za realizaciju odredenih
aktivnosti. Upravo ova ¢injenica moZe da bude odlucujuéi faktor u projektovanju softvera u odnosu
na strukturu, korekciju greSaka i uklju¢ivanje pojedinih funkcija biblioteke.

Kao $to smo ve¢ napomenuli radio arhitektura data na Sl. 11-6 se sastoji iz dva dela, bloka
Radio podsistema 1 bloka Baseband DSP kao sastavnog dela podsistema za procesiranje. Baseband
DSP u nasem predlogu dizajna je namenjen za softversko generisanje Data field polja u okviru
frejma formata paketa za M-RPLL protokol koriste¢i 2D SEC-DED Semu kodiranja (videti Sl. 10-5).
Pored ovog resSenja postoji i opcija hardverske realizacije 2D SEC-DED S$eme kodiranja u vidu
akceleratora koji bi mogao da bude ili digitalna periferija mikrokontrolera ili sastavni deo
primopredajnog bloka. O ovoj temi viSe u dodatku disertacije, a sada da se osvrnemo detaljnije na
prvi predlog. Naime potrosnja energije za obavljanje aktivnosti softverskog generisanja koda u toku

vremenskog beacon perioda T,,, koju ¢emo oznaciti sa E, ., je definisana parametrima
Eppep =V, dppsp - Typgp datim u jednaCini (11.21). Napomenimo da vrednost energije £,

odgovara energetskim troskovima rezije M-RPLL protokola u odnosu na O-RPLL protokol. U verziji
O-RPLL protokola, koji koristi CRC Semu kodiranja, postoji podrS§ka na c¢ipu za automatsko
proracunavanje CRC nad Data field poljem i na predajnoj i na prijemnoj strani.

Da bismo odredili vrednost E,,, pretpostavicemo sledec¢e parametre radnog okruZenja:
1. Mikrokontroler obavlja svoje aktivnosti na sistemskoj frekvenciji £, =16MHz , naponu
napajanja ¥ =3V iu aktivnom rezimu rada radi sa prose¢nom strujom od 103 x4/ MHz .

2. Pretpostavicemo da su podaci koji se dobijaju sa senzora, u ovoj analizi // senzorskih
elemenata, ve¢ smesteni u memorijski bafer i organizovani u vidu strukture polja bitova

veli¢ine 11x16 koriS¢enjem desnog poravnjanja podataka na nivou reci od /6 bitova.
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U naSem predlogu dizajna, koriste¢i se tehnikom softverskog generisanja koda, vreme
neophodno za aktivnost generisanja matrice koja odgovara 2D SEC-DED Semi kodiranja (videti SL
10-5) je jednako T, ,,=491.5625us. Vremenski interval 7 _,, se proraCunava koriS¢enjem
profajlera alata Code Composer Studio kao sastavnog dela softverskog projektnog okruzenja (IDE).
Energija koju mikrokontroler troSi za obavljanje ove aktivnosti je jednaka E,,, =2.431uJ iu

poredenju sa O-RPLL protokolom je priblizno deset puta niza u odnosu na energiju koja je potrebna

za pojedina¢nu retransmisiju paketa i koja je reda veli¢ine 28.07 uJ .
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13 EVALUACIJA PERFORMANSI BEZICNOG PRENOSA
PODATAKA

Kljuéni parameter tokom aktivnosti komunikacije, koji je od primarnog interesa prilikom
projektovanja bezicne senzorske mreze je postizanje pouzdane veze izmedu senzorskih ¢vorova,
onog koji Salje 1 onog koji prima podatke, uz dodatni uslov minimizacije potro$nje energije.
Uopsteno govoreci, pouzdani prenos podataka se moZe postici ili pove¢anjem izlazne predajne snage
(P, ) radio podsistema, Sto za posledicu ima vecu potroSnju energije, ili dodavanjem FEC tehnike

ut
kodiranja polju podataka, Sto za posledicu ima vecu redundantnost, a samim tim i vecu potro$nju
energije. Naravno u ovakvom odnosu zavisnosti parametara neminovnost je postizanje kompromisa.

Dakle, ako zadrZzimo vrednost parametra P fiksnom, uz koriS¢enje predloZene tehnike

out
kodiranja SEC-DED/2D SEC-DED umesto na primer CRC kodiranja, koje je najéesce u prakti¢noj
primeni, mozemo ostvariti sledece:

1) smanjiti stopu pogresno prenetih paketa, PER, i/ili

2) povecati domet tj. rastojanje izmedu ¢vora koji Salje i prijemnog ¢vora

Medutim, kao $to je ve¢ napomenuto, primena FEC tehnike zahteva dodatnu obradu od strane

mikrokontrolera i time dodatnu energiju na strani predajnika i prijemnika. U naSem resenju,
implementacija FEC algoritma u okviru mikrokontrolera ¢vora koji Salje 1 ¢vora koji prima

(pristupna tacka 4P) softverskim pristupom, zahteva zanemarljivo pove¢anje P, zato Sto energija

koja se trosi od strane mikrokontrolera, za generisanje FEC Seme kodiranja je za red veli¢ine niza u

odnosu na energiju koja je potrebna za ponovno slanje jednog CRC kodiranog paketa. Imajuci u vidu
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da prijemni ¢vor nije baterijski napajan, a samim tim ni energetski ogranien, njegova potroSnja
energije za obradu FEC algoritma nije predmet analize u ovoj tezi.
Analiza podrazumeva procenu snage koja ¢e biti dostupna prijemnom ¢voru na nekom

rastojanju d . U tu svrhu mozemo Koristiti razli¢ite metode za predvidanje snage na prijemnoj strani

antene za dati opseg.

Predaj Prij
Predajnik @ redna ryemna @ Prijemnik

antena antena
a)
20+
0
-20 <2
%,

-~
w§ 40 -,

- 3
IS slobodan prostor
3
§ -60 margina
A

slobodnog
-80 prostora
zatvoren prostor
-100 ostali izvori Suma
\predajni termalni Sum
blok
antena antena zahtevi za
efikasnost direktivnost efikasnost (S/N)
prijemni
signal
b)

SI. 13-1 Bezi¢ni prenos podataka: a) Prikaz na blok nivou parametara koji uti¢u na kvalitet signala; b)

Primer procene budzeta linka (/ink budget) za radio link sa izlaznom snagom od 0dBm

Metode se baziraju na modelima prenosa i ograni¢enjima koja se unapred usvajaju za dati tip.

Najcesce koriS¢ena, ali 1 najjednostavnija, je Frii's jednacina ili jednac¢ina slobodnog prostora. Ova
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jednacina se koristi za izraCunavanje snage na prijemnoj strani anteni za date parametre na sledeci

nacin [84]:

})r :Pout .GI .Gr [ /1 j (131)
4.-7-d

gde je P, predajna snaga, G,(G,) pojacanje predajne (prijemne) antene, d je rastojanje (domet
prenosa), A je talasna duzina i « je eksponent gubitaka na putu (« =2 za propagaciju u slobodnom
prostoru).

Sa aspekta dometa prenosa Frii's jednacina moZe da se napiSe kao:
20logd =G (dB)+G,(dB)+ P,,(dBm)—P.(dBm)+10-« log(%) (13.2)
T

Iz navedene jednacine proizilazi da kako se rastojanje povecava tako se prijemna snaga
smanjuje, Sto znaci da ¢e primljeni paketi biti podlozniji greSkama kako se rastojanje povecava, jer se
na taj nacin narusava zahtevani odnos signal Suma.

Vrednost a zavisi od propagacionog okruZenja: za propagacije koje priblizno prate model
slobodnog prostora ili model dva zraka « je obi¢no sa vrednoS¢u 2 ili 4, respektivno. Vrednost
za slozenije sredine prostiranja moZe da se dobije pomocu minimalne srednje kvadratne greske
kojom se postize priblizavanje empirijskim merenjima. Alternativno vrednost & moze da se dobije i
1z modela koji su bazirani na empirijskim merenjima koji uzimaju u obzir frekvenciju 1 visinu antene.
Sumarni prikaz vrednosti za razli¢ita unutras$nja (zatvorena) i spoljasnja (otvorena) okruzenja 1 visine

antena na 900 MHz 1 1.9 GHz je dat u Tab.13-1.

Tab. 13-1 Tipi¢ne vrednosti eksponenta gubitaka na putu

OkruZenje opseg & vrednosti
Gradska (urbana) makrocelija 3.7-6.5

Gradska (urbana) mikrocelija 2.7-3.5

Poslovna zgrada (isti sprat) 1.6-3.5

Poslovna zgrada (viSe spratova) 2-6

Prodavnica 1.8-2.2

Fabrika 1.6-3.3

Kuca 3
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Vrednosti eksponenta gubitaka na putu na vi§im frekvencijama imaju tendenciju da budu visi,
dok sa antenama koje su viSlje imaju tendenciju da budu nizi. Napomenimo da Sirok spektar
vrednosti ekponenta gubitaka na putu dobijenih empirijskim putem za propagaciju u unutrasnjem
(zatvorenom) prosotoru uslovljen je slabljenjima usled prisustva podova, objekata u prostoru i
postojanju pregrada.

Sa druge strane minimalna predajna snaga P , neophodna za postizanje minimalnog odnosa

out
signal Sum (ispod koje prijemnik ne moze da radi pouzdano) za slucaj kada je rastojanje izmedu
predajnika i prijemnika d u slobodnom prostoru i bez interferencije moze se iskazati slede¢om

relacijom:

out

E, 4-7-dY
=n-—L-m-k-T-B 13.3
el ( P j (13.3)

0
gde je A talasna duZina predajnog signala (A=c/f, f je frekvencija nosioca i ¢ brzina
elektromagnetnog talasa), E, je zahtevana minimalna energija po bitu na strani prijemnika, N, je
spektralna gustina snage Suma, B je propusni opseg, 77 je odnos informacione brzine i propusnog
opsega (tj. spektralna gustina), m je konstanta proporcionalnosti Suma (obi¢no m=>1), k je
Boltzmann-ova konstanta i 7 je apsolutna temperatura u Kelvin.

Prema jednacini (13.3) izlazna snaga predajnika P, je proporcionalna kvadratu rastojanju d’

out
i inverzno proporcionalna kvadratu talasne duzine A°. Ovo znadi da predaja na visim frekvencijama

zahteva vecu izlaznu predajnu snagu P

out *

13.1 Gubici na putu i efekat senke

Bezi¢ni radio kanal kao medijum za prenos predstavlja ozbiljan izazov ostvarivanju pouzdane
komunikacije velikih brzina. Razlog tome nije samo njegova osetljivost na Sum, podloznost
interferenciji 1 pojavama drugih prepreka u kanalu, nego §to se te prepreke menjaju tokom vremena
na nepredvidljiv nacin zbog kretanja korisnika. Cilj ovog dela teksta je da se izvr$i karakterizacija
varijacija u snazi signala na prijemu u funkciji rastojanja usled gubitaka na putu i efekata senke.
Gubitak na putu je uzrokovan disipacijom snage koju zrai predajnik kao 1 efektima propagacije
kanala.

Model gubitaka na putu generalno pretpostavlja da su gubici na putu isti na datoj udaljenosti

izmedu predajnika-prijemnika tj. ne ukljuuju efekat senke. Efekat senke je izazvan preprekama
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izmedu predajnika i prijemnika koji apsorbuju snagu. Kada prepreka apsorbuje svu snagu kazemo da
je signal blokiran. Varijacije usled gubitaka na putu javljaju se na veoma velikim rastojanjima (100
do 1000 metara) dok se varijacije usled efekata senke javljaju na rastojanjima proporcionalnim duZzini
objekta koji ometa signal (10 do 100 metar na otvorenom ili manje u zatvorenom prostoru). Posto se
varijacije zbog gubitaka na putu ili efekata senke javljaju na relativno velikim rastojanjima, ove
varijacije se ponekad oznacavaju 1 kao efekti propagacije na velikim rastojanjima ili lokalno srednje
slabljenje.

Varijacije usled multipath-a (viSestrukog puta) se deSavaju na veoma kratkim rastojanjima i
posledica su talasne duzine signala, tako da se varijacije ponekad nazivaju efekti propagacije na
malim (kratkim) rastojanjima ili multipath fading (bledenje (nestajanje) signala usled viSestrukog
puta).

S1. 13-2 prikazuje odnos primljenje-predajne snage u dB u odnosu na rastojanje tj. distancu koja je

prikazana u log razmeri za kombinovane efekte gubitaka na putu, efekata senke i visestrukog puta.

A

K (dB) /‘\ ——  Samo gubicina putu

,,,,,,,,,,,, Gubicina putu i efekat senke
----------------- Visestruki put, gubicina putu i efekat senke

oy
-

0 log(d)

SI. 13-2 Gubici na putu, efekat senke 1 viSestruki put u funkciji rastojanja

Posle kratkog uvoda i opisa naseg modela signala, prezentovacemo najjednostavniji model
propagacije signala poznat kao gubici na putu kroz slobodni prostor. Signal koji propagira izmedu
dve tacke bez efekata slabljenja (atenuacije) ili refleksije odslikava sustinu zakona propagacije kroz

slobodni prostor.

13.2 Model propagacije signala u zatvorenom prostoru

Okruzenja zatvorenog prostora se medusobno razlikuju u pogledu materijala koji se koriste za

zidove 1 podove, rasporedu soba, hodnika, prozora i otvorenih prostora, poloZaju i materijalu objekata
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koji ometaju signal, veli¢ini svake sobe i broju spratova. Svi navedeni faktori imaju znacajan uticaj
na gubitke na putu u zatvorenom prostoru. Prema tome, tesko je nac¢i opsti model koji bi se primenio
sa velikom ta¢no$¢u u cilju odredivanja gubitka na putu u specificnim uslovima zatvorenog prostora.
Modeli gubitaka na putu u zatvorenom prostoru moraju precizno da obuhvate efekte
slabljenja na ostom spratu, zbog pregradnih zidova, kao i izmedu spratova. Merenja sprovedena na
(za) Sirokom opsegu karakterstika zgrade 1 frekvencija signala ukazuju na to da je slabljenje po spratu
najveée za prvi sprat kroz koji se prode 1 smanjuje se sa svakim narednim prolaskom kroz sprat.
Konkretno, merenja u [85-88] ukazuju na to da je na frekvenciji od 900MHz , kada su predajnik 1

prijemnik odvojeni jednim spratom, slabljenje u rasponu od 10—20dB, dok su naredna slabljenja od
6—10dB po spratu za sledeca tri sprata, a zatim nekoliko dB po spratu za vise od Cetiri spratova. Na

viSim frekvencijama gubici usled slabljenja po spratu su tipicno ve¢i. Smatra se da se slabljenja po
spratu smanjuju kako se broj spratova povecava zbog efekata rasipanja (scattering) od visih delova
zgrade 1 pojava refleksija od susednih zgrada. Materijali na preprekama i dielektricne osobine
prepreka u velikoj meri variraju, a samim tim i1 dovode do navedenih gubitaka. Merenja gubitaka
usled postojanja prepreka na razli¢itim frekvencijama za razliite tipove prepreka datih u Tab. 13-2
ukazuju na nekoliko primera gubitaka na preprekama merenih na 900—-1300 MHz . Gubici usled
postojanja prepreka koji se dobijaju od razli¢itih istrazivaca za isti tip prepreke na istoj frekvenciji
¢esto variraju.

Tab. 13-2 Tipi¢ne vrednosti gubitaka na preprekama od razli¢itim materijalima

Tip prepreke Gubici na preprekama [ dB ]
prepreka od tkanine 1.4
dvostruki zidovi od gipsanih ploca 34
Izolacija od folije 3.9
Betonski zid 13
Aluminijumom pokriveni zidovi 20.4
Cela metalna 26

Eksperimentalni podaci za gubitke kroz spratove i usled prepreka mogu da se ugrade u

jednostavan model gubitaka na putu kao:
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N

Nf P
R=B+K—10-a-logl{di}—ZFAE—ZPAE (13.4)
0 i=1 i=1
gde se:
o - dobija iz gubitaka na putu za merenja sprovedena na istom spratu (na primer iz Tab. 13-

1), FAF,predstavlja faktor slabljenja po spratnosti za i—ti sprat kroz koji prolazi signal, a PAF;

predstavlja faktor slabljenja usled prepreka povezan sa i —tom preprekom kroz koju je prosao signal.

Broj spratova i prepreka kroz koje prolazi signal su N, i N, respektivno.

Jo§ jedan vazan faktor za sisteme u zatvorenom prostoru za slucaj kada je predajnik lociran
izvan zgrade predstavlja gubitak usled penetracije (prodiranja) kroz zgradu. Sprovedena merenja
ukazuju da gubitak usled penetracije kroz zgradu funkcija frekvencije, visine zgrade 1 gradevinskog
materijala od kojeg je zgrada sagradena. Gubitak usled penetracije zgrade u prizemlju se obicno
kre¢e od 8 —20dB u opsegu od 900 MHz do 2GHz . Gubitak usled penetracije se blago smanjuje sa
povecanjem frekvencije, a takode se smanjuje za oko 1.4dB po spratu na spratovima iznad
prizemlja. Ovo poboljSanje je tipicno posledica smanjenja nereda na viSim spratovima i vece
verovatnoée da postoji opticka vidljivost. Tip i1 broj prozora u zgradi takode ima znacajan uticaj na
gubitke usled penetracije. Naime, merenja koja su sprovedena sa predajnikom iza prozora imaju oko

6dB manje gubitaka usled penetracije u odnosu na merenja iza spoljasnjih zidova. Osim toga, zidne
ploce od stakla imaju slabljenje od oko 6dB, dok ploce od stakla oivi¢ene olovom imaju slabljenje

izmedu 3 i 30dB.
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14 MATEMATICKI MODEL ZA EVALUACIJU DOMETA
PREDAJE

U ovom delu disertacije cilj nam je da odredimo dobit koris¢enja 2D SEC-DED Seme

kodiranja u pogledu rastojanja, u poredenju sa CRC kodiranjem, odnosno da odredimo koliko

povecanje rastojanja smo u stanju da ostvarimo. U eksperimentu ¢emo Kkoristiti sledece vrednosti

parametara i postulate:

1)
2)
3)

4)
5)
6)

7)
8)

9

Izmedu predajnika i prijemnika postoji beZi¢na veza tipa tacka-ka-tacki

Za prenos podataka koristi se Rendezvous protokol

M-RPLL 1 O-RPLL protokol koriste GFSK modulacionu Semu na frekvenciji nosioca
f.=915MHz

Bitska brzina je R = 250kbps

Predajna izlazna snaga je P,, = 0dBm(ImW)

out
Predajnik 1 prijemnik koriste idealne izotropne antene tj. pojacanje antena je G, =G, =1

BER se koristi kao indikator kvaliteta kanala sa vredno$¢u koja varira od 70~ do 10~°
Senzitivnost prijemnika je P, =-90dBm (tipicno za CCII0L primopredajnik [50]). Za
navedenu vrednost senzitivnosti ekperiment se ponavlja za razliita rastojanja izmedu
predajnika 1 prijemnika koja su u opsegu od Om do 1000m .

U bezi¢nim komunikacijama gubici na putu se karakteriSu eksponentom gubitaka na putu ¢ija

je vrednost u opsegu od 2 do 6 (vrednost =2 karakteriSe propagaciju u slobodnom
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prostoru, o =4 okruZenje sa relativno izrazenim gubicima, dok vrednosti u opsegu od

o =4 —6 karakteriSu sredine kao $to su zgrade, stadioni i druge zatvorene sredine).

:  Data transfer is possible

il

L e
~——

¥ 4676

o
Pk ., X 2872 N- Ve x 881
Vi1 00Be-12 "o, ¥A0TIedz e

Received Power (W]
5

| Data transfer is not possible

10 19 10 10
Distance [m]

~
S
o

—~

Distance Range [m]
S

~
=)
>

-1 ! | |
]0 10 -8 -6
10 10 10 10 10
Power Output [W]
b)

Sl. 14-1 Snaga na prijemnoj strani i domet signala: a) Snaga na prijemnoj strani u pogledu rastojanja
sa eksponentom gubitaka na putu kao parametrom; i b) Domet signala u pogledu predajne izlazne

snage sa eksponentom gubitaka na putu kao parametrom
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Na SI. 14-1 a) prikazana je detektovana snaga na prijemnoj strani antene P u zavisnosti od
rastojanja (dometa predaje) d i eksponenta gubitaka na putu a kao parametara, za predajnu snagu
od P =ImW 1 frekvenciju nosioca f, =915MHz . Kada je senzitivnost prijemnika P, =—-90dBm
(odgovara snazi na strani prijemnika od P.=I1pW =10""W) onda je za vrednosti eksponenta

a=2/4/6 maksimalna moguca vrednost rastojanja izmedu predajnika i prijemnika jednaka
824.9m/28.72m/9.37 m , respektivno.

Osenceni deo na Sl. 14-1 a) ukazuje na slucaj kada bezi¢ni prenos podataka nije pouzdan (nivo snage
primljenog signala je ispod praga, tj. <1pW).

Tab. 14-1 Tipicne vrednosti dometa predaje za razli¢ite vrednosti izlazne snage i eksponenta

gubitaka na putu
Eksponent gubitaka na putu
2 4 6
Izlazna snaga[dBm] Rastojanje [m]
10 2609 51 14
0 864 29 10
-10 258 16 6

Na SI. 14-1 b) prikazane su dometi predaje u zavisnosti od snage koju je izracila predajna

antena P , sa eksponentom gubitaka na putu kao parametrom. Napomenimo da korisnik senzorskog

out

¢vora ima mogucénost da softverskim putem postavi nivo

izlazne snage u opsegu od

—67.7dBm(~170 pW ) do 10dBm(~10mW ) [49]. Opsti zakljucak, Sto se vidi i sa SL. 14-1 b) je da za
p p y J

istu vrednost snage P

out

duzina dometa drasticno opada kako eksponent gubitaka raste, odnosno kako

se uslovi okruzenja prenosa pogorsavaju, S$to je i opSte poznata Cinjenica. Neke tipicne vrednosti su

date u Tab. 14-1.
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14.1 Metrike evaluacije: faktor oporavka pogresSnih paketa i faktor poboljSanja

BER-a

Ovaj deo disertacije ima za cilj da utvrdi prednosti involviranja 2D SEC-DED Seme kodiranja

u odnosu na CRC $emu kodiranja, koje ¢e nam posluziti da izvedemo konacan zakljuc¢ak po pitanju

dobiti u pogledu dometa. Da bismo sproveli ovu analizu koristicemo rezultate analiza datih u

prethodnim poglavljima koje ¢emo suziti slede¢im pretpostavkama:

1) Ukupan broj poslatih paketa, za vremenski beacon period T, =2 minuta, u toku perioda

=262800

]

2 ilustrovan je broj prenesenih paketa sa greSkom za slucaj kada je kori

-83

od jedne godine je N,
specificirana je MATLAB randerr funkcijom koris¢enjem modela Binomial raspodele
verovatnoce [82

2) Suma jednostrukih, dvostrukih/viSestrukih greSaka na nivou bitova u okviru paketa
Na SI. 14
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S¢enja

v

= = N
] ] (<]
1nKa —
s 8
= 1)
Q
N <
S
= z
g 5 “ .
5 .~ A e S ) ) s i e
«h m wHHUH\\\\\\\HH\HH\HHHHHH\HHHHHH%HUHHHWHHH
2 Y I NS Bt At B~ N I N
IV = I N N T M R 2 S A R
i T
< - I T
<
E g NS N I
N | A A
D E | | /, | | o~
3 = e A G
e A AN
I T S N T I
G .w R T R L I
| | | | | | |
E I T~ T T T
%! = e e B I NI IR )
172 | I I I I | =
Q o R O N A IR D S - B Lo S
(@] [ | i | | A 8
n I I I I ~
ﬁ W | | | | \4 m
[ o e N0 2 'S S
——a-f-rF- - -=-
wm N HHHHmuU‘wuHHHHu\m@uuuuuuuuuuuuu\\uuuu r =
. B B SRS R o
5 I "SI~ E R ER R N he
M —_ | j/g | 0 | 0 | i B
< R B B e e R bt
o ~ I I [T I I I I I I I
. < T ) N P A DU~ B
[a~] >N | | RS | | | I | RN
M m I I R I I I I I I I I
I I I I I I I I I I
e eh T > S S E U E RN N K.
c— [(C-_J-[----Jt---‘—---f---‘Z--f---‘c--tC-J--CtC ~
< < [T -C--J1--ZC-”--I--_Z -”_”-I-_-”-_”-”r--a---rCcZ /
>Q = B T E Y B
.|u. w ol L1l __L__J___LYn o
z S e N R s
< > [ S
N < I I I I I I | | | | |
o — «ml L r_-v__ 4+ __+t_ 1 __ 0 __ L _L__ ]
- 7 | | | | | | | I | | |
. I I I I I I I I I I I
M - I I I I I I I I I I I <
&) ) | | | | | | | | | | | 'S
! — S S S S S S S S S S S S S~
3 o S S S S =} S =} S S S S S
S~ Sss s 8 888 8 88
Q S e S e =) ) S ) S ) S )
o Q . S [ ) N =} SN ) N S [N o) N
< m =) N N N N N ~ ~ ~ ~
)
m s % DY SAOALN] JOYOD ]
= 9\
— < O
ho) .
g 5N
S
S 9 3
g 5 8
8 2 =



MATEMATICKI MODEL ZA EVALUACIJU DOMETA PREDAJE

L S R S N L S = LS RN SN
- ——F- R i s S i Bt s A et
I I e B e e e L\ D e e I

|
i

I I I I I I I

I I I I I ,M I

I I n% I I I I I I iy
el B e e it e
HHHﬂHHUHHQHHUHHHWHHUHWHWHHUHHHWJ\NH -
= W N I
\\\T\\i\\\T\\i\\\T\\MM\\T\\;\\ﬂﬁ\\L\\ -~
\\\T\\4\\MW\\4\\\T\\i\\\T\\;\\\T\\;\\\
I _ L vL__a_._N

| Ai//?ﬁ | I | I | I | N\
\\\7\\4\\47\\4\\\T\\J\\\T\\;\\\T\\QV\\

I I | I I I I I I Q
e B T D

I | ,m | I I I | I

I I RS I I I I I P

I I I I I I I I I I -
\\\r\\L\\Wﬂ\\L\\\T\\L\\\T\\L\\\T\\L\RVT\\\_
A A S A I
) e e S
i |
O O
L [ A

I | | | | | | | | |
B e e e e et el S I P

I I I I I I I I I I
e s o  E

| | I | | | I | | |

I I I I I I I I I I

I I I I I I I I I I I <

I I I I I I I I I I I !
S =) S =) S =) S S S S =) S S
S S S S S S S S S S S S
S S S S S S S S S S S S
S 10 IS e Sy S S S
S NN e N S SN v o S [\ "2y o
Re} N N N N ~ ~ ~ ~

Nﬁd&@?ﬁi@gwkbpm

10 10

Bit Errors Rate

10

b)
SI. 14-2 Broj pogresnih paketa u prenosu sa CRC i 2D SEC-DED Semom kodiranja: a) metrika

evaluacije G,,(i); b) metrika evaluacije G, (i)

Napomena:

=345) and (A5 = 4745, A, = 4) se koriste za

= 43068, 4,

4, =31082), (4,

>

1) Parovitacaka (A = 213290

3, respektivno ;

dnosti Gpp (i), i=1,2,

proracunavanje vre

0.001626931,B, = 0.000123769), (B, =0.000831034, 5, =0.000053299) i

2) Parovi tacaka (B,

(B; =0.000478711, B, = 0.000021304) se koriste za proracunavanje Gy (i), i =1,2,3 , respektivno.

U

Neka je ukupan broj preneSenih paketa za vremenski period od jedne godine N, .

realnom scenariju broj pogresSno primljenih paketa u oznaci N, ¢e biti N, <N, . Za CRC Semu

N,u—N, cxe»>dokjeza 2D SEC-

kodiranja broj paketa koji se prenesu bez greSke ¢e biti N,

ki paketi od navedenog broja N ..

4

¢a jer ¢e ne

I3

DED Semu kodiranja jasno da ¢e ova vrednost biti ve

biti uspeSno oporavljeni, tako da ¢e broj paketa primljenih sa greSkom u ovom slucaju iznositi

N, ,p <N, cgc- Sadruge strane, ovo implicira da ¢e za 2D SEC-DED Semu kodiranja broj ispravno

biti

ljene pakete,

v

1 uspeSno oporav

greSaka

obuhvata pakete bez

primeljenih  paketa,
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N,p =Ngyu—N,, ,p- Razlika, u oznaci N, , predstavlja broj uspesno oporavljenih paketa i iskazana
Jje kao Ndiff =N, - NerfCRC'

Imajuéi ovo u vidu sada smo u prilici da uvedemo novu metriku koju smo nazvali faktor

oporavljanja paketa, G,,, definisan kao odnos razlike izmedu primljenih paketa sa greSkom 1

neuspesno oporavljenih paketa u odnosu na ukupan broj paketa poslat u toku jedne godine i moze se
izraziti kao:
N,,—N
Gpp =25 100% (14.1)

total
Za fiksni BER=10"/10"/10"" (videti SL 14-2 a)) dobijamo
G =1.84%/16.32%/62.20% respektivno, $to ukazuje da je 2D SEC-DED Sema kodiranja

superiornija za vec¢e vrednosti BER-a, tj. kada je bezi¢na senzorska mreza aktivna u sredini koja je
izrazito Sumna, jer u tom slucaju CRC Sema kodiranja detektuje veliki broj paketa sa greskom.
Za fiksni broj paketa sa greSkom moZemo uvesti novu metriku koju smo nazvali faktor dobiti

BER-a, u oznaci Gy, (videti SI. 14-2 b)) kao odnos izmedu vrednosti BER-a za 2D SEC-DED 1 za

CRC $emu kodiranja kao:

Gyrl, _ _ BERw 100% (14.2)
N =const BERCRC

Kao metrika evaluacije (procene) G, ukazuje na to koliko je 2D SEC-DED Sema kodiranja

rezistivnija na BER u odnosu na CRC Semu kodiranja.

Tako na primer, kada je broj neoporavljenih paketa N,

ei

. =50000/25000/10000 (videti SI.

14-2 b)) dobijamo GBF| . =13.14%/15.59%/22.47% , respektivno.

N, =con.

Ova cCinjenica ukazuje da ukljuc¢ivanjem predlozene Seme kodiranja sistem postaje rezistivniji
na greske bitova Sto indirektno znaci da su potrebe za ponovnim slanjem redukovane.

Dakle sve prethodne analize ukazuju da primenom 2D SEC-DED/SEC-DED $eme kodiranja
mozemo:

v’ smanjiti verovatno¢u pogresnih bitova ( p, ) za fiksnu vrednost predajne izlazne snage P,,

V' smanjiti predajnu izlaznu snagu P,, za isti domet

191



MATEMATICKI MODEL ZA EVALUACIJU DOMETA PREDAJE

v’ zadrzati predajnu izlaznu snagu P, na pocetnu vrednost, pre primene CRC kodne Seme 2D

out

SEC-DED/SEC-DED kodnom Semom, kao 1 snagu osetljivosti prijemnika P, a kao

posledica dobiti primenom predloZzene Seme kodiranja povecati komunikaciono rastojanje
(domet) izmedu predajnika i prijemnika.
Konacno, sve ovo ¢emo potvrditi u narednom delu disertacije i odrediti konkretne vrednosti dobiti

rastojanja.

14.2 MATLAB model za procenu dometa predaje

Iako ARQ tehnika prenosa zahteva jednostavniji dekoder i znacajno manji broj redundantnih
bitova, pojava i samo jednog pogresnog bita u paketu koji je kodiran CRC kodnom $emom nuzno
zahteva ponovno slanje paketa (retransmisiju) Sto direktno uti¢e na energetsku efikasnost senzorskog
¢vora. Ako ostanemo pri primeni 4ARQ tehnike prenosa neophodno reSenje je da poveéamo izlaznu

snagu predajnika P, kako bismo smanjili ponovno slanje paketa. Sa druge strane, koris¢enjem FEC

out
tehnike prenosa, zbog veceg broja redundantnih bitova, u startu nam je potrebna veca energija za
njihovo slanje.

Ali kada je okruZenje u kome se ostvaruje prenos takvo da postoji potreba za retransmisijom
odgovor koji je od interesa za nas je pod kojim uslovima tj. za koje vrednosti BER-a je jedna od dve
navedene tehnike superiornija.

Tokom ovog istrazivanja pretpostavljamo da su vazeci uslovi podeSavanja i parametrizacije
modela od / do 9 sa pocetka ovog poglavlja. Zatim, u svrhu uporedivanja kao referentni nivo
rastojanja koristi¢emo gornju granicu maksimalno moguceg dometa tokom koga je ostvaren uspesSan
prenos paketa, dostupan za datu snagu predaje 1 aperture antene.

Da bismo sproveli analizu uves¢emo novu metriku koju ¢emo nazvati dobit u rastojanju u

oznaci G,, definisanu kao:

M-IOO[%] (14.3)

CRC

gde je D,, (D) postignuta rastojanja kada se koristi 2D SEC-DED (CRC) Sema kodiranja,

G, =

respektivno.
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3 Opseg predaje u funkciji BER za tri razli¢ite vrednosti eksponenta gubitaka na putu kao

SI. 14-

parametara

Napomena:

(C,=28.72,C, =51.10) i (C,=9.40,C,=13.80) se koriste za

C, =2606.00),

b

1) Parovi tacaka (C, =825.10

.,3 za BER = 107, respektivno ;

G,(i),i=1,.

proracunavanje

(Ds =9.40,D, = 6.40) se koriste za

16.20) i

4

(D, =28.72,D

2) Parovi tacaka (D, =825.10, D, =261.30),

.,3 za BER=10", respektivno.

G,(i),i=1,.

proracunavanje

Analizom rezultata datih na Sl. 14-3 mozemo da izvedemo sledece zakljucke:

P, odgovaraju slucajevima kada je potroSnja energije za obe Seme

i

2

R,

1) Tacke preseka

kodiranja jednaka, pri istoj vrednosti BER =10"*, pri postizanju istog rastojanja izmedu

predajnog 1 prijemnog ¢vora, a za pakete koji su definisani u odeljku 10.6, 10.8 1 10.10. Ovo

ukazuje da je pozeljnije koristiti CRC $emu kodiranja za vrednosti BER <10~*. Nasuprot
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tome za vrednosti 10~ < BER <107 (tipi¢no za harsh okruzenje) primena 2D SEC-DED
Seme kodiranja je superiornija. Za izrazito Sumne kanale koji se karakteriSu vrednoscu
BER >10" ponovno slanje paketa za obe $eme kodiranja predstavlja jedino moguce resenje.
Generalno za slanje N, paketa, broj paketa za vremenski period od jedne godine, potrebna
energije je:
E ,=P,t,=P, -t,-n (N, +AN,) (14.4)

ili gledano sa drugog aspekta

E, ,=N,-E,=N,-U-I-t,=N,-F,

out

t, =P, -t,-n, (N, +AN,) (14.5)

— Yout

gde je P, - predajna izlazna snaga; 7, - vreme potrebno za uspesno slanje svih paketa u toku

out

vremenskog perioda od jedne godine; ¢, =1/R - vreme potrebno za slanje jednog bita; n, -
odgovara broju bitova po paketu (ukljucuje poruke RTS, CTS, DATA 1 ACK/NACK); N, - broj

pokusaja slanja paketa u toku vremenskog perioda od jedne godine (direktna posledica
vremena koje protekne izmedu slanja dva susedna paketa tzv. beacon perioda i u konkretnom

slu¢aju ono iznosi 2 minuta); AN - broj retransmitovanih paketa u toku vremenskog perioda

od jedne godine; N, - ukupan broj bitova koji se Salje u vremenskom period od jedne godine.
Sada ¢emo razmotriti sluéaj kada je ispunjen uslov jednakosti potro$nje energije:
E i =Ecre = Pout_CRc 1, cre = E,,= Pom_zb ‘1, 5p (14.6)

Kao posledica smanjenog ili potpuno eliminisanog broja retransmisija vreme potrebno

za slanje svih paketa (u najboljem slucaju jednako broju N, ) kodiranih Semom kodiranja 2D
SEC-DED je manje (¢, ,, <<t, ) poSto za ovu Semu kodiranja vazi da AN, —0. Ova
¢injenica nam pruza moguénost znacajne ustede energije 1 jedna od posledica je mogucnost

povecanja izlazne predajne snage P, na raun smanjenje ili eliminisane retransmisije §to

ut_2D
implicira da na ovaj nacin pove¢avamo opseg prenosa (domet).

Za ciljani BER =10 i eksponent gubitaka na putu vrednosti o =2/4/6 kao parametar
(videti SlI, 14-3) dobijamo G, =216%/78%/47%, a za ciljani BER =10 dobijamo
G, =—68%/-44%/-32%. Pozitivna vrednost metrike dobit u rastojanju ukazuje da je Sema

kodiranja 2D SEC-DED superiornija (u podru¢ju za vrednosti BER >107"), dok negativna
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vrednost metrike ukazuje na Cinjenicu da je Sema kodiranja CRC pozeljnija (u podrucju za
vrednosti BER <107™*). Za identi¢nu potronju energije u periodu od jedne godine pozitivna
dobit se moze tumaciti kao rast (uvecanje) koje indirektno dovodi do povecanja dometa tj.
opsega prenosa.

Jo$ jedno interesantno podruc¢je primene bezi¢nih senzorskih mreza je zatvoren prostor tzv.
indoor okruZzenje u kome vazi da je eksponent gubitaka na putu =4 1 vise. U takvom
okruzenju 1 =za ciljanu vrednost stope pogresno prenetih bitova (BER) od
10°/5-10*/3-107* /10~ kao parametar, predloZzena $ema kodiranja 2D SEC-DED u stanju
je da poboljsa rastojanje predaje (domet) za oko 22.41m/18.00m/12.68m/0m ili da
poboljsa RSSI za oko 10dBm/8.47dBm/6.35dBm/0dBm , respektivno, u poredenju sa
bezicnim senzorskim mreZzama bez sposobnosti korekcije greSaka tokom kodiranja. Na
primer, za ciljane vrednosti BER=5-10", a=4 i R, =-90dBm koris¢enjem CRC Seme
kodiranja maksimalno rastojanje koje se postiZe je d .. =28.72m . Pod istim uslovima, kada
se koristi 2D SEC-DED Sema kodiranja maksimalno rastojanje koje se postize je

d,, =46.76m (taCka L na Sl. 14-1 a)). Razlika u rastojanju koja se na ovaj nacin ostvaruje je
Ad =d,,—d.~18m. Virtuelno poboljSanje senzitivnosti prijemnika od kataloSke
vrednosti R, =-90dBm na R, =-98.47dBm, uz istovremeno odrzavanje istth performansi

greske je direktna posledica koris¢enja 2D SEC-DED Seme kodiranja.
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Tokom protekle dve decenije bezi¢ne senzorske mreze su privukle veliku paznju u
istrazivaCkim 1 nau¢nim krugovima, uglavnom iz razloga rapidnog povecanja broja njihovih
aplikacija Brzi porast broja aplikacija bezi¢nih senzorskih mreza, koje su uglavnom baterijski
napajane, postavio je znacajne izazove pred projektante. Glavni izazovi su dizajn senzorskog ¢vora
male potrosnje, visoka pouzdanost pri odredenoj brzini isporuke paketa, dugoro¢no senzovanje, izbor
kodova za detekciju ili kodova za ispravljanje greSaka koje postizu nisku stopu gresaka u prenosu
bitova pri umerenim vrednostima SNR 1 postizanje dugog zivotnog veka bezi¢ne senzorske mreze.
Zivotni vek bilo koje beZi¢ne senzorske mreZe direktno zavisi od efikasnog kori§éenja izvora energije
senzorskih ¢vorova koji je Cine. Snaga se prvenstveno trosi tokom aktivnosti bezi¢ne predaje i
prijema, ali analiza je pokazala da i ostali blokovi imaju itekako znacajan uticaj na potrosnju i, u
najmanju ruku, nikako ih ne smemo zanemariti. U cilju odgovora na navedene izazove uglavnom se
koriste agresivne tehnike upravljanja potroSnjom energije uz podrazumevano ostvarivanje aktivnosti
prikupljanja podataka, njihovo procesiranje i komunikacije podataka do centralnog ¢vora.

U prvom delu, disertacija je pruzila sveobuhvatan uvid u aspekte potro$nje energije
senzorskog podsistema u okviru senzorskog ¢vora. Da bismo postigli smanjenje potroSnje energije
tokom aktivnosti senzovanja informacija iz okruzenja predlozili smo koriS¢enje kombinacije dve
tehnike za uStedu energije. Prvu, nazvanu duty-cycling koristimo za smanjenje potroSnje snage na
nivou sistema tj. upravljamo arhitekturom senzorskog ¢vora izmedu aktivnog i stanja spavanja.
Drugu, nazvanu power-gahing ili upravljanje napajanjem koristimo za ukljucivanje 1 iskljucivanje

senzorskih elemenata tj. senzora u okviru senzorskog podsistema tokom aktivnosti pribavljanja
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informacija iz spoljasnjeg okruzenja. Dobijeni rezultati na osnovu analize, merenja i validacije
koriS¢enjem MATLAB softverskog okruzenja pokazuju da se, primenom pomenute dve tehnike, u
proseku moZe posti¢i smanjenje potros$nje energije za tri reda veli¢ine. Tako na primer, za vremenski
period od dva minuta potro$nja energije kada se primenjuju obe tehnike je =~ 638 ¢J u poredenju sa
~3.92J u slucaju kada se senzorski ¢vor nalazi sve vreme u aktivhom stanju i svi senzori su
ukljuceni.

Takode jedan od nacina da se saCuva energija senzorskog ¢vora je da se §to viSe minimizira
ponovno slanje paketa na nivou veze, a koje je posledica prisustva greSaka u nepouzdanoj bezi¢noj
komunikaciji, §to predstavlja drugi deo disertacije. Problem se reSava koris¢enjem efikasne FEC
tehnike kodiranja kanala kojom se povecava brzina isporuke paketa. FEC tehnika kodiranja pruza
mogucnost prijemniku da ispravlja greske bez potrebe za povratnim kanalom putem koga bi zahtevao
ponovno slanje podataka, ali ta prednost je na racun povecanja fiksne propusnosti kanala kao i
povecane potroSnje energije. Izbor FEC koda ima direktan uticaj na ustedu energije senzorskog
¢vora, a u korelaciji je sa sposobnoscu otkrivanja i ispravljanja gresaka.

U cilju ispunjenja navedenih zahteva u navedenoj disertaciji predloZzena je nova Sema
kodiranja komunikacionih kanala u primeni senzorskih ¢vorova u aplikacijama prac¢enja okruzenja u
"teSkim" radnim uslovima koji se karakteriSu stopom pogresnih bitova BER> 10", aplikacijama
logistike, itd. Predlozena implementacija tehnike kanalnog kodiranja nazvana 2D SEC-DED/SEC-
DED minimizira potrebu za ponovnim slanjem paketa i u velikoj meri pomaZze u smanjenju potrosnje
energije. Osnovna ideja, kao Sto je prezentovano, sastoji se u koriS¢enju dvodimenzionalnog
kontrolnog koda. Naime, kombinovanjem mogucnosti otkrivanja greSaka pravougaonih kodova i
mogucnosti ispravljanja greSaka Hamming-ovog produkt koda proSirenog ukupnom parnoséu po
horizontalnim i vertikalnim pravcima, ostvarujemo znacajna poboljSanja. Takode, uvodenje nesSto
veée redundanse manifestuje se relativno malim povecanjem latencije u toku prenosa paketa kroz
komunikacioni link, a glavna dobit ogleda se u smanjenoj potro$nji energije senzorskog ¢vora.

Rezultati dobijeni direktnim merenjima 1 iscrpnim simulacijama pokazuju sledece:

1) Ispravljeno je 100%  prisutnih jednostrukih greSaka 1 99,99%  prisutnih
dvostrukih/visestrukih greSaka. Napomenimo da sa tacke glediSta tolerantnosti sistema na
gresku uvodenje 2D SEC-DED/SEC-DED tehnike kodiranja je ekvivalentno implementaciji
TMR seme redundantnosti sa glasanjem na nivou reci, tj. umesto da koristimo trostruku

repliku paketa mi koristimo samo jedan paket sa ne tako velikom redundantnoscu.
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Kada bezi¢na senzorska mreza koristi sinhroni protokol (kao $to je Rendezvous protokol) i
radi u "teSkim" uslovima prac¢enja okruzenja koje se karakteriSe stopom pogresnih bitova
BER> 10", opravdano je koristiti 2D SEC-DED/SEC-DED tehniku kodiranja (bazirana na
FEC-u) umesto $iroko zastupljene i u protokolu koris¢ene CRC tehnike kodiranja (bazirana
na ARQ-u). Ova teza, koja je dokazana u disertaciji, posledica je ¢injenice da FEC kodiranje
pruza prijemniku sposobnost da otkrije 1 ispravi greSke sa minimalnim zahtevima za
povratnim kanalom putem koga bi zahtevao ponovno slanje paketa. Kvantitativno je
iskazana kroz potros$nju energije za razlicite vrednosti BER-a.

Uopsteno govoreci, kada se beacon period povecava u opsegu 305 <T7,, <5min potroSnja

energije radio bloka ¢vora koji Salje, E

wio » S€ SMmanjuje u oblasti kada 2D SEC-DED/SEC-
DED ima superiornije performanse u odnosu na CRC Semu kodiranja prema nizim
vrednostima stope pogre$no prenetih bitova u opsegu od 10~ > BER>7-10".

Za heterogene hardverske strukture senzorskih ¢vorova (heterogenost je prvenstveno

izrazena kroz broj senzorskih elemenata 1 ADC rezoluciju) 1 7,, =2min u radnoj oblasti

BER >10" dobit energije u oznaci EG, kao performansna metrika, je

0.23% < EG<47.63%. To podrazumeva da je upotreba 2D SEC-DED/SEC-DED S$eme

kodiranja poZeljnija u odnosu na CRC. Nasuprot tome, u radnoj oblasti BER < 10~ kada se
koristi CRC Sema kodiranja imamo da je 0.03% < EG £2.34%.

PredloZzena implementacija 2D SEC-DED/SEC-DED Seme kodiranja je efektivna kada
vrednost stope greSaka BER nije visoka, a vecéina greSaka su jednostruke prirode. Kada je
vecina greSaka tipa burst efikasnost predlozene Seme kodiranja u smanjenju gubitaka paketa

direktno zavisi od Sablona pojavljivanja gresaka i detaljnije je objasnjena u Dodatku A.

Na bazi rezultata koji su proistekli iz predlozene tehnike kodiranja objaSnjenje u drugom delu
disertacije, u trecem delu je dat jedan od nacCina iskoriS¢enja dobiti poboljSanjem performansi
bezi¢nog kanala. Naime, analiza za prenos signala u zatvorenom prostoru je pokazala da za
eksponent gubitaka na putu a =4 na ciljanom BER = 5-10~* predloZena $ema kodiranja je u stanju
da poboljsa domet za oko /8m ili indikaciju jaCine primljenog signala (RSSI) za oko 8.5dBm u
poredenju sa O-RPLL protokolom kod koga je ugradena CRC tehnika kodiranja kojom se ostvaruje

ARQ mehanizam oporavka pogresno primljenih paketa.
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PRILOG A

17 PRILOG A

Ilustrativni primer primene 2D SEC-DED koda prikazan matri¢no

Izgled vektora nakon ubacivanja bitova slucajnih gresaka kao sum (prisustvo jedinice ukazuje na
poziciju bita greske).

greSaka

N

(el e}l fer) [ev)l fev) [en ) fen ) fen ) Faw ) Fan)
[=jle) o) (e} (el i) o] je) le) [l ()
Il (=l (=l lwl Il (ol ol fa) fal fa)
OO ||| (OO |IO|O
(=) ] (el le) fa] (el o) [l [l el )
O= OO || OO0 |Io|O
SOOI ||| OO |IO|O
OO M= OO |00 |I0|O
OO ||| OO |IO|IO
el e} [l fer) fen)l v} [ev) far) fan ) Faw ]l Fa)
OO |IC ||| (OO |- O
OO |IQ IO || (OO |- | O
(=) el [l ) [ [l fer) fa )l [er)l fan ) Fan)
(el e}l fer) [en)l fer) [en) far) fen ) Fav ) Fa)
OO ||| (OO OO
O OO |t = | (OO OO |O
OO |O|m= OO OO0 |IO
OO |IQ|ICIO|m= OO IO
O O|IC|IQ|ICIQ|IO|O OO |-
[l le)e) (e} (el il i) i le) [l ()
[l e) (e} (el le])le] je) fe) fa ) [an)
N~ NN N (N[N |~ [~ [N

Matrica 21x11 predstavlja /1 vektora sa po 2/-im bitom koji su kreirani po slede¢em principu

Ukupna vertikalna parnost+Ukupna horizontalna parnost+
+Hammingovi horizontalni bitovi+ Hammingovi vertikalni bitovi+

+ Originalna poruka

za istu matricu generator sluc¢ajnih greSaka generiSe /6 bit pozicija, oznacenih jedinicom i crvenom
bojom, koje predstavljaju pozicije greSaka u paketu koji se prenosi. Dakle u ovom primeru imamo
jedan od mogucih Sablona greSaka Cija je stopa pogre$no prenetih bitova izrazito visoka i iznosi

BER=16/(21x11)=16/231~7x10" i kodnim odnosom n=(10x11)/(21x11)=110/231=0.476.
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Korak 1: Horizontalno dekodiranje - proces se odvija u skladu sa algoritmom koji je prezentovan u
disertaciji gde najpre utvrdimo koji je sindrom za svaki od vektora, a zatim poredenjem sindroma
kolona S i bita parnosti kolona P utvrdujemo koliko pogresnih bitova po vektoru imamo i na kraju

odredujemo koju akciju da preduzmemo.

S | P Tivp Akcija | #yvrste
greske
0/0({0|0]0|0[0]0]0JO[O0]|0O|O0O[0O]|0]|O0O|O0O|[O0|m|O0|[O]|#0]| 1| single | koriguj 1
0/0({0]0]0|0[0]0]0|O0O|m|m|O0[0]0]0O|O0[O0]|O0|O0]|O0]|F#0]| 0 | double | sledeca 2
0/0/0|0]0]0[0]0]0JO0O[0]|0]O0O|0| m|O0O]JO0[O0]|O0]O0[O0O]|#0]| 1 | single | koriguj 3
0/0/0]0]0]0[0]0]0JO0O[0]|0]0[0]|0]|0|m|[O0]|O0|m|[O0]|F#0]| 0 | double | sledeca 4
0/0(/0|0]0|0|m|0O0]O0JO[O0]|0O|0O[0O]|0]|]O0O|O0O|m|O|O0[O0]|F#0]| 0 | double | sledeca 5
0/0[1]0]0]0[0]0]0J0[0]|0]0[0]|O0|m|O0[0]0]0[0]|#0]| 1 | single | koriguj 6
0/0[{0]0]0]0[0]0]0JO0O[0]|0|0[0|0|m|m|[O0]|O0|O0][O0]|F#0]| 0 | double | sledeca 7
0/0[{0]0]0]0[0]0]0JO0[0|0|m|[0]|O0|m|0[0]|]O0|]O0[O0]|F#0]| 0 | double | sledeca 8
0/0/0|0]0|0|0|m]|]O0JO0O[0]0]0[0]|0]0O|0]|0]O|0O]|O]| O |1] parity nista 9
0/0({0|0]0]1[0]0]0JO0O[{0]0]0[0]0]0O|0][0]0O]0O][O] O ]0]| noerr nista 10
0/0(1]0]0/0[0]0]0J0O[0]0]0[0]0]0OJ0O0]|0]0OJ]0O]|O] O ]0]| noerr nista 11
Nakon primene Korak 1 tj. sprovedene korekcije izgled vektora u matrici //x/1 je sledeci
Tip ..
S|P v Akcija | #vrste
greske

0/]0[0[0[0[0O|O][O0|0]|0]|0|#0]|1 | single | koriguj 1
mm|{0[{0[0[O|O|O|O0]|O0|O0|#0|0/| double | sledeca 2
0/]0]0|0[0[0|0][0|0O]|O0]|O0|#0]|1 | single | koriguj 3

010|000 |0|m|[O|0O|m|O0]|#0|0 | double | sledeca 4
0(0[0]|0|0|O0O|0|m|O|O|O0|#0]|0 /| double | sledeca 5
0/]0[0[0[0[0O|O0O[0|0]|0]|0|#0]|1 | single | koriguj 6
0(0[0|0|0O|m|m|O|O0|O|O0|#0]|0 /| double | sledeca 7

0|0 m|0|{O0O|m|[O[O|O0O|0|0]|#0|0/| double | sledeca 8
0[{0/0]0]|0]O0|0]0]0|0O]|0O]| O |1]| parity nista 9
0/0{0]0|0[0][O0][0O|0|0]0]| O |O0]| noerror | nista 10
0/0/0|0]0[0[0[0]0]0]|0O| O |O] noerror | nista 11

Zakljucak je da su samo vektori koji imaju dvostruku ili viSestruku gresku ostali nekorigovani.

Napomenimo da u okviru pripreme za naredni korak prethodno prikazanu matricu //x/1 najpre treba
da transponujemo, a zatim da joj pridruzimo cetiri kolone iz matrice 2/x// koji predstavljaju
vertikalne Hamming-ove bitove. Sa tako pripremljenom matricom ulazimo u Korak 2: Vertikalno

dekodiranje koje se svodi na iste aktivnosti kao 1 u Korak 1
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Korak 2:

Ti . #
5P gres“l;ce Akcija vrste
0[(0](0]0 0|%[0]0]0]0]0]0]0]0]0|#0]|1 | single | koriguj | 1
0[(0(0]0 0|%][0/0]0]0]0|0]0|0]|0|+#0]| 1| single | koriguj | 2
0[(0(0]0 0/]0/0]0]0]|0]|0|&|0|0]|0|#0]| 1| single | koriguj | 3
0/0/0]0 0/0/0[0]0[0|0|0]|0[0]|0| O |O0]| noerr | nista 4
0/0/0]0 0/{0]0]{0]0]0|0|0|0]0]|0| O |O]| noerr | nista 5
& 0(0]0 0/0]/0[0]|0O[O0|&»|&[0][0]|0[#0| 1| triple | sledeca 6
0/0(0]0 0|00 |&|[0|0|®|0][0O|0|0]|#0|0 | double | sledeca 7
0[(0](0]0 0/0/0]0|%]|0]0]0]0]0]0|#0]|1 | single | koriguj | 8
0/0/0]0 0[{0]0/0]0][0][0|0|0]|0[0]| O |O]| noerr | nista 9
0/0[0|as 0[{0]0|&][0][0[0|0|0]|0]|0|#0]|0 | double |sledeca| 10
#/0/(0]0 0[{0]0|0]0][0][0|0|0O]|0O][O0]| O |1] parity nista 11

Nakon primene Korak 2 tj. sprovedene korekcije izgled vektora u matrici //x11 je sledeci
Ti .. #
S|P gres“l;ce Akcija vrste
0/0[{0[0]|0|0][O0|0O]|0|O]O]|#0]1 single | koriguj | 1
0/0[{0/0]0|0][0]0O]0J0O]O|#0]1 single | koriguj | 2
0/0[{0[0]|0|0[O0|0O]|0|O]O]|#0]1 single | koriguj | 3
0([0/0]J0[0]|0]0|0]|0]|0[|0]|O0 |O | noerror | nista 4
0/0[{0]0]0|0O|O|O0|0]0]0O]0 |O no error | nista 5
0[0]0|0|0|0|®|&|O0|O0O]|O0]#0]1 triple | sledeca 6
0[0|0|&|0|0|®&|0O|0O[|O0]O|#£010 double | sledeca 7
0/0[{0[0]|0|0]O0O|0O]|O0|O]O]#0]1 single | koriguj | 8
0/({0/0]0]0]|0]0|0]0]|0]|0]O0 |O | noerror | nista 9
0[0|0|%|0|0]JO|O0O|O[O0O]O|#£010 double | sledeca | 10
0/0/0]0]0]0J0O[0O]O[0O]O]0O |1 parity nista 11

Priprema za naredni korak podrazumeva da se prethodno prikazana matrica 7/x/1
transponuje, a zatim opet prosiri sa horizontalnim Hamming-ovim bitovima, koji su ve¢ koris¢eni u
Korak 1, iz matrice 2/x/1. Sa tako pripremljenom matricom ulazi se u Korak 3 u okviru koga se

ponovo primenjuje horizontalno otkrivanje 1 ispravljanje greSaka.
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Korak 3
Ti .. #
gre?ke Akcija vrste

0(0({0|/0]|0|0]|O|0O|0]|]O]|O]O0O]0O]O0O]O no err nista 1
0/]0{0|0]0|0]0O]|]O|0O]0O]0O|0]0O]0O]O0 no err nista 2
0(0({0|0]|0|0O]O|0O|0]|]O]0O]0O]0O]O0O]O no err nista 3
0(0[0/0]0[0]|0]|0[0|0O|m|0]|O0|m|O double | pogresan | 4
m|0][]0[{0|0]|]O0O]|O|O|O|O|O|0O]O]O]O no err nista 5
0/]0{0|0]|0|0]|0O]|O]|0O]|]O]0O|0]0O]|0O]O0 no err nista 6
0/0[{0(0[0(0]|0]|0|0|m/m|0]0]O0]0O double | pogresan | 7
0/0[{0(0[0[|0]|0]|0|0O|m|0]0O]0O]O0O]0O single | koriguj 8
0O|m|{0|0]0|0]0]|0O]|0]0O]0O0|0]0]|0]O0 no err nista 9
0/]0{0|0]|0|0O]|0O]|O|0O]|]O]O|0O]0O]|0O]O0 no err nista 10
0/]0{0|0]0|0]0O]|O|0O]O]O|0]0O]|0O]O0 no err nista 11

Nakon Korak 3 zaklju¢ujemo da u okviru paketa imamo dva vektora koji su pogre$no primljeni,
dakle primenom predloZenog koda nismo uspeli da izvrS§imo korekciju svih greSaka u paketu. U
hibridnoj varijanti metode prenosa uputili bi zahtev za ponovnim slanjem. Treba napomenuti da u
ovom primeru stopa pogresno prenetih bitova izuzetno visoka i samo nam je posluzila da ilustrujemo

algoritam primene koda.

Ti . #
5 gre?ke Akcija vrste

0[{0/0[0]0]OJO]0O]0O]|O]O 1
0[{0/0/0]0]O|O]0]0O]0O]O 2
0[{0/0[0]0]O|O]|0O]0O]|O]O 3
0/0/0]0[0]|0|m|0|0|m|O pogresan | 4
0[{0/0|0]0]O|O]0O]O]|O]O 5
0[{0/0[0]0]O|O]0O]0O]O]O 6
0({0[/0]|0]|0|m|m|[0]0]0]O0 pogresan 7
0[{0/0|0]0]OJO]|0O]0O]|O]O 8
0[{0/0/0]0]O|O]0]0O]0O]O 9
0[{0/0[0]0]OJO]|0O]0O]|O]O 10
0[{0/0[0]0O]OJO]O]O]JO]O 11
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18 PRILOG B

Skracenice

ARQ Automatic Repeat Request — Zahtev za ponovnim slanjem

AP Access Point — Pristupna tacka

AWGN Additive White Gaussian Noise — Beli Gausov Sum

ASIC Application Specific Integrated Circuit — Aplikaciono specificna integrisana kola
ACK Acknowledgement — Paket potvrde

BER Bit Error Rate — Stopa pogresno prenetih bitova

BCH Bose-Chaudhuri-Hocquenghem — BCH kod

BFSK Binary Frequency Shift Key — Binarna frekventna digatalna modulacija
BPSK Binary Phase Shift Key — Binarna fazna digatalna modulacija

BSC Binary Symmetric Channel — Binarno simetrican model kanala

Burst Greska rafalnog tipa

CRC Cycle Redundancy Check — Cilicna redundansa provere

CTS Clear To Send — Dozvola slanja

Comm Communication — Komunikacija

DLL Data-Link Layer — Nivo veze

DATA Data — polje podataka u okviru koji se prenosi

Dproc Data processing — Procesiranje podataka

DEB Decoding Energy per Bit — Energija dekodiranja po bitu

ECCs Error Correcting Codes — Kodovi za korekciju (ispravijanje) gresaka
EC Energy Consumption — Metrika potrosnje energije

ES Energy Source — Izvor energije

FEC Forward Error Correction — Korekcija (ipsravijanje) gresaka na odredistu
FCS Frame Check Sequence — Sekvenca za proveru ispravnosti okvira
GMSK Gaussian Minimum Shift Key — GMSK digitalna modulacija

GFSK Gaussian Frequency Shift Key — GFSK digitalna modulacija

HARQ Hybrid-ARQ — Hibridna ARQ metoda razmene podataka

In Initialization — Proces inicijalizacije senzorskog ¢vora
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LDPC
MCU
MAC
M-RPLL
O-RPLL
pPCCcC
PER
PDR
PHY
PSU
RPLL
RF
RSSI
RTS
RS
CRC RP

PRILOG B

Low Density Parity Check — LDPC kod

Microcontroller — Mikrokontroler

Media Access Control — Upravljanje pristupom medijumu za prenos
Modified-RPLL — Modifikovani RPLL

Ordinary- RPLL — Standardni RPLL

Parallel Concatenated Convolutional Code — PCCC kod

Packet Error Rate — Stopa pogresno prenetih paketa

Packet Delivery Ratio — Stopa uspesno dostavljenih paketa

PHYsical layer — Fizicki nivo

Power Supply Unit — Jedinica napajanja

Randezvous Protocol for Long Life - Rendezvous protokola za dugotrajni Zivot
Radio Frequency — Radio frekventni

Received Signal Strength Indication — Indikacija jacine primljenog signala
Request To Send — Zahtev za slanjem

Radio Subsystem — Radio podsistem

Rendezvous Protocol with CRC encoding scheme (O-RPLL)

2D SEC-DED RP  Rendezvous Protocol with 2D SEC-DED encoding scheme (M-RPLL)

SN
Sens
SPI
SINR
SS
TDMA

2D- SEC-DED

UD
WSNs

Sensor Node — Senzorski ¢vor

Sensing - Senzovanje

Serial Peripheral Interface — Serijski periferalni interfejs

Signal to Interference plus Noise Ratio — Odnos signal sSuma sa interferencijom

Sensor Subsystem — Senzorski podsistem

Time Division Multiple Access — ViSestruki pristup medijumu na bazi vremena
Two Dimensional Single Error Correction and Double Error Detection

User Data — Korisnicki podaci

Wireless Sensor Networks — Bezicna senzorska mreza
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